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Resumen

En este texto se realizara un andlisis acerca de una particular manifestacion que tiene
el derecho fundamental de la privacidad, los datos personales. Concretamente hablando, se
expondra sobre los datos personales de caracter econdémico, financiero, bancario y comercial,
los cuales son de absoluta importancia en el desempefio del comercio electrénico. Ademas,
se expondra sobre como la normativa en Chile durante las Ultimas décadas ha abordado esta
materia desde la perspectiva de un principio rector en el tema: el principio de finalidad. A este
respecto, como se vera mas adelante, las normas vigentes ante este fendmeno son
insuficientes para poder realizar una proteccion adecuada de los datos personales de caracter
pecuniario de los particulares. Ante este escenario, se hard una exposicion y analisis sobre
como en el panorama internacional se regula esta materia desde principalmente una
perspectiva supranacional y de cémo se utiliza el principio de finalidad para tratar estos temas.
Finalmente, se abordara y analizar4 de manera critica los desafios que existen hoy en dia para
nuestro pais, y de como este tema se ha debatido de cara al proyecto de ley que busca cambiar

estructuralmente el régimen de la proteccion de la privacidad en Chile.

Palabras clave: finalidad, proteccion de datos, derecho a la privacidad, estdndares de

proteccion, avances tecnolégicos.



Abstract

This text will develop an analysis about a particular manifestation that the fundamental
right to privacy has, personal data. Concretely speaking, we will discuss personal data of
economic, financial, banking and commercial nature, which are of absolute importance in the
performance of electronic commerce. Furthermore, we will discuss how the legislation in Chile
during the last decades has approached the matter from the perspective of the governing
principle of the topic: the principle of finality. This regarding, as it shall be seen later on, the
current norms in the face of this phenomenon are insufficient to be able to realize an adequate
protection of the personal data of pecuniary nature of the individuals. In view of this scenario,
we will make an exhibition and an analysis about how in the international outlook this subject
is regulated mainly from a supranational perspective and how it is utilized the principle of finality
to process these topics. Finally, we will approach and analyze in a critical manner the
challenges that exist today for our country, and how this topic has been debated regarding the

bill that searches to structurally change the regime of privacy protection in Chile.

Keywords: purpose, data protection, right to privacy, protection standards,

technological advances.
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INTRODUCCION

La necesidad de investigar acerca de cémo interactla la proteccion de datos
personales con el derecho nace de una premisa extremadamente simple: el mundo en el que
vivimos es cada vez mas interconectado en términos informaticos. Durante el dltimo tiempo, y
en especial dadas las complejas circunstancias sanitarias que se han vivido en todo el planeta,
la interconectividad pas6 de ser un simple hecho conocido por todas las personas, a ser
practicamente lo que configura toda nuestra realidad como sociedad. La verdad de las cosas
es que la sociedad de la informacion nunca se habia manifestado con tanta intensidad como
en la actualidad lo est4 haciendo, pues la red y las plataformas han pasado de ser de una
herramienta Gtil para realizar ciertas actividades, al medio por el cual hacemos toda nuestra

vida, incluso nuestras interacciones interpersonales.

En este contexto, es que los datos personales como materia de estudio ya no solo es
una discusion acerca de como hacer valer en determinadas situaciones la proteccion de la
intimidad y privacidad de las personas y de sus demas derechos fundamentales. La discusion
de esta materia ha devenido en la cuestion de como poder vivir resguardando nuestra
personalidad y toda nuestra privacidad en esta nueva sociedad informatica, que ya ha
definitivamente emergido de la mano de los agigantados avances tecnolégicos y que cada dia
sigue avanzando con mas fuerza que el anterior. La maxima manifestacion de todo esto es el
fendmeno del Big Data, el cual se puede ilustrar de manera muy clara con la siguiente
definicion:

“...en términos generales podriamos referirnos como a la tendencia en el
avance de la tecnologia que ha abierto las puertas hacia un nuevo enfoque de
entendimiento y toma de decisiones, la cual es utilizada para describir enormes
cantidades de datos (estructurados, no estructurados y semi estructurados) que
tomaria demasiado tiempo y seria muy costoso cargarlos a un base de datos
relacional para su analisis. De tal manera que, el concepto de Big Data aplica para
toda aquella informacion que no puede ser procesada o0 analizada utilizando

procesos o herramientas tradicionales.™

No esta de mas mencionar que esta realidad deviene en un gran desafio para la

democracia, las instituciones y todos los diversos ambitos que conllevan la vida en sociedad,

! BARRANCO, R. (2012) “;Qué es el Big Data?” IBM Developer Works. [en linea] Disponible en:
https://developer.ibm.com/es/articles/que-es-big-data/ [consultado el 8/12/21]



https://developer.ibm.com/es/articles/que-es-big-data/

pues se ha llegado a un punto en que el tratamiento de datos ya no se hace solo de manera
consciente, sino que ocurre en esta vida digital que existe circulacién y tratamiento de aquellos
datos que el titular genera con cada movimiento que realiza en linea (metadata) y que por lo

general desconoce y se encuentra mas alla de su control.?

Este panorama afecta toda clase de informacion personal o sensible que tanto las
personas naturales como las juridicas poseen, y en este entendido nuestros datos econémicos
y financieros no son la excepcion. La utilizacion de plataformas y documentos fisicos o digitales
que contienen esta clase de informacion tienen hoy por hoy importantes consecuencias en
como se desempefia actualmente la economia. Este fendbmeno se ve manifestado en la
realidad de un ya hegemadnico comercio electrénico, que implica necesariamente el uso de
datos personales con contenido pecuniario de los usuarios y consumidores para su
funcionamiento. A su vez, se expresa en plataformas en donde se amacena informacion
referente a las deudas impagas de consumidores, como puede ser por ejemplo DICOM. Es
justamente en esa linea que se necesita encontrar un equilibrio para poder ponderar
adecuadamente el interés de que el intercambio de servicios y bienes se dé en los mercados
digitales de manera fluida con el de resguardar la integridad de los derechos de los usuarios
de estos mismos. La tension de estos intereses que a veces pueden llegar a ser incluso
contrapuestos es uno de los asuntos que se intentard abordar en este texto, particularmente
se estudiara el tema desde la perspectiva de uno de los principios rectores de la proteccion de
la privacidad: el principio de finalidad. Como se verd, este principio es troncal en el ambito de
la proteccién de datos personales, y en ese sentido permea la regulacion de los datos
personales y su tratamiento en todas sus facetas, y tiene caracteristicas particulares en el
ambito de su aplicacion a los datos que tienen relevancia en el contexto del mundo econémico

y financiero.

De este modo, a lo largo de esta monografia se van a tocar y analizar una serie de
temas gue son de interés para el estudio de la tematica propuesta. Es asi como en primer
lugar se identificard como ha evolucionado el régimen la proteccion y de la privacidad que se
encuentra en nuestro pais llegando a la normativa actual, si bien en un principio se hara una
breve resefia sobre el Derecho Fundamental de la privacidad y del régimen general de su
proteccion, terminaremos enfocdndonos particularmente en la informacién personal

economica y financiera de las personas. Una vez diagnosticado todo este panorama, se hara

2 MILANES, V. (2017). “Desafios en el debate de la proteccion de datos para Latinoamérica” Transparencia &
Sociedad, No. 5, p. 13



un analisis critico de, por un lado, cdmo ha evolucionado esta materia en el ambito
internacional (particularmente desde la perspectiva supranacional) durante los Ultimos afios, y
por otro, del Ultimo proyecto de ley que se ha presentado en nuestro pais en esta materia. Con
toda esta informacién, se podran obtener una serie de conclusiones de cédmo toda esta
evolucién normativa intenta acercarse a un régimen que permita este equilibrio que hemos
expuesto en donde se pueda ponderar adecuadamente las transacciones comerciales
electronicas y los derechos fundamentales de los usuarios, ademas de los respectivos
desafios que la actualidad se presentan en este ambito y de como estos deben enfrentarse
para poder hablar en el futuro al interior de nuestro pais de un régimen de proteccion de la

privacidad que dé cuenta de los avances tecnologicos del siglo XXI.



CAPITULO 1: El régimen de proteccion de los datos personales en Chile.

El derecho fundamental de la privacidad

El punto de partida necesario para desarrollar el tema propuesto es sin duda la
privacidad como derecho fundamental. En la tradicién continental y chilena, este derecho
significa basicamente que cierta informacién de las personas es secreta, aungque en Chile
particularmente también se ha reconocido por la doctrina que este derecho incluye una nocién
de autonomia, ademas de que cierta jurisprudencia ha reconocido la privacidad como
manifestacion de la tranquilidad.® En términos generales desde el panorama internacional, la
Declaracion Universal de los Derechos Humanos, se recoge este derecho en su articulo 12,
que dispone que nadie sera objeto de injerencias arbitrarias en su vida privada, su familia, su
domicilio o su correspondencia, ni de ataques a su honra o a su reputacion. El articulo afiade
que toda persona tiene derecho a la proteccion de la ley contra tales injerencias o ataques. De
este modo, se puede afirmar que existe una obligacion de origen internacional de respetar este
derecho, siendo los sujetos obligados los Estados. Esto guarda total coherencia con el que en
Chile se considere la privacidad como un Derecho Fundamental.

En términos de nuestra normativa nacional, este derecho se encuentra consagrado
constitucionalmente en los numerales 4 y 5 del articulo 19 de nuestra Constitucion Politica de
la Republica (CPR), en donde se dispone que la Constitucion asegura a todas las personas
en primer lugar “El respeto y proteccion a la vida privada y a la honra de la persona y su familia
y, asimismo, la proteccion de sus datos personales.” Agrega este numeral que “el tratamiento
y proteccion de estos datos se efectuara en la forma y condiciones que determine la ley”. Y,
en segundo lugar: “La inviolabilidad del hogar y de toda forma de comunicacion privada. El
hogar sélo puede allanarse y las comunicaciones y documentos privados interceptarse, abrirse
o registrarse en los casos y formas determinados por la ley”. Es relevante mencionar que, Si
bien la privacidad en términos generales es tratada por el texto constitucional en dos
numerales separados, la doctrina entiende de forma practicamente unanime que el numeral
quinto del articulo 19 es una especificacion de lo dispuesto en el numeral cuarto, no un derecho

distinto.* Respecto del numeral cuarto del articulo 19, también cabe recalcar que su actual

3 FIGUEROA, R. (2020) Derecho de privacidad. En: Curso de Derechos Fundamentales. Editorial Tirant lo Blanch.
p. 129
4 |bid. p. 132



redaccién no es la que originalmente poseia el texto de nuestra carta fundamental cuando esta
entrd en vigencia. Durante el afio 2018, se hace una reforma constitucional por medio de la
ley N° 21.096, con la cual se agrega todo lo relacionado con la proteccién de datos que este
apartado dispone. Como se puede notar de la historia fidedigna de esta Ley, la mocion de
impulsar el reconocimiento en la carta magna chilena de la proteccién de datos responde a las
severas criticas que la regulacién de esta materia, y a un intento de adecuarse a los estandares
internacionales.®> Como veremos, el resguardo y proteccion de la privacidad ha sido un tema
de alta complejidad al interior de nuestro ordenamiento juridico, que se ha visto muy dejado
de lado durante los ultimos afios, y su regulacion legal vigente ha sido objeto de diversas
criticas por parte de la academia y de las diferentes organizaciones civiles al interior de la

sociedad.

Finalmente, a propdsito de su regulacién constitucional, cabe mencionar que este
derecho se puede ver tutelado por medio de la accién de proteccidn, segun lo dispuesto en el
articulo 20 CPR. Esta ultima observacion es relevante, para efectos de entender cémo se ha
dado la proteccion de la privacidad en nuestro pais, y particularmente respecto de cédmo se
dio con anterioridad a la entrada en vigencia de la Ley de Proteccion de la Vida Privada (ley
N° 19.628) durante el afio 1999.

Ahora bien, resulta muy importante para el analisis que se hara posteriormente indicar
gue, desde la Optica de la sociedad postindustrial, el derecho de la privacidad no solo ha
concebido como una libertad negativa, sino también una positiva; puesto que, se trata no solo
de tutelar la subjetividad de la injerencia ajena (estatal o privada), sino de preservar la identidad
y libertad frente al intenso e invisible poder informatico.® Esto hay que tenerlo en especial
consideracién con la realidad actual, donde el caudal de informacién personal de los individuos
y las personas juridicas es susceptible de ser tratado por medios informaticos y aln transmitida
a distancia gracias al desarrollo de las telecomunicaciones y a la red digital, manifestada en el
Internet. Esta aptitud tecnoldgica tiene su manifestacion mas radical en el procesamiento
automatico de datos y el fendbmeno del Big Data ya mencionado previamente. Todo esto ha
despertado la precaucién de quienes creen ver en ello un serio riesgo para los derechos

fundamentales, desde que permite a quien dispone de la informacion acceder a aspectos de

5 CHILE, Congreso nacional de Chile. Primer tramite en Comisiéon de Constitucion del Senado, que recae en la
mocion parlamentaria para reforma constitucional que consagra el derecho a la proteccién de los datos personales.
Boletin N° 9.384-07. 2014. p.3

6 ZUNIGA, Francisco. (2000), “Criterios para la conciliacion entre la libertad de informacién y el derecho a la vida
privada en la jurisprudencia internacional y nacional”, en: Revista “lus et Praxis”, Facultad de Ciencias Juridicas y
Sociales, Universidad de Talca, Afio 6 N.° 1 Editorial Universidad de Talca, Talca, Chile. p. 288.,
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nuestra vida que legitimamente deben ser resguardados, y aun servirse de ella para

condicionar el ejercicio de nuestras libertades.”’

Ante este escenario, es que se ha desarrollado desde una perspectiva doctrinaria el
asi llamado derecho de autodeterminacion informética, el cual si bien ha quedado sujeto a una
intensa discusion si es un derecho autbnomo, distinto al derecho a la privacidad o no, ante
todo, hace referencia a la proteccion de todo dato que se predica en una persona, de como
esta los administra, y de coémo terceros pueden hacer uso de tales datos. & Por otro lado, se
ha indicado que, como ya se adelanté mas arriba, este derecho junto al derecho a la honra se
encuentra indisolublemente vinculado con el reconocimiento de la personalidad y de la
autonomia de los individuos que integran a la sociedad. Asi, la honra y la privacidad son bienes
fundados sin mayor dificultad en la dignidad de la persona, porque exigen respetar su
pretension de validacion social, asi como en el derecho a desarrollar libremente su
personalidad, porque reconocen un espacio privado de accién que sélo al titular corresponde
abrir hacia terceros.® Como un adelanto a lo que se verd mas adelante, a juicio de cierta
doctrina, el principio de finalidad es un elemento central en la idea del derecho de
autodeterminacion informativa, ya que este garantiza a los ciudadanos la posibilidad de
controlar el uso de sus datos personales, ofreciéndole una respuesta precisa y concreta a la

cuestion de para qué van a ser utilizados, impidiendo ademas usos diferentes o incompatibles.

De este modo, podemos ver como la privacidad es un derecho fundamental arraigado
a la autonomia de las personas y su correlativa autodeterminacion y desenvolvimiento en el
mundo. Es por todo esto que se fundamenta la necesidad de resguardar la informacion e
intimidad, la cual se busca proteger ante la injerencia de terceros, ya sean estos entes publicos
o privados. Como se vera en su momento, el paradigma del consentimiento es muy relevante
en este aspecto, especialmente respecto del tratamiento de datos personales. Cabe
mencionar que es posible atentar contra la privacidad de mas de una manera. Una de las
alternativas posibles es adquiriendo informacién personal contra el consentimiento de quien la
detenta, otra posibilidad de que esto ocurra es traicionando los fines para los cuales el
particular prestdé su consentimiento al usar tal informacion para fines diversos. Respecto de

este segundo modo de afectar la privacidad ahondaremos en esta monografia, ya que la

7 CERDA, Alberto.(2012), “Legislacion sobre proteccion de las personas frente al tratamiento de datos personales”.
Apuntes de clases, Centro de Estudios en Derecho Informatico, Universidad de Chile. p.8

8 GARRIGA, A. (2016),” Nuevos retos para la proteccion de los datos personales en la era del Big Data y de la
computacion ubicua” Editorial Dykinson, Espafia. p.97

9 BARROS, Enrique. (2010), Tratado de Responsabilidad Extracontractual. Santiago, Chile. Editorial Juridica de
Chile, p. 536
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desviacion de los fines se encuentra arraigado hasta sus cimientos mas profundos con el

principio de la finalidad en los datos personales.

Hecho este andlisis, corresponde ahora ahondar en cudl es el contenido del derecho a
la privacidad, es decir, qué es lo que se protege exactamente al tutelar este derecho. Al
respecto, se puede apreciar que son muchas las cosas que quedan protegidas por este
derecho, como por ejemplo los paradigmas mas propios de nuestra intimidad, como la vida
sexual o las convicciones ideoldgicas, o bien, objetos o documentos que son de tal importancia
e interés para determinados individuos, que no deben ser expuestos al publico sin el
consentimiento expreso del titular, como pude ser la ficha medica de un paciente o la
informacién financiera de una persona en particular. Estos documentos, cuyo contenido es de
alto interés para una persona (que puede ser natural o juridica por supuesto), y que
naturalmente pueden encontrarse en formato digital, son los que se entienden que se

constituyen como “datos personales”.

En este texto nos vamos a enfocar en aquellos documentos, especialmente digitales,
de caracter econdémico que revisten la caracteristica de ser datos personales de una persona,
los cuales pueden usarse con el permiso (o bien, en términos de nuestra Ley de Proteccion de
la Vida Privada como veremaos, sin este permiso) del usuario para determinados fines, esto en
especial en el contexto del comercio electrénico, de las bases de datos que contienen
informacion respecto de la solvencia de una persona, entre otros fenédmenos y plataformas.
Para finalizar esta seccion, cabe mencionar que la proteccion de la privacidad referente a
objetos es una materia que no ha sido estudiada de manera sistematica en la doctrina nacional,
aun cuando en el articulo 19 N° 5 de la Constituciéon Politica vigente se hace referencia

explicita a la proteccion de las comunicaciones y los documentos privados.*°

Il. Laley N° 19.628

Lo primero que merece ser comentado sobre este cuerpo normativo, conocido como
“Ley Sobre Proteccion de la Vida Privada”, es que durante su tramitacion, se determiné en la
camara de diputados que esta Ley, que tenia por objeto original regular la proteccion en
general de la vida privada, pasaria a ser una ley especifica y dedicada a los datos personales,

gue respondiera a ciertos principios como la legitimidad de los medios para la recoleccion de

10 FIGUEROA, R (2020). Op. Cit. p. 139
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datos personales, la finalidad como factor determinante de la licitud del tratamiento y el

resguardo de antecedentes que constituyen “informacién sensible”.

Durante mucho tiempo, la ya mencionada anteriormente accion constitucional de
proteccion contenida en el articulo 20 de la Constituciéon Politica fue el tnico medio procesal
para obtener tutela ante los tribunales de justicia, cuando habia un tratamiento indebido de
datos personales y en la medida que, en algun sentido, se vulnerara o perturbara el ejercicio
del derecho a la vida privada o la honra de los afectados.!? En este panorama, cabe mencionar
que al no existir durante aquella época una consagracion de rango constitucional expresa de
la proteccién de datos personales, ni tampoco una consagracion normativa del ya mencionado
derecho a la autodeterminacion informativa, fue este el medio procesal que tanto la doctrina
como la jurisprudencia interpretaron como el mas idéneo acorde al derecho vigente para tutelar

de cierto modo este derecho.

Con la promulgacion de la ley N°19.628 durante el mes de agosto del afio 1999, por
primera vez en nuestro pais se tiene a nivel legal una normativa que se ocupe directamente
de la tutela y proteccién de datos personales. Como se aprecia en la historia de la ley, el
objetivo que se tenia con esta legislacion era “llenar un vacio manifiesto en nuestro
ordenamiento juridico y cuyo propoésito es dar una adecuada proteccion al derecho a la
privacidad de las personas, en el ambito del Derecho Civil, ante eventuales intromisiones
ilegitimas”.*®* De este modo, Chile se suma a los paises que comienza a tener legislacién
positivizada de esta materia, siendo por lo demas pionero en la época respecto de ciertos
aspectos de esta regulacién, como por ejemplo la exigencia contenida en su cuarto articulo,
en referencia al consentimiento del titular, el cual como se vera, debe ser segln ley expresoy

escrito.'*

Lo primero que se puede consignar al respecto de esta ley, es que, esta entiende por
dato personal en su articulo 2 letra f) “aquellos relativos a cualquier informacién concerniente
a personas naturales, identificadas o identificables”. En este entendido, siendo su principal
objetivo como hemos visto el otorgar proteccién a este tipo de informacién en particular,

establece en la letra 0) de la norma recién citada una definicion de tratamiento de datos,

11| a privacidad en el sistema legal chileno. (2014) Por Carolina Pincheira “et al”. ONG Derechos Digitales. p. 29
12 VIOLLIER, P. (2017), “El estado de la proteccion de datos personales en Chile”, ONG derechos digitales
Latinoamérica p.7

13 CHILE, Congreso Nacional de Chile. Primer tramite de Constitucion en el Senado de la Ley N°19.628 sobre datos
personales.1999. p.3

14 BAUZA, F. (2019). El modelo europeo de proteccion de datos. Experiencias para la regulacion chilena presente
y futura. Ars Boni et Aequi, Afio N° 15, N° 1, p. 128
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entendiéndose como tal “cualquier operacion o complejo de operaciones o procedimientos
técnicos, de caracter automatizado o no, que permitan recolectar, almacenar, grabar,
organizar, elaborar, seleccionar, extraer, confrontar, interconectar, disociar, comunicar, ceder,
transferir, transmitir o cancelar datos de caracter personal, o utilizarlos en cualquier otra forma.”
A partir de las definiciones citadas, es que se puede ver a grandes rasgos las consideraciones

generales que se buscaban proteger referentes a los datos personales.

En esta linea, la ley en su articulo cuarto dispone que el tratamiento de los datos
personales sélo puede efectuarse cuando esta ley u otras disposiciones legales lo autoricen o
el titular consienta expresamente en ello. En ese apartado, ya podemos ver como se pone
énfasis en la autonomia de la persona como fundamento de su privacidad, al indicar que el
uso de datos personales solo se encontrard autorizado por la legislacibn o por el
consentimiento expreso de la persona, dejando entonces, aparentemente, la
autodeterminacion de la persona como parametro fundamental del uso de su informacion
personal. Esta ultima idea, en el &mbito de los datos personales de caracter pecuniario es

dudosa, por lo que veremos oportunamente.

. El derecho de privacidad y datos de caracter financiero, econémico,

bancario y comercial.

Cuando nos referimos a esta clase de informacion, lo primero que debemos hacer es
consignar que, como ya se ha mencionado, los datos de caracter pecuniario son un pilar
fundamental para el funcionamiento de la economia digital. Esta aseveracion no solo implica
un fluido y eficiente trafico de bienes y servicios por medio de plataformas digitales, sino que
también, en la medida de que la regulacion esté bien lograda, poder otorgar proteccién al
consumidor en orden de impedir el mal uso de su informacién en ciertas situaciones, tales
como el sobreendeudamiento y la insolvencia. En este sentido se ha dicho por ejemplo que
los denominados sistemas de informacion crediticia (SIC) pueden ayudar a mejorar esta
proteccion. Se entienden por SIC, el conjunto de bases de datos que suministran informacién

acerca de la solvencia de personas fisicas y juridicas.®

15 BOZZO, S. (2020). “Sobreendeudamiento, sistemas de informacion crediticia y la proteccién de los datos
personales el consumidor en Chile” Revista de Derecho de la Pontificia Universidad Catdlica de Valparaiso,
segundo semestre del 2020. P 102.
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La relevancia de tratar estos datos de manera separada tiene dos fundamentos, uno
de caracter cuantitativo, en atencién a la cantidad de datos de clientes manejados por
instituciones financieras, y un fundamento legal, referente a la insuficiencia regulatoria en lo

que respecta a este tipo de informacion.*®

La regulacion de los datos de caracter financiero y econdmico en Chile se da por medio
de varios cuerpos normativos. La primera expresion legislativa cuyo contenido buscaba
hacerse cargo de esta materia que podemos identificar es el Decreto Supremo N° 950 del
Ministerio de Hacienda del afio 1928. En su primer articulo, se enumeran una serie de datos
que todas las oficinas de la republica deberan comunicar a la Camara de Comercio de Chile
en Santiago. Entre la informacion que el articulo enlista, podemos encontrar: lista de
compraventas, mutuos hipotecarios, convenios extrajudiciales con comerciantes, etc. Por su
parte, el articulo 3 de este decreto establece que es responsabilidad de la Camara de
Comercio de Santiago el publicar bajo su vigilancia un boletin semanal que contenga los datos
sefalados en el primer articulo. Asi, estas publicaciones se constituyen como el primer trafico

y tratamiento de datos financieros que se da regulado de manera normativa en nuestro pais.

Otro cuerpo normativo que evidentemente es relevante en este ambito proteccion es la
Ley N° 19.628. En este entendido, uno de los primeros puntos en donde se hace una referencia
explicita a los datos que revisten esta caracteristica es en el tercer inciso de su articulo 9. La
norma dispone que se prohibe la realizacion de todo tipo de predicciones o evaluaciones de
riesgo comercial que no estén basadas Unicamente en informacion objetiva relativa a las
morosidades o protestos de las personas naturales o juridicas de las cuales se informan. Asi,
podemos ver como la norma tiene un enfoque en la fuente de la informacion financiera que se
divulga, con el objeto de poder asegurar que esta esté basada en parametros objetivos, y que
por lo tanto sea fidedigna. El mismo inciso dispone que la infraccidn a esta prohibicion obligara
a la eliminacién inmediata de dicha informacion por parte del responsable de la base de datos

y dara lugar a la indemnizacion de perjuicios que corresponda.

Continuando con el estudio de la ley 19.628, podemos notar que la matriz de la
proteccion de la informacién pecuniaria se extrae a partir de lo dispuesto a partir del titulo IlI
de la Ley, en el cual se dispone todo lo relacionado con la utilizaciéon de datos personales
relativos a obligaciones de caracter econémico, financiero, bancario o comercial. El art 17 de

la Ley, que es el primero del titulo en analisis, establece el marco por el cual los responsables

16 | a privacidad en el sistema legal chileno. (2014) Op. Cit. p. 90

15



de los registros y bancos de datos s6lo podran comunicar informacién que verse sobre
obligaciones de caracter econdémico, financiero, bancario o comercial, en determinadas
circunstancias contempladas por ley (qQue consten en pagares, letras de cambio protestados,
cheques también protestados, entre otros). Es relevante mencionar ademas que el segundo
inciso de la norma en analisis establece que también podran comunicarse aquellas otras
obligaciones de dinero que determine el Presidente de la Republica mediante Decreto
Supremo, las que deberadn estar sustentadas en instrumentos de pago o de crédito
validamente emitidos, en los cuales conste el consentimiento expreso del deudor u obligado
al pago y su fecha de vencimiento. Como se puede ver, la norma establece determinadas
causales expresas respecto de la cual entidades que administran la informacion financiera de
los particulares pueden ser comunicadas a otras personas. Asi las cosas, la ley dispone en su
articulo 18 que en ningun caso pueden comunicarse los datos que se relacionen con otra
persona identificada o identificable, luego de transcurridos cinco afios desde que la respectiva
obligacion se hizo exigible. Tampoco se podra continuar comunicando los datos relativos a
dicha obligacion después de haber sido pagada o haberse extinguido de modo legal. Ante
todo, se comunicaran a los tribunales aquella informacion que requieran en el contexto de
juicios pendientes. De este modo, estos dos articulos muestran los pardmetros generales
respecto de los cuales se puede manipular la informacién financiera de una determinada

persona por parte de un banco de datos u alguna otra entidad que administre tales registros.

Dicho todo lo anterior, y sin perjuicio de que la tematica que se expondra en este parrafo
sera analizada con mas detencién en la siguiente seccion de este capitulo, es de suma
importancia adelantar de que uno de los puntos mas discutibles que tiene la ley N° 19.628 es
justamente referente a los datos financieros, pues tal como se indica en el art. 4, no se
requerira del consentimiento del titular para el tratamiento y trafico de datos de caracter
econdmico, financiero, bancario o comercial. Esta norma es de extrema sensibilidad a la luz
de los derechos de las personas y puede resultar muy lesiva. Como ya se dijo, las implicancias
de esta norma, sus respectivas criticas y como ha actuado el legislador ante los problemas

gue esto presenta se revisara con mayor detencién con posteridad en este texto.

Para finalizar con esta vision general a la regulacion de la informacion econémica,
resulta muy relevante a su vez la Ley General de Bancos, la cual también toca esta materia al
interior de su articulado. Esta ley, hace una distincién entre informacion sujeta a secreto y la

informacion reservadal’. Respecto del primer tipo de informacién, es decir, aquella sujeta a

17 1bid. p.91

16



secreto, es relevante lo dispuesto en el articulo 149, referente a las operaciones de depdsitos
y captaciones, las cuales, en virtud de esta norma, se encuentran sujetas a secreto bancario
y por lo tanto no podran proporcionarse antecedentes relativos a dichas operaciones sino a su
titular o a quien haya sido expresamente autorizado por él o a la persona que lo represente
legalmente. Quien contravenga esto, segun lo dispuesto en la misma norma, puede arriesgar
la pena de reclusion menor en sus grados minimo a medio. Por su parte, el segundo inciso de
la norma nos indica la informacion sujeta a reserva, las cuales se constituyen como aquella
referente a cualquier otra operacion que no sea de depdsito y captacion. Ahora, respecto del
segundo tipo de informacion, es decir, la informacion reservada, podemos decir que tiene como
caracteristica fundamental que los bancos en virtud de la presente ley solamente podran darla
a conocer a quien demuestre un interés legitimo y siempre que no sea previsible que el
conocimiento de los antecedentes pueda ocasionar un dafio patrimonial al cliente. De este
modo, podemos ver cOmo esta ley agrega un parametro extra de proteccion de la financiera
de los usuarios, al declarar determinada informacion como secreta con el propésito de poder
resguardar a los clientes,(llegando al punto de poner sanciones de caracter penal en caso de
pasar a llevar tal informacién) como de poner requisitos determinados para informacion
reservada, de modo de que terceros no puedan ocasionar un dafio patrimonial con esos datos

al titular.

V. Criticas alaley de protecciéon de la vida privada

Dicho todo lo anterior, esta ley ha sido objeto de intensas controversias y criticas, las
cuales comenzaron incluso durante la época de su tramitacion, y que se intensificaron desde
el momento en que fue promulgada en el diario oficial. Ante todo, estas criticas han apuntado
a que se trata de una ley que resulta insuficiente para poder hacer una correcta proteccion del
derecho a la intimidad de las personas y de sus datos personales ante la injerencia de
terceros.’® Los problemas que vienen aparejados en este sentido, se pueden ver en dos
categorias. En primer lugar, problemas que son propios de cémo es la redaccion de lo
dispuesto en la ley, que lleva a incertezas de su interpretacion y aplicacion, y, en segundo
lugar, problematicas asociadas a la estructura legal y administrativa por medio de la cual los

derechos consagrados en la ley se hacen valer.

18 VIOLLIER, P. (2017), Op. Cit. p.7, 8

17



Dentro de la primera clase de problemas, podemos identificar que la ley no establece
al interior de su articulado una definicion expresa de consentimiento (cosa que cuerpos
normativos en el extranjero que son contemporaneos a la época ya lo hacian, como por
ejemplo la Directiva 95/46/CE de la Unién Europea, la cual sera analizada en su momento).
Esta situacién deja una base excesivamente amplia de interpretacion acerca de esta tematica.
Esta es una situacion muy sensible al ser el consentimiento un elemento de gran relevancia
en cuanto a la proteccion de los datos personales desde la perspectiva de la finalidad y de la
regulacion de este asunto en general. Esto es muy relevante, ademas, porque tal como se
estructura la ley, esta establece una serie de excepciones respecto a ciertas situaciones en
las cuales no se requerira del consentimiento para efectos del tratamiento. Estas situaciones

se encuentran en el articulo 4 inciso quinto de la ley en andlisis, a saber:

1) datos personales que provengan o que se recolecten de fuentes
accesibles al publico,

2) cuando sean de caracter econdémico, financiero, bancario o comercial,

3) se contengan en listados relativos a una categoria de personas que se
limiten a indicar determinados antecedentes, o

4) sean necesarios para comunicaciones comerciales de respuesta directa

o0 comercializacion o venta directa de bienes o servicios.

Este inciso ha sido duramente criticado, pues se ha apreciado que del contexto de las
normas se desprende que la mayoria de los datos provienen de “fuentes de acceso publico” y
se consagran importantes y amplias excepciones sobre todo en materia de datos “personales-

patrimoniales”, lo cual transforma a la regla general en una mera declaracién de principios.*®

En este mismo entendido, resulta del todo criticable una de las causales de este inciso
en particular, la excepcion referente a que no se requerira de tal autorizacién en caso de que
el dato provenga de fuentes accesibles al publico. Este supuesto ha generado controversia a
nivel doctrinario respecto a su alcance®. Esto en el entendido de que la ley no especifica de
manera suficiente el a qué se refiere con “fuente de acceso publico”, si vemos el articulo 2
letra i) de la Ley N° 19.628, este dispone que se entiende por fuente de acceso al publico
“como los registros o recopilaciones de datos personales, publicos o privados, de acceso no

restringido o reservado a los solicitantes.” Esta definicion, siendo muy ambigua, genera una

19 véase. JIJENA, R. (2001) “Sobre la no proteccion de la intimidad en Chile. Analisis de la Ley 19.628, de Agosto
de 1999”. Revista Electrénica de Derecho Informatico, N°39. pp. 22- 24

20 ALVARADO, F. (2014), “Las fuentes de acceso publico a datos personales” Revista Chilena de derecho y
tecnologia, N°3.pp. 216-219
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incerteza muy riesgosa, al ser una excepcion con contornos difusos que se da en un contexto
en que, si no se requiere consentimiento, la discrecionalidad del ente que realiza el tratamiento
de datos aumenta de manera sustancial, lo cual puede resultar ser un riesgo para los derechos
del titular. Una excepcidén de esta naturaleza entonces necesariamente debe tener limites
definidos que logren generar certeza y asi poder mitigar la mayor cantidad de riesgo posible,

ademas de darle contorno al ambito de control y accion del titular respecto de su informacion.

Finalmente, cabe mencionar que se ha criticado a su vez de manera particular la causal
referente a aquella informacién que sea necesaria para comunicaciones comerciales de
respuesta directa o comercializacion o venta directa de bienes o servicios. Esta excepcion, se
traduce inmediatamente a que el legislador autoriza expresamente que la entidad que realiza
el tratamiento pueda utilizar esa informacion para efectos de marketing directo sin necesidad
de ninguna autorizacion del titular. No es necesario entrar en un andlisis exhaustivo para
explicar el por qué una norma de esta naturaleza puede vulnerar el derecho a la privacidad del
titular, ademas de potencialmente no solo irrogar un dafio a la imagen de su persona, sino

también a su integridad fisica y psicoldgica.

Como ya adelantamos, podemos identificar en segundo lugar problemas de caracter
estructural, que impiden que se pueda efectuar una proteccion eficaz de los derechos
informaticos de las personas. Entre los principales problemas que se han identificado que
explican la insuficiencia de esta ley, esta la falta de aspectos organicos esenciales, como por
ejemplo la existencia de un registro de bases de datos particulares, de un ente fiscalizador, de
un procedimiento de reclamo administrativo y de sanciones eficaces.? Estas fallas organicas
por supuesto que se vuelven mas sensibles en la medida en que nos adentramos en el siglo
XXl 'y las comunicaciones comienzan un agresivo y rapido proceso de digitalizacién. Esto hace
que tanto el almacenamiento como trafico de datos en este formato no fisico hagan que la
proteccién se haga ain mas necesaria. Si no se constata un disefio institucional capaz de
poder responder ante estas consideraciones, los principios descritos mas arriba en la ley
guedan sin hacerse valer de manera adecuada y por lo tanto como una mera declaracion de
buenas intenciones. Es necesario que ante la posibilidad de que quien manipule la informacién
de una persona en particular y se aleje de la finalidad para la cual se le entreg6 tal informacion,
esta Ultima entidad pague las consecuencias de haber incumplido lo acordado, y eso no se

puede lograr sin una estructura que logre hacer valer tal responsabilidad de manera adecuada.

21 JIJENA, R. (2010) “Actualidad de la proteccion de datos personales en América latina. El caso de Chile”, Memoria
del XIV Congreso Iberoamericano de Derecho e Informatica (Monterrey, UANL), p. 414
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CAPITULO 2: El principio de finalidad

Lalégicay fundamentos de los principios

Para adentrarnos de lleno en el principio de finalidad, lo primero que corresponde hacer
es delimitar el concepto que sera objeto de estudio en este capitulo para poder analizar los
desafios que presenta su implementacion en el mundo real. Por principio, entendemos un
conjunto de estandares que apuntan a decisiones particulares referentes a una obligacion
juridica en determinadas circunstancias.?? En este entendido, la particularidad que tienen los
principios es que ordenan la voluntad y el comportamiento de los individuos de una manera
genérica. Es en definitiva una directriz de la accion de determinadas personas e individuos que
logran posibilitar la vida en comunidad al interior de la sociedad. Es importante recalcar que,
desde esta concepcién de los principios, estos son estandares que son diferentes a las
normas, pues estos se constituyen como un conjunto de conceptos generales que obedecen
a consideraciones de diversa naturaleza, tal como la equidad, la justicia, o las mdltiples
dimensiones de la moralidad,?®mientras que las normas orientan el comportamiento de manera
concreta a partir de un texto delimitado y positivizado. De este modo, un claro ejemplo de un
principio general que podemos recoger respecto de la materia que este texto convoca, es que
nadie puede pasar a llevar la privacidad de otro sin ningun fundamento que lo legitime,
mientras que una norma puede ser la prohibicion expresa de utilizar informacion especifica de

una persona sin su consentimiento, aparejada a una sanciéon determinada.

En este contexto, los principios son parte fundamental del derecho en todas sus
facetas, y el derecho informatico con todos sus pormenores correspondientes no es la
excepcién. La necesidad de salvaguardar los derechos fundamentales de las personas y poder
tutelarlos cuando las circunstancias lo ameriten, implica el poder realizar un fiel seguimiento
de un conjunto de principios que den cuenta de las normas juridicas positivizadas y que en
definitiva le dé sentido a la regulacion de la materia que se trate. En relacién con la proteccion
de datos personales, existen varios principios que apuntan a esto, entre los cuales uno de los

mas importantes es justamente el principio de finalidad.

2 DWORKIN. R. (1984) “Los Derechos en Serio” Editorial Ariel S.A. Barcelona, Espafa. p. 75
2 |bid. p 72
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Il. La nocién de finalidad en la ley 19.628

Con el proposito de ahondar en el objeto al que este texto busca hacerse cargo,
corresponde analizar el principio de finalidad propiamente tal al interior de la Ley sobre
proteccion de la vida privada. Como ya se adelanto, el legislador desde un inicio que se
comenz0 a discutir sobre esta materia tenia en mente una nocién de la idea de finalidad como
uno de los conceptos fundamentales para la proteccion de datos personales. Esto se puede
ver en el ya citado articulo 1 inciso 2 de la ley N° 19.628, cuando se dispone que toda persona
puede efectuar el tratamiento de datos personales, siempre que lo haga de manera
concordante con esta ley y para finalidades permitidas por el ordenamiento juridico. Si bien
como podemos ver es innegable que en la norma en andlisis el legislador da luces de una
nocion de cuales deben ser los fines que se deben perseguir con el uso de los datos, la norma
citada es demasiado amplia para poder hablar del principio de finalidad de una manera
concreta, pues los fines de la legislacion y del ordenamiento juridico son conceptos demasiado
difusos que por lo demas pueden ser diversos a los del titular de los datos, ademas de que
esta finalidad que se recoge en la norma en analisis no denota un contenido los
suficientemente nitido como para saber en qué términos tal finalidad debe ser perseguida. Es
por todo esto que ahora entraremos de lleno en cual es la fisionomia de la finalidad en la

privacidad y particularmente en los derechos digitales.

Este principio, como se ha indicado desde la doctrina, ordena que los datos personales
solo pueden utilizarse y tratarse para los fines por los cuales fueron recolectados. Este principio
se encuentra estrechamente relacionado con otro ,mas amplio, el principio de informacion y
consentimiento del titular, ya que resultaria ilegitimo que los datos fueran utilizados para fines
distintos que los consentidos por quien es titular de estos mismos.?* De este modo, podemos
ver que el principio de finalidad no solo hace referencia a “los fines permitidos por el
ordenamiento juridico” como lo indica el articulo primero de la ley de datos personales ya
comentado, sino que a los fines que el propio recolector se haya propuesto para solicitarlos y
obtenerlos, ademés de hace referenciar a cuél es el propdsito por el cual el titular de los datos
esta dando su consentimiento para ser utilizados, segun los casos en que este consentimiento

corresponda por ley.

24V|OLLIER, P. (2017), Op. Cit.p.22
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Es de extremada relevancia recalcar la dimension del consentimiento en relacion con
este principio. El acuerdo entre las personas y el ente tratante de informacién es el que da
cuenta de la manifestacién de la voluntad del titular de los datos personales, quien es sujeto
del derecho fundamental de la privacidad, para que el banco de datos u entidad que quiera
realizar tal tratamiento tenga la autorizacion correspondiente en orden de realizar tal acto. Es
la declaracion del pensamiento del titular, que este se trasciende de si mismo y se vuelve una
expresion objetiva perceptible en la realidad,?® y como tal es la que por regla general gatilla
todo el proceso de utilizacion de la informacion del titular. Tomarse el derecho fundamental de
la privacidad y el fundamento subyacente principio de finalidad en serio implica poder atender
de manera adecuada el paradigma del consentimiento, y por ende del control que el individuo
tiene (o debiese tener) respecto de su propia informacion. Este asunto al dia de hoy con los
avances digitales es cada vez més relevante. En suma, la relevancia del consentimiento radica
en dar cuenta que el titular tiene el control de su informacién, y que dispone de mecanismos

para poder administrarla segin mejor le parezca en el contexto de su propio autogobierno.

Como ya se pudo analizar en las criticas a la ley de proteccién de la vida privada, no
se exige en términos absolutos el consentimiento del titular para poder ejercer el tratamiento
de datos personales. Una clara excepcién a este respecto son los datos que provengan de
fuente publica y los datos de caracter econémico, financiero bancario y comercial. Si bien es
cierto que estas excepciones son extremadamente amplia y difusas, existen ciertos
argumentos que responden a consideraciones de eficiencia que apuntan a que el
consentimiento no sea una excepcion absoluta, pues tal como se ha dicho desde la doctrina,
uno de los principales efectos que trae aparejado no tener esta exigencia, es la disminucién
de costos asociados al tratamiento.?® Como podemos ver, este ahorro se vuelve muy relevante
con la automatizacion del procesamiento de datos mediante algoritmos, que tal como ya vimos
con anterioridad, hace que importante parte del tratamiento se realice sin consciencia del
titular. Es aqui donde se puede notar una clara pugna en dos intereses contrapuestos: la
proteccion de la vida privada versus la eficiencia en la gestion de datos (en especial en
aquellos de caracter econémico que muchas veces articulan el correcto funcionamiento de los
mercados). Respecto de como superar este choque, se entrara en mayor detalle mas adelante

en este texto.

25 VIAL, V. (2006). Teoria general del acto juridico, 5ta Edicion, Editorial Juridica de Chile p. 48
26 ALVARADO, F. (2014). Op. Cit. p. 218
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Dicho todo esto, la ley recoge una vision mas concreta en su articulo 9, al disponer que
los datos personales deben utilizarse sélo para los fines para los cuales hubieren sido
recolectados, salvo que provengan o se hayan recolectado de fuentes accesibles al publico.
Aca podemos interpretar que, si el titular consciente que los datos deben ser utilizados
Unicamente para una determinada finalidad, entonces cualquier contravencién a eso se
constituye como una violacion al articulo recién leido, configurandose de esta forma el principio
de finalidad de manera un poco mas explicita. El articulo establece en su segundo inciso un
estandar relativo al contenido de la informacién que va a ser objeto del tratamiento, diciendo
de que esta deberd ser exacta, actualizada y responder con veracidad a la situacion real del
titular de los datos, estableciendo asi una obligaciéon por parte de quien realice el tratamiento
de asegurarse que la informacion que se esta manipulando tiene la caracteristica de ser
fidedigna. En seguida, en el articulo 10 se complementa lo dispuesto en la norma precedente
respecto del principio de finalidad, al disponer que no pueden ser objeto de tratamiento los
datos sensibles, salvo cuando la ley lo autorice, exista consentimiento del titular o sean datos
necesarios para la determinacién u otorgamiento de beneficios de salud que correspondan a
sus titulares. De este modo, la ley dispone como norma general que los datos sensibles solo
podran ser manipulados cuando el titular de su consentimiento, lo cual leido sistematicamente
con el articulo 9 nos permite concluir que los objetivos particulares que el duefio de la
informacién consienta para dar su informacion articularia el parametro por el cual se pueden
tratar estos datos, y por ende, como ya mencionamos, cualquier desviacion que se escape de

este parametro se constituird como una afectacion de la intimidad del titular.

Este recogimiento del principio de finalidad guarda coherencia con lo dispuesto en el
articulo 12 de la ley en andlisis, que dispone a propésito de los derechos de los titulares, que
estos podran exigir a quien sea responsable de un banco, que se dedique en forma publica o
privada al tratamiento de datos personales, informacién sobre los datos relativos a su persona,
su procedencia y destinatario, el proposito del almacenamiento y la individualizacién de las
personas u organismos a los cuales sus datos son transmitidos regularmente. Asi, toda
persona puede exigir al banco que esta almacenando sus datos que este le comunique con
que propdsito se estan utilizando, con el objeto de constatar que se estén utilizando para la

finalidad que fueron entregados en un inicio.

Hecho todo este andlisis, cabe mencionar respecto de este estudio general respecto
del principio finalidad que ademéas de todo lo mencionado, se ha argumentado desde la

academia que este se debe elevar a la categoria de ser un derecho subjetivo del titular de
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estos, sosteniéndose que este dispone del derecho a un uso conforme a fin de los datos que
le conciernen?’.Las implicancias juridicas que esto o traeria es de gran relevancia. Siguiendo
a Ferrajoli, los Derechos Subjetivos son “toda expectativa juridica positiva (de prestaciones) o
negativa (de no lesiones)’?®, en este entendido, que la finalidad sea un derecho subjetivo
implica que existe una expectativa de caracter juridico por parte del titular de que los datos se
van a utilizar con los fines para los cuales se presta el consentimiento, lo cual tendra como
consecuencia directa la posibilidad de hacer valer esta expectativa juridica dentro de un
determinado proceso judicial en caso de verse lesionada por algun tercero. Esta propuesta,
sin embargo, dificilmente se puede lograr si no existe algin organismo que permita el hacer

valer esta pretension juridica.

El gran problema que desde ya se puede notar a este respecto, es que como ya
mencionamos cuando nos referimos a las criticas que se han hecho a la Ley de Proteccion de
la Vida Privada, el consentimiento del titular no es requerido para poder hacer tratamiento de
los datos de caracter financiero, econémico, comercial o bancario, en concordancia con lo
dispuesto en el articulo 4 de la ley. Esto trae como consecuencia légica, que toda la eficacia
gue el principio de finalidad pueda revestir se ve erosionada, al no tener el titular un control
suficiente respecto a como se van a utilizar sus datos pecuniarios. De este modo, esta
situacion se traduce en que la finalidad queda completamente determinada por la entidad que
realizara el tratamiento de los datos, y que por lo tanto solo si se desapega de esa finalidad
para la cual ella misma esta incurriendo en la informacién econémica del titular, se podréa alegar
una infraccién en virtud del principio de finalidad. En definitiva, esta situacion es en extremo
compleja, debemos recordar que la manifestacion de la voluntad del titular es una expresiéon
gue da cuenta del respeto al derecho fundamental a la privacidad de las personas, el cual en
definitiva se concretiza mediante el consentimiento, y sin este hito, la personalidad de los
individuos se encuentra en serios riesgos de poder verse expuesta e incluso lesionada por

parte del tratante de los datos, algo que en una sociedad democratica es inaceptable.

27 CERDA, A. (2012). Op. Cit. p.27

2 FERRAJOLLI, L. (2000). “Garantias”, en Jueces para la Democracia, N°38. p. 40. En: CARBONELL, F.y LETELIER
R., (2020) Debido proceso y garantias jurisdiccionales. En: Curso de Derechos Fundamentales. Editorial Tirant lo
Blanch p. 356
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M. Consolidacion de la finalidad en materia econdmicay financiera. La ley
N°20.575.

Ante la compleja situacion recién expuesta en la cual se encuentran los datos
pecuniarios, y circunscrito el contexto de la necesidad de poder consagrar de mejor manera el
principio de finalidad a este respecto, es que durante el afio 2012 entra en vigencia la ley N°
20.575, que “Establece el principio de finalidad en datos personales”. Cabe mencionar que
esta es la ultima gran reforma que se ha hecho en la materia,(sin contar la reforma
constitucional al articulo 19 N°4 CPR, que tiene un caracter mas bien simbdlico) y por ende
con la entrada en vigencia de esta ley es que se constituye practicamente la totalidad de la
regulacion vigente de datos econémicos al dia de hoy. Tal como lo indica la historia de la ley,
esta se encuentra enmarcada como una manera de responder de manera puntual las
reiteradas criticas que en general la ley de protecciébn de datos ha sido objeto, y en ese
entendido la normativa tiene un fin claro: fortalecer el principio de finalidad, en materia de datos
de caracter econdmico, bancario, comercial y financiero, estableciendo que sera
exclusivamente la evaluacion de riesgo comercial y para el proceso de crédito, regulando las
entidades a quienes se pueden comunicar estos datos y la forma en que sus titulares pueden
acceder a ellos.?® Este objetivo, responde a una problematica que también consta claramente
en la historia de la ley, que es que en la época, existian cerca de 4 millones de personas se
encuentran en los registros del DICOM por atrasos, moras o incumplimientos comerciales de
distintas entidades; a juicio de la comision “este sistema que es indispensable para la
adecuada marcha de la economia y facilitar el acceso al crédito, ha desviado el propoésito para
el cual fue creado, esto es, evaluar el riesgo en el proceso de crédito.”® Asi, podemos ver
como justamente en los hechos, la desviacion del propdsito para el cual eran recolectados los
datos financieros de millones de personas en el sistema DICOM, las estaba dejando en un
estado de indefension al ser usada esta esta plataforma ya no como un mecanismo para
evaluar el crédito de su persona y por lo tanto su capacidad de solvencia, sino como, una para
practicas totalmente diferentes y perjudiciales para quienes constaban en tales registros. Un
ejemplo de esto es que para acceder a un trabajo se consulte el DICOM del postulante y ello

influya en la decision de contratacién.!

29 CHILE, Congreso Nacional de Chile. Primer informe de la comision de economia, que recae en el proyecto de ley
en el segundo tramite constitucional en el Senado que establece el principio de finalidad en datos personales. p.4
30 bid.

31 |bid. p. 5
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No esta demas mencionar que, con esta reforma, aun no se requiere del
consentimiento del titular para poder realizar el tratamiento de datos, pero al menos especifica
la aplicacién del principio y vuelve mucho mas preciso el mecanismo de determinacién de la
finalidad, lo cual hace que su aplicacién en los hechos se vuelva mas plausible, ademas de,
como veremaos, otorgar instancias en donde los titulares de los datos puedan alegar en caso

de verse afectados por un quebrantamiento de la finalidad.

Las probleméticas que motivaron al legislador a promulgar esta normativa se puede
relacionar a su vez con lo expuesto con anterioridad respecto a la falta de una capacidad en
los hechos de la ley N° 19.628 de poder proveer en términos materiales una adecuada
protecciébn de esta informacion sensible, en especial considerando el importante poder
econdémico que pueden tener las instituciones financieras y las demas entidades tratantes de
datos personales interesadas en poder obtener informacién de las personas que ingresan en
los registros como DICOM. Es de este modo, que esta ley busca perfeccionar y adecuar el
principio de finalidad para informacion de caracter econdmico Yy financiero, la cual, desde la
época de su entrada en vigencia en el afio 2012, se estaba empezando a ver cada vez mas
inserta en el mundo digital y con medios de pago electrénicos, los cuales por un lado
resultaban mucho mas expedito a la hora de concretar transacciones y negocios, y por otro

lado implicaba la utilizaciéon de datos de los usuarios para poder lograrse.

Es por todo esto, que resulta del todo coherente que apenas uno se aproxima a este
cuerpo normativo, ve que en su primer articulo se hace en seguida una referencia al ya
mencionado Titulo Il de la ley N° 19.628, que como vimos regula los datos de caracter
econdmico, financiero, bancario o comercial. En este entendido, la norma en analisis nos indica
que debera respetarse el principio de finalidad en el tratamiento de datos personales, el que
sera exclusivamente la evaluacion de riesgo comercial y para el proceso de crédito. En esta
norma podemos apreciar la clarificacion de este principio, al volver mucho mas precisa su
aplicacion y al explicitar bajo que motivo se aceptara el tratamiento (evaluacion del riesgo
comercial y el proceso de crédito). En su segundo y tercer inciso, se declara que la
comunicacion de esta clase de datos sélo podré efectuarse al comercio establecido, para el
proceso de crédito, y a las entidades que participen de la evaluacién de riesgo comercial y
para ese solo fin. Finalmente, en su ultimo inciso, dispone que en ningln caso se podra exigir
esta informacion en los procesos de seleccion personal, admision preescolar, escolar o de
educacién superior, atencion médica de urgencia o postulacién a un cargo publico. Este ultimo

inciso claramente es una respuesta expresa a las problematicas que previamente se
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expusieron en torno al errébneo uso que ciertas personas estaban dandole a registros como
DICOM, al utilizar la informacién que consta en esta clase de base de datos en orden de
impedir el acceso a servicios publicos y trabajos a los deudores, lo cual evidentemente ya no
solo se constituye como una vulneracion a la privacidad, sino a un sinnumero de otros
derechos fundamentales vigentemente consagrados en nuestra Constitucion, como la

integridad fisica y psicoldgica o el acceso a la educacion.

De este articulo de la Ley N° 20.575, podemos ver que el principio de finalidad no solo
se explicita en materia econdémica, sino que se especifica de manera muy notable, al ya no
solo hacer referencia a lo que se considere como licito en la Ley de Proteccion de la Vida
Privada, sino que se establecen de manera expresa finalidades que son derechamente ilicitas
a los ojos del legislador, por perjudicar a los usuarios de una manera multidimensional al no
permitirles acceder a servicio tan elementales como la atencibn médica o a instancias
fundamentales como la educacion en sus diversos niveles. Este ajuste normativo en suma
permite impedir que los consumidores vy titulares de datos personales se encuentren en un
estado de indefension en determinadas situaciones recogidas por ley, sin embargo, esto no
pareciera ser suficiente para poder dar una proteccion desde una perspectiva holistica de la
privacidad en términos econémicos. Pues tal como lo pudimos apreciar en lo dicho en la
tramitacion de esta ley, el objetivo era resolver problemas especificos que se estaban dando
al respecto de determinados registros, mas no encontrar una soluciéon que pueda dar mejores
garantias a las personas en términos universales. A mayor abundamiento, un modo en que se
ha propuesto desde la doctrina para afrontar estas dificultades (particularmente las bases de
datos de deudores) de mejor manera es la implementacién de un sistema de informacién
crediticia mixto, lo cual se traduce en que el registro se componga por tanto las deudas
cumplidas como las incumplidas,*? de modo de que la capacidad de solvencia se vea desde
una perspectiva mas amplia, y que impida que se solo se vea la faz negativa del registro, lo
cual lograria evitar que el titular se vea perjudicado a la hora de postular a servicios, trabajos,
beneficios, etc. Hoy en dia el sistema de informacién crediticia es solo negativo, lo cual es

tributario de todos los problemas que hemos analizado.

En definitiva, podemos ver como en esta ley el principio de finalidad se constituye como
un estdndar de comportamiento esperable respecto de entes que se encuentran facultados
para hacer uso de los datos personales de los particulares para determinados fines. Es en

observancia de justamente esta consideracion, que en su articulo segundo, se define quienes

32 Véase BOZZO, S. (2020).0p. Cit. pp. 120-122
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seran estos entes responsables del tratamiento de datos, entendiendo para efectos de la ley
gue son distribuidores de informacién de caracter econdmico, financiero, bancario o comercial,
las personas naturales o juridicas que realizan directamente el tratamiento, comunicacion y
comercializacion de los datos de obligaciones econémicas, de conformidad con lo dispuesto
en la legislacion vigente y con pleno respeto a los derechos de los titulares de los datos. Asi,
no solo se cristaliza el estdndar de comportamiento esperable en la materia, sino que
caracteriza quienes seran las personas responsables de cumplir con este principio de finalidad,
siendo entonces una desviacion o quebrantamiento ilicito de tal estandar hacer uso de estos

para cualquier otro fin que no sea el acordado con el usuario.

Ademas de todo esto, es relevante mencionar que esta ley intenta mitigar un poco los
problemas que la ley N°19.628 ha tenido, estableciendo en su articulo nimero cuatro que los
distribuidores de los registros o bancos de datos personales de caracter econémico, financiero,
bancario o comercial, deberan designar a una persona natural encargada del tratamiento de
datos, de manera que los titulares de datos puedan acudir ante él para los efectos de hacer
efectivos los derechos que les reconoce la Ley sobre Proteccion de la Vida Privada. En
definitiva, se constituye un mandato a estas entidades de poder facilitar que los titulares tengan
un modo de poder hacer efectivos sus derechos fundamentales de privacidad en caso de
cualquier entorpecimiento que pueda existir en referencia a su informacién pecuniaria
personal. Si tomamos en consideracion las pocas instancias que en la actualidad hay en
nuestro pais para reclamar esta clase de vulneraciones, es innegable de que esto es un aporte

valioso.

Como podemos ver, esta ley es un importante avance en poder adecuarnos a la
realidad del trafico de informacién que ya desde la época en que fue tramitada se estaba
empezando a dar y asi poder dar cuenta de una red de resguardo que se encuentre a la altura
de las circunstancias. No obstante lo anterior, y tal como la historia de la Ley lo indica, y como
en este texto también se ha mencionado ya, esto es definitivamente una normativa que es
destinada a resolver un problema particular que por lo demas requeria de una solucién
urgente, sin embargo, no basta para por un lado, poder decir que nuestro pais se encuentra
en concordancia con como se ha atendido el problema en la legislacion extranjera
contemporanea la materia, y por otro, mucho mas importante, afirmar que tenemos un sistema
que realmente proteja la vida privada en términos generales, y particularmente los datos

financieros de un modo adecuado.
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Es por todo esto que a continuacion se hara un estudio y analisis detallado de como se
ha enfrentado esta materia y los estandares aplicables en el &mbito internacional, haciendo un
especial énfasis en la legislacion de la Unién Europea y la de organizaciones supranacionales
como la Organizacion para la Cooperacién y el Desarrollo Econémicos (de ahora en adelante,
OCDE).
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CAPITULO 3: Principios y legislacion referente a la finalidad de los datos personales
en el ambito Internacional: evoluciéon y desarrollo

La discusién de la proteccién de los datos personales en el ambito
internacional
Desde que comenz0 a existir legislacion al respecto, durante la segunda mitad del siglo
XX, la proteccion de datos personales ha evolucionado y actualmente es posible encontrarla
en distintos ordenamientos juridicos. Asimismo, cabe mencionar que este fendmeno también
se ha manifestado en el panorama supranacional mediante diferentes organizaciones de
cooperacion entre Estados. Desde esta perspectiva podemos apreciar que han existido
diversos esfuerzos legislativos para ir perfeccionando la normativa referente al tratamiento de
todo lo relacionado a informatica y datos en términos generales. Ahora bien, es relevante
destacar que esta es una discusion de mucha mas larga data en el ambito internacional
(especialmente en Europa y Norteamérica) en comparacién con nuestro pais. Asi, por ejemplo,
en la Alemania Federal las primeras legislaciones se promulgaron durante la década de los
70’, y en Estados Unidos de América vemos un primer esfuerzo con la Privacy Act de 1974.
Desde entonces, como hemos mencionado previamente, ha existido una evolucion constante
en la materia lo que ha ocasionado que hoy existan una gran variedad de sistemas para regular
los datos personales. En este sentido, y en consonancia con algunos de los temas que se han
tocado a lo largo de esta monografia, podemos ver que en Francia la informacion crediticia se
trata por medio de un registro publico®, en contraste con la regulacién de Paises Bajos, donde
ni siquiera hay una referencia expresa a la regulacion crediticia en su respectiva ley de

protecciéon de datos.

A propdsito de la normativa supranacional de datos personales, es relevante mencionar
que una de las primeras expresiones en esta materia viene por parte de la OCDE. Esta
organizacion aprobé el dia 23 de septiembre del afio 1980 el primer instrumento que intentd
reglamentar el procesamiento de datos personales y, particularmente, el flujo internacional de
dichos datos. Este instrumento se constituyé por una serie de directrices relativas a la
proteccion de la intimidad. Asi, con esta promulgacion se buscaba por un lado promover la
democracia, el respeto por los Derechos Humanos y la economia de libre mercado, mientras

que por otro, se buscaba establecer un estdndar minimo en miras de promover la armonizacion

33 Este registro se conoce como el registro publico de solvencia (Service Central des Risques), el cual fue creado
el ano 1946, entrando en funcionamiento ese mismo afno.
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internacional de las normas relativas al tratamiento manual y automatizado de informacion

personal por los sectores publico y privado®.

Por su parte, los paises europeos también han tenido la caracteristica de no
mantenerse indiferentes ante la materia en estudio. Pues, practicamente de manera
contemporanea a las primeras directrices de la OCDE, durante el afio 1981 se llevo adelante
por parte del Consejo de Europa, el “Convenio para la proteccion de las personas con respecto
al tratamiento automatizado de datos de caracter personal”, también conocido como “Convenio
de Estrasburgo”. Tal como se indica en el primer articulo del Convenio, su objeto y fin es el de
garantizar el respeto de derechos y deberes de las personas fisicas, derecho a la vida privada
con respecto al tratamiento automatizado de sus datos de caracter personal. Si bien sus
disposiciones son principalmente aplicables a personas fisicas, tal como lo indica el articulo
primero, un pais parte también podria aplicar lo dispuesto por el Convenio a personas juridicas,

en concordancia con lo dispuesto en el articulo tercero.

No obstante, pese a que se puede afirmar que este Convenio es un hito de gran
importancia en el avance de una normativa que involucre la cooperacién simultdnea de
muchos paises para mejorar la proteccion de la intimidad, su contenido devino en insuficiente
para poder atender las problematicas asociadas a este fenédmeno, asi como lo relativo al uso
transfronterizo de datos personales®. Por esta razén la Unién Europea continué en su esfuerzo
de generar una integracién de la regulacion del flujo de informacién sensible de las personas
naturales y fisicas, emanando asi nuevas directivas, reglamentos y convenios, como la
Directiva 95 N°95/46/CE del Parlamento Europeo y del Consejo, (de ahora en adelante, Dir.
95) relativa a la proteccion de personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos. Esta directiva se ve enmarcada en la
iniciativa de materializar una regulacién comunitaria vinculante para todos aquellos paises
miembros®®. Es claro que con la llegada del siglo XXI, y los desafios que este trae junto con la
necesidad de perfeccionar y actualizar la normativa para afrontar las nuevas dificultades, los

estandares internacionales han debido ir adecuandose.

De esta manera, podemos ver como el desafio del resguardo de la informacion
personal de las personas es una problematica constantemente evolucionando. Fiel reflejo de

aguello es que se ha visto modificada en constantes ocasiones y ha ido generando diferentes

34 CERDA, A. (2011). El “nivel adecuado de proteccion” para las transferencias internacionales de datos personales
desde la unién europea”. Revista de Derecho de la Pontificia Universidad Catdlica de Valparaiso, (36). p. 326.

35 |bid. p. 330.

36 |bid. p. 331.
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parametros respecto de los cuales los paises deben actuar para que la proteccion de datos

sea percibida como un mecanismo realmente eficaz.

Es en este contexto, que, volviendo al panorama de nuestro pais, podemos ver que
luego de la promulgacion de la mencionada ley N° 20.575 durante el afio 2012 que, como se
menciond en su momento, se reportaron mejoras para intentar resolver problemas
relacionados a la implementacién del principio de finalidad. Los estandares han ido
replanteandose alrededor del mundo y evolucionando para adecuarse, en términos generales,
a las circunstancias que envuelven el panorama de los datos personales llegando asi a los
desafios de la actualidad, que vienen de la mano con un agigantado y dindmico avance
tecnolégico que se ha experimentado desde las telecomunicaciones, las plataformas digitales,
entre otros. Aqui es donde podemos apreciar que no se han promulgado nuevas reformas
profundas y estructurales que estén a la altura de este mundo digital, lo cual ha traido como
consecuencia inmediata que nuestra legislacion, que ya presentaba desde un principio
importantes deficiencias, resulte deficiente. La ultima reforma relevante a esta cuestion fue la
modificacion del articulo 19 N° 4 de nuestra Constituciéon Politica, que mas que crear un
entramado normativo que permita afrontar la era digital, se muestra mas bien como una tardia
muestra de sensibilidad por los datos personales que tiene un peso mucho mas simbolico que
concreto. En definitiva, si bien ciertas carencias denunciadas desde la publicacién de la Ley
N° 19.628 se fueron colmando con reformas puntuales, de todas maneras, se extrafia en el
derecho positivo chileno una reforma de caréacter integral que adapte su régimen juridico a la
evolucion social y econémica del flujo de datos, con una amplia participacién social, no solo

del mundo empresarial, sino que también de la doctrina y de la academia®’.

En contraste, como ya se ha expuesto, en otras latitudes si se ha tomado en serio este
desafio y se han ido presentando en reiteradas ocasiones nuevas normativas y directrices para
adecuar el régimen de proteccidn de datos, siendo las Gltimas versiones de estos cuerpos muy
contemporaneos. Un gran ejemplo son los reglamentos de la Unidn Europea o los lineamientos
actualizados de la OCDE que veremos a continuacion en el siguiente apartado. En estos
documentos se podré apreciar que el principio de finalidad ha experimentado modificaciones

gue van en la linea de las evoluciones que hemos expuesto.

37 BAUZA, F. (2019). El modelo europeo de proteccion de datos. Experiencias para la regulacion chilena presente
y futura. Ars Boni et Aequi, 15 (1), p. 124.
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Il. Los cuerpos normativos supranacionales contemporaneos de proteccién de

datos personales de cara al principio de finalidad

A) El Reglamento 2016/679 de la Union Europea (RGPD)

Concretamente, el principio de finalidad desde hace décadas ha sido un tema de
preocupacién para el parlamento europeo. Esto resulta evidente ya en el articulo sexto letra b)
de la Dir. 95 se dispone que los estados miembros de la directiva deberan disponer de los
datos sean recogidos con fines determinados, explicitos y legitimos, y no sean tratados
posteriormente de manera incompatible con dichos fines. La norma establece la excepcion de
que no se considerara incompatible el tratamiento posterior de datos con fines histéricos,
estadisticos o cientificos, siempre y cuando los Estados miembros establezcan las garantias
oportunas. Estas garantias, evidentemente, son de total importancia, pues por un lado ayudan
a delimitar el &mbito de aplicacién del tratamiento de datos, y por otro, dota de elementos a
los titulares que permitan la tutela de sus derechos. De este modo, la directiva establece una
nocion de finalidad mucho méas concreta que la que se recoge en términos generales en
nuestra ley N° 19.628, agregando criterios de legitimidad y explicitud a la hora de recoger los
datos, lo cual ya nos habla de una mayor robustez regulatoria de los datos personales en
comparacion con la ley vigente en Chile, ademas de establecer este mandato de garantias a
los Estados miembros. Es relevante recordar que el articulo noveno de esta ley dispone como
norma general que los datos personales deben utilizarse solo para los fines para los cuales
hubieren sido recolectados. Realizandose una lectura sistematica de la ley, solo se podria
complementar con que estos fines sean concordantes con la ley misma y el ordenamiento
juridico en general, sin dar muchas mas luces de la caracterizacion de la finalidad en el
tratamiento de la informacion, ademas de, como ya se ha mencionado reiteradas veces,
establecer amplias excepciones con garantias que no dan cuenta de un real sistema de

proteccién para los titulares de la informacion.

Como hemos indicado anteriormente, la necesidad de ir reinventando la normativa que
atiende a la proteccién de la intimidad, en atencibn a como el panorama informético va
evolucionando de la mano de la tecnologia, es una que en materia de legislacion supranacional
se ha mantenido constantemente en la palestra. Por esta principal razén vemos que la
normativa vigente en la materia para Europa es bastante reciente. Este es el caso del

Reglamento 2016/679 del Parlamento Europeo (en adelante, RGPD), promulgado el dia 27 de
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abril de 20186, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos. Asi, podemos apreciar como en el
considerando [13] del reglamento, se diagnostica que para garantizar un nivel coherente de
proteccién de las personas fisicas en toda la Union y evitar divergencias que dificulten la libre
circulacion de datos personales dentro del mercado interior, es absolutamente necesario un
reglamento que proporcione seguridad juridica y transparencia a los operadores econémicos,
incluidas las microempresas y las pequefias y medianas empresas, y que ademas ofrezca a
las personas fisicas de todos los Estados miembros el mismo nivel de derechos y obligaciones

exigibles y de responsabilidades.

Para efectos del analisis de como se regula el principio de finalidad en este cuerpo
normativo, y recalcando la gran importancia que se le ha dado a lo largo de este ensayo, es
que resulta muy notable apreciar como se presenta el tépico del consentimiento al interior de
este reglamento. A este respecto, el RGPD apuesta por una aceptacién expresa y afirmativa

del consentimiento. De este modo, en su considerando [32] se dispone lo siguiente:

“El consentimiento debe darse mediante un acto afirmativo claro que refleje una
manifestacion de voluntad libre, especifica, informada, e inequivoca del interesado
de aceptar el tratamiento de datos de caracter personal que le conciernen, como
una declaracién por escrito, inclusive por medios electronicos, o una declaracion
verbal. Esto podria incluir marcar una casilla de un sitio web en internet, escoger
pardmetros técnicos para la utilizacion de servicios de la sociedad de la
informacioén, o cualquier otra declaracion o conducta que indique claramente en
este contexto que el interesado acepta la propuesta de tratamiento de sus datos
personales. Por tanto, el silencio, las casillas ya marcadas o la inaccion no deben
constituir consentimiento. El consentimiento debe darse para todas las actividades
de tratamiento realizadas con el mismo o los mismos fines. Cuando el tratamiento
tenga varios fines, debe darse el consentimiento para todos ellos. Si el
consentimiento del interesado se ha de dar a raiz de una solicitud por medios
electronicos, la solicitud ha de ser clara, concisa y no perturbar innecesariamente

el uso del servicio para el que se presta’.

Por estas mismas consideraciones, es que el articulo 4.11 del Reglamento define el
consentimiento como “toda manifestacion de voluntad libre, especifica, informada e inequivoca
por la que el interesado acepta, ya sea mediante una declaracién o una clara afirmacién

afirmativa, el tratamiento de datos personales que le conciernen”.

34



Cabe observar que al definir expresamente qué es consentimiento aqui ya se resuelve
una incerteza presente en nuestro ordenamiento, lo cual permite que toda regulacién posterior
devenga en ser mas certera. A su vez, es muy importante advertir que la caracterizacion del
consentimiento es muy concreta, entendiéndose como tal una expresién de voluntad libre,
informada e inequivoca, en contraste con la referencia que hay en nuestra Ley de Proteccion
de Datos, donde solo se da cuenta de la necesidad de que el consentimiento sea expreso y
por escrito. En este sentido, ha sido un acierto considerar que un consentimiento expreso no
equivale a un consentimiento libre, o0 uno que presente las demas caracteristicas que se
consagran en el RGPD.*® En referencia a las excepciones al consentimiento, solo se puede
observar que en el contexto de la soberania y autodeterminacién nacional, estas dependeran
de cada pais miembro de la Union Europea. Toda esta normativa referente al consentimiento
es una variable fundamental para un sistema que ofrece garantias concretas al titular, por
cuanto se establece como un verdadero reconocimiento de la autonomia de los individuos y
de lo que viene aparejado respecto de su intimidad y autogobierno, por lo cual estimamos que
es una aproximacion general adecuada, sin perjuicio de las excepciones que por diferentes

motivos se puedan discutir en cada pais.

Ateniéndonos ahora a la regulacion expresa de la finalidad en el Reglamento,
advertimos que, al igual que en la Dir. 95, se recogen en un inicio una serie de principios a los
cuales debe responder cualquier acto en el que se vean involucrados datos relacionados con
la privacidad de las personas y su respectivo tratamiento. Entre estos principios, destaca el
contemplado en el articulo quinto nimero 1. b), el cual fue redactado con una técnica legislativa
muy similar a la del articulo 6 b) de la Dir. 95. La norma en andlisis dispone que los datos
personales seran recogidos con fines determinados, explicitos y legitimos, y no seran tratados
ulteriormente de manera incompatible con dichos fines. La norma también agrega que, en
concordancia con lo dispuesto el articulo 89, apartado 1, el tratamiento ulterior de los datos
personales con fines de archivo en interés publico, fines de investigacion cientifica e histérica
o fines estadisticos no se considerara incompatible con los fines iniciales. La diferencia mas
importante que se puede encontrar en la redaccion de este articulo con el de la Dir. 95 es la
clausula que se dej6 escrita al final entre paréntesis, una indicacion que dispone la frase
“limitacion de la finalidad”. Con esta ultima terminologia se recoge un nuevo estandar de
tratamiento de datos que, como veremos, presenta ciertos matices respecto a las

caracteristicas tipicas al principio de finalidad que se encuentra actualmente recogido en

38|pid. p. 128.
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nuestra legislacion vigente, y cuyas consecuencias juridicas y normativas son del todo

relevantes.

Segun la Agencia Espafiola de Proteccién de Datos la limitacion de la finalidad implica,
por una parte, la obligacion de que los datos sean tratados con una o varias finalidades
determinadas, explicitas y legitimas y, por otra, que se prohibe que los datos recogidos con
unos fines determinados, explicitos y legitimos sean tratados posteriormente de una manera
incompatible con esos fines.*® De este modo, y tal como su nombre lo indica, la finalidad en
este caso quedara limitada no solo respecto a parametros que responden a consideraciones
de legitimidad y licitud, sino a compatibilidad del propédsito para el cual se estan utilizando.
Esto, como veremos, trae consigo que en materia de datos econémicos financieros se pueda
crear un método de proteccibn mucho mas flexible ante el consentimiento del titular y que
permita una determinacion de la desviacion de la utilizacion de datos que resulte mucho mas

exacta.

En este entendido, y teniendo siempre en consideracion de que estamos analizando la
finalidad referente a datos de caracter econémicoy financiero, es que resulta del todo relevante
lo dispuesto en el articulo 47 del reglamento, el cual consagra la regulacion atingente a las
normas corporativas vinculantes. En esta norma en particular, se dispone que la autoridad de
control competente podra aprobar normas corporativas vinculantes de conformidad con el
mecanismo de coherencia establecido por el mismo reglamento en la medida en que se
cumplan con una serie de requisitos. El primero de estos requisitos es que estas normas
corporativas sean juridicamente vinculantes, se apliquen y sean cumplidas por todos los
miembros correspondientes del grupo empresarial o de la unién de empresas dedicadas a una
actividad econ6mica conjunta, incluidos sus empleados. En segundo lugar, que confieran
expresamente a los interesados derechos exigibles en relacién con el tratamiento de sus datos
personales, y finalmente, en tercer lugar, que se cumpla con el listado de requisitos dispuestos
en el segundo apartado del articulo en analisis. En este segundo apartado se dispone en su
letra d) como requisito para la implementacion de esta normativa corporativa, la aplicacion de
los principios generales en materia de proteccion de datos, en particular, la limitacion de la
finalidad.

En este articulo se puede apreciar otro paradigma, aquel donde la regulacién de los

datos personales resulta del todo relevante, en donde ya no nos aproximamos a la

3% AGENCIA ESPANOLA DE PROTECCION DE DATOS. (2021) Principios. Disponible [en linea]:
https://www.aepd.es/es/derechos-y-deberes/cumple-tus-deberes/principios [Consulta: 6/2/22].
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problemética desde la perspectiva de los consumidores y deudores, sino que desde la
perspectiva del gobierno corporativo interior de las empresas, y del deber de administrarlas
siempre en orientacion de cumplir con los principios fundamentales, como la finalidad. Este
paradigma de suma se constituye como un pilar fundamental para que aquellas personas
juridicas que se desempefien como tratante de datos cuenten con un régimen interior
vinculante, en orden de que se respete la normativa vigente y los principios fundamentales

referentes a la proteccién de datos.

De este modo, el reglamento no solo declara como principio general la limitacion de la
finalidad, sino que ademas, en caso de que los Estados miembros busquen realizar normas
de cardcter corporativo, se debera redactar la normativa considerando transversalmente la
limitacién de ella. Lo cual hace que se asegure que el principio esté presente en cualquier
tratamiento de informacion sensible de caracter econémico, regulandose de forma integral la
observancia de los estandares que deben reportarse en la finalidad de cualquier cuerpo

normativo que sea relevante para la materia en estudio.

Finalmente, respecto del RGPD vale la pena destacar una serie de medidas de
seguridad que este reglamento impone a los Estados miembros en orden de hacer valer la
proteccion de los datos personales en general, logrando de este modo que principios como el
de finalidad se hagan cumplir como corresponde. Por consiguiente, estas medidas se erigen

COMO un mecanismo para asegurar que esta regulacién se concretice.

Al respecto, se ha afirmado que el RGPD opta por una estrategia de seguridad que gira
esencialmente en torno a la nocion de riesgo®. En tal sentido, aquel riesgo debe ser objeto de
evaluacién previa atendiendo la naturaleza, el alcance, el contexto y los fines del tratamiento
de datos*!. Es en este entendido que el reglamento introduce la nocién de responsabilidad y
autoridad de control en orden de poder dar seguridad en el tratamiento de los datos. La
implementacion de esto se puede ver en parte del articulado del RGPD, entre los articulos mas

importantes, se pueden encontrar los siguientes:

1) El articulo 32 del reglamento, que impone que el responsable y el encargado del
tratamiento tendrdn el deber de implementar medidas técnicas y organizativas
apropiadas para garantizar un nivel de seguridad adecuado al riesgo, que en su caso

incluya, entre otros: a) el cifrado y caracterizacién de anonimato de los datos; b) la

40 MALDOFF,G. (2016). The Risk-Based Approach in the GDRP: Interpretation and Implications. Disponible [en
linea]: https://iapp.org/media/pdf/resource _center/GDPR_Study Maldoff.pdf [Consulta: 6/2/22]
41 BAUZA, F. (2019). op. cit. p. 131
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2)

3)

4)

5)

capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento; c) la capacidad de restaurar
la disponibilidad y el acceso a los datos personales de forma rapida en caso de
incidente fisico o técnico; y d) un proceso de verificacién, evaluacion y valoracion
regulares de la eficacia de las medidas técnicas y organizativas para garantizar la
seguridad del tratamiento.

El articulo 33, que regula la notificacion de violacion a la seguridad de los datos
personales a la autoridad de control, la cual, en palabras del propio articulo, no podra
demorar mas de 72 horas.

El articulo 34, que regula la notificacion de violacion de seguridad de los datos
personales al interesado. Esta se debe realizar en un lenguaje claro, y sin dilaciones
indebidas, comunicando la naturaleza de la violacion de la seguridad de los datos
personales.

El articulo 35, que regula la evaluacion de impacto relativa a la proteccion de datos.
Esta evaluacion es clave, y da cuenta no solo de los avances que este reglamento
reporta en la regulacién y proteccién de la privacidad de las personas, sino que realiza
un analisis prospectivo en relacion a los eventuales futuros desafios que se presenten
en el futuro. De este modo, el articulo dispone en su primer apartado que cuando sea
probable que un tipo de tratamiento, en particular si utiliza nuevas tecnologias, por su
naturaleza, alcance, contexto o fines, entrafie un alto riesgo para los derechos y
libertades de las personas fisicas, el responsable del tratamiento debera realizar, antes
del tratamiento propiamente tal, una evaluacién del impacto de las operaciones de
tratamiento en la proteccién de datos personales. En definitiva, dando cuenta de esta
estrategia de regulacion basada en los riesgos, se busca mitigar perjuicios a los
titulares haciendo evaluaciones ex ante del impacto que puede traer el implementar
determinados tipos de tratamiento, en especial si nuevas tecnologias se ven
involucradas.

Finalmente, el articulo 36, muy de la mano con el previo, regula un procedimiento de
consulta previa ante la autoridad de control. Asi, se dispone que el responsable
consultara a la autoridad de control antes de proceder al tratamiento cuando una
evaluacion de impacto relativa a la proteccion de los datos, en virtud del articulo 35,
muestre que el tratamiento entrafiaria un alto riesgo si el responsable no toma medidas

para mitigarlo. A su vez, este articulo establece en sus siguientes apartados una serie
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de medidas que podré tomar la autoridad de control en caso de que el responsable no

haya identificado o mitigado suficientemente el riesgo.

En definitiva, con estas medidas de seguridad, y con toda la normativa de fondo
respecto de la nocion de consentimiento y de limitacion de la finalidad, es que se puede
apreciar un verdadero entramado normativo que da cuenta de medidas tanto ex ante como ex
post para poder resguardar la privacidad de las personas ante las entidades que realizan
tratamiento de datos, y que, dejando procedimientos claros, permite que los datos sean
utilizados de manera segura, y ain mas importante, que el titular mediante su personalidad y

autonomia, tenga un auténtico control de su propia informacion.

B) Laregulacion de la proteccion de la vida privada y del principio de finalidad en la
OCDE

Lo primero que vale la pena recalcar en esta seccion, es que tal como lo indica el
articulo primero del Convenio firmado el 14 de diciembre de 1960 en Paris, entrado en vigor
el 30 de septiembre de 1961, la Organizacion para la Cooperacién y el Desarrollo Econémico

(OCDE) tiene por objetivo promover politicas dirigidas a:

- Conseguir la mayor expansion de la economia y el empleo, y una progresién del nivel
de vida en los paises miembros, manteniendo la estabilidad financiera, y asi contribuir
al desarrollo de la economia mundial.

- A contribuir a una sana expansion econdmica en los paises miembros, asi como en los
paises no miembros, en vias de desarrollo econémico.

- A contribuir a la expansion del comercio mundial sobre una base multilateral y no

discriminatoria, conforme con las obligaciones internacionales.

Asimismo, a través de principios basicos y fundantes de la Organizacion se ha impuesto
el deber de poder contribuir con el comercio mundial en miras del desarrollo econémico, pero
siempre persiguiendo un equilibrio con las obligaciones internacionales que le conciernen,
entre las cuales se encuentra el respeto de los derechos humanos basicos de las personas.
Como ya se mencion6 en su momento, al interior del catalogo de derechos que contempla la
Declaracion Universal de Derechos Humanos, existe una disposicion (el articulo 12) que indica
que nadie podra ser objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio

0 su correspondencia, ni de ataques a su honra o a su reputacién. De este modo, entre las
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obligaciones internacionales que se deben ponderar a la hora de contribuir al sano crecimiento
econdmico y del comercio mundial, se encuentra el respeto a la no injerencia a la vida privada

de las personas.

Las regulaciones, indicaciones y directrices supranacionales de la OCDE resultan de
mayor sensibilidad para nuestro pais si las comparamos con las de la Union Europea, por
cuanto, a diferencia de esta Ultima organizacion internacional, Chile si es parte de la primera,
y por lo tanto, tiene la responsabilidad y el deber de hacer seguimiento a estos estandares.
Desde el afio 2010 nuestro pais es parte de esta organizacion de cooperacion, y tal como se
ha indicado desde la literatura, para convertirse en miembro Chile ha debido demostrar que
esta dispuesto a aceptar (willingness) y comprometerse a asumir (ability) las obligaciones y
recomendaciones contenidas en los instrumentos OCDE, asi como los estandares, directrices,
benchmarks y principios rectores establecidos por la Organizacién*?. Es por todo esto, que la
normativa de datos personales y los principios que sigue la OCDE siempre son de relevancia
para nuestra legislacion nacional, al ser los estandares que nos hemos comprometido a seguir

a la hora de haber aceptado ser parte de esta organizacion.

Por otra parte, es muy importante recalcar que durante el afio 2013 las directrices de
datos personales de la OCDE fueron actualizadas siguiendo la logica ya expuesta de la
necesidad de constante evolucién y reinvencion de esta normativa. De esta manera, se ha
avanzado hacia una adecuacién a los desafios tecnoldgicos del siglo XXI de los cuales ya
hemos hecho referencia en este texto en reiteradas ocasiones. Y es en este mismo entendido
gue las directrices reconocen esta vocacion evolutiva desde su preambulo, afirmando que el
tratamiento automatico y los flujos transfronterizos de datos personales crean nuevas formas
de relaciones entre los paises y requieren la elaboracion de normas y practicas compatibles*.
En definitiva, es por esta misma razon que la primera recomendacion de este cuerpo es,
justamente, que los Paises Miembros tengan en cuenta para su legislacién interna los
principios relativos a la proteccion de la privacidad y las libertades individuales establecidos
en las Directrices contenidas en el Anexo a esta Recomendacion, y que forma parte del

mismo**.

42 SZCZARANSKI, C. (2011). Un asunto criminal contemporaneo. Rol de las empresas, responsabilidad penal de
las personas juridicas y corrupcién. Santiago, Chile. Editorial Juridica de Chile. p 223.

43 Véase: OCDE. (2013). Directrices sobre la Proteccién de la Privacidad y Flujos Transfronterizos de Datos
Personales. Disponible [en linea]: https://www.oecd.org/sti/ieconomy/15590267.pdf
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A propdésito de estas directrices, distinguimos que la nocién de finalidad se desprende
principalmente de dos apartados. Por un lado, podemos identificar el apartado noveno, que
dispone el denominado “principio de especificacion de los fines”. Este principio, segun el tenor
de las directrices, se traduce en que los fines para los que los datos personales se recogen
deberian especificarse en el momento en que son recogidos, y su uso posterior estaria limitado
al cumplimiento de esos fines, o de otros que no sean incompatibles con estos, y a su vez,
que se especifiqguen cada vez que haya un cambio de fines. Por otro lado, esté el denominado
“principio de limitacién de uso”, consagrado en el apartado décimo de las directrices, que
dispone que los datos personales no se deberian revelar, poner a disposicién del pablico ni
usar para fines que no sean los especificados de conformidad con el apartado noveno anterior,

excepto:

a) con el consentimiento del sujeto de los datos; o

b) por imperativo legal.

De estos dos apartados podemos apreciar que, en el caso de la normativa
supranacional de la OCDE, también existe una preocupacion por impedir la vulneracion de los
derechos de los titulares de datos en aquellos casos en que el tratamiento se desvie de su
proposito original. Por consiguiente, la finalidad solo puede ser modificada por mandato de la
ley o el consentimiento, erigiendo asi una obligacion por parte de la entidad tratante que debe

cefirse estrictamente a estos parametros.

Para la efectividad de estos principios corresponde, a su vez, el consignar otros que
resultan de total relevancia para complementar su aplicacién. En primer lugar, encontramos
en el apartado numero once el principio de salvaguarda de seguridad, que dispone que los
datos personales deberian estar protegidos por las oportunas medidas de salvaguarda contra
riesgos como pérdida o acceso no autorizado, destruccidn, uso, modificacion o revelacién de
datos. El otro principio relevante es el principio de transparencia, consagrado en el
considerando doce, que se refiere a que los Estados miembros deberian tener una politica
general de transparencia en lo concerniente al tratamiento, el uso y las politicas relativos a los
datos personales. Ademas, se indica que se deberian disponer los medios para establecer la
existencia y la naturaleza de los datos personales, asi como los fines principales para los que
se van a usar, asi como la identidad y el domicilio habitual del inspector de datos. Con estos
principios se busca que la utilizacién y tratamiento de la informacion no solo estén en
concordancia con las finalidades que se tenian originalmente, sino que también existan

garantias de que tal gestion cumplira con estandares de probidad y transparencia que den
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cuenta de que se estd cumpliendo con los pardmetros legales; lo cual ademas es un

antecedente importante para poder dotar de legitimidad el tratamiento de datos.

En suma, es la combinacion de todas estas variables las que establecen una hoja de
ruta para las naciones que son parte de la OCDE para que estos promulguen por la via
legislativa estandares y normativas de su derecho interno que tengan en el &mbito de la
proteccion de datos un ambito de aplicacion bien delimitado, y con estructuras capaces de
poder velar por la seguridad, la autonomia y los Derechos Fundamentaos de los titulares de

datos personales.

Del analisis que ya se ha hecho de nuestra Ley de Proteccién de la Vida Privada del
afio 1999, y de la posterior y escasa legislacién que se ha realizado en nuestro pais desde
entonces, se puede desprender claramente que Chile se encuentra muy al debe en estos
aspectos, al tener normas cuya aplicacién no es del todo clara y carecer de organismos con la
suficiente idoneidad para dar una proteccion adecuada. En contraste, tanto la normativa
supranacional vigente hoy en dia en la Unién Europea, como la de la OCDE, da cuenta de
indicaciones, principios y organismos que presentan una mayor eficacia a nuestra legislacion

en esta materia.
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CAPITULO 4: El futuro de la normativa en Chile y sus correspondientes desafios

Proyecto de Nueva Ley de Datos Personales

Como se pudo concluir al final del capitulo anterior (y en general a lo largo de este
texto), en nuestro pais tenemos una legislacién a cargo de proteger la vida privada que ha sido
y contintia siendo muy criticada en el medio nacional y que, en comparacion con los estandares
que han surgido internacionalmente durante los Gltimos afos, resulta del todo insuficiente para
poder hacerse cargo de los problemas que se presenta en materia de privacidad y datos
personales, donde tenemos un principio de finalidad que requiere ser mas especifico para que
logre tener una eficacia deseada y aceptable. Por esta razén el Congreso de nuestro pais,
durante el afio 2017, gatillé un proceso de tramitacién de una nueva Ley de Datos Personales.
Con esto se busca tomar medidas de alcance general ante la obsolescencia de nuestro
ordenamiento frente a esta materia, y de este modo aproximarnos a los principios recogidos
internacionalmente, y resolverse de una vez por todas de las controversias que han sido objeto
de la normativa vigente en Chile. Este proyecto de ley continla siendo tramitado en la

actualidad.

Ante este diagnostico, principalmente dilucidado en el contexto de la discusion
parlamentaria, se ha previsto para este nuevo proyecto la misién de perfeccionar las normas
relativas al tratamiento de los datos personales de las personas naturales, de manera tal que
se realice siempre con el consentimiento del titular de dichos datos o en los casos que lo
autorice la ley, asegurando estandares de calidad, informacién, transparencia y seguridad®.
Evidentemente, se puede apreciar que existe una preocupacion por hacerse cargo de manera
general de los problemas que se le ha criticado a nuestra actual ley por décadas y no solo de
problematicas puntuales. Asimismo, se busca crear la Agencia de Proteccion de Datos
Personales, organismo publico encargado de velar por la proteccion de esta clase de datos.
Ante esto, en el Senado se ha entendido que existen una serie atribuciones y funciones que
necesariamente debera tener este organismo en orden de poder brindar mecanismos para que
las personas puedan proteger su informacion ante lesiones a la intimidad ejercida por terceros,

ademas de ser un aporte para el mejoramiento de la institucionalidad referente a esta materia.

45 CHILE. Congreso Nacional de Chile. (2017). Informe de la comisiéon de constitucion, legislacion, justicia y
reglamento recaido en el proyecto de ley, en primer tramite constitucional, que regula la proteccion y el tratamiento
de los datos personales y crea la Agencia de Proteccion de Datos Personales. p. 5.
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Tales atribuciones se pueden encontrar actualmente en el texto de la nueva ley que se esta

proponiendo en su articulo 30 bis, y son las siguientes?*:

“Articulo 30 bis.- Funciones y atribuciones de la Agencia. La Agencia tendra las

siguientes funciones y atribuciones:

a) Dictar instrucciones y normas generales y obligatorias con el objeto de regular
las operaciones de tratamiento de datos personales conforme a los principios
establecidos en esta ley. Las instrucciones y normas generales que dicte la
Agencia deberan ser emitidas previa consulta publica efectuada a través de la
pagina web institucional y deberan estar relacionadas estrictamente con la
regulacién de tratamiento de datos personales y que sea necesaria para el fiel
cumplimiento de la presente ley, disponiéndose los mecanismos necesarios para

que los interesados puedan formular observaciones a esta.

b) Aplicar e interpretar administrativamente las disposiciones legales y
reglamentarias en materia de proteccion de los datos personales y las

instrucciones y normas generales que dicte la Agencia.

c) Fiscalizar el cumplimiento de las disposiciones de esta ley, sus reglamentos y
las instrucciones y normas generales que se dicten respecto de los tratamientos
de datos personales. Para ello, podra requerir a quienes realicen tratamiento de
datos personales la entrega de cualquier documento, libro o antecedente y toda la

informacién que fuere necesaria para el cumplimiento de su funcién fiscalizadora.

d) Determinar las infracciones e incumplimientos en que incurran quienes realicen
tratamiento de datos personales, en sus operaciones de tratamiento de datos,
respecto de los principios y obligaciones establecidos en esta ley, sus reglamentos
y las instrucciones y normas generales que emita la Agencia. Para tales efectos, y
de manera fundada, podra citar a declarar, entre otros, al titular, a los
representantes legales, administradores, asesores y dependientes de quien trate
datos personales, asi como a toda persona que haya tenido participacion o

conocimiento respecto de algun hecho que sea relevante para resolver un

46 CHILE. Congreso Nacional de Chile. (2021). Informe de la comisién de hacienda recaido en el proyecto de ley,
en primer tramite constitucional, que regula la proteccion y el tratamiento de los datos personales y crea la Agencia
de Proteccién de Datos Personales. Boletines N° 11.092-07 y 11.144-07, refundidos. pp. 186- 188.
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procedimiento sancionatorio. Asimismo, podra tomar las declaraciones respectivas

por otros medios que aseguren su fidelidad.

e) Ejercer la potestad sancionadora sobre las personas naturales o juridicas que
traten datos personales con infraccion a esta ley, sus reglamentos y a instrucciones
y normas generales dictadas por la Agencia, aplicando las sanciones establecidas

en la presente ley.

f) Resolver las solicitudes y reclamos que formulen los titulares de datos en contra
de quienes traten datos personales con infraccion a esta ley, sus reglamentos o

las instrucciones y normas generales dictadas por la Agencia.

g) Desarrollar programas, proyectos y acciones de difusion, promocion e
informacién a la ciudadania, en relacion al respeto a la proteccion de sus datos

personales.

h) Proponer al Presidente de la Republica y al Congreso Nacional en su caso, las
normas legales y reglamentarias para asegurar a las personas la debida proteccién
de sus datos personales y perfeccionar la regulacion sobre el tratamiento y uso de

esta informacion.

i) Prestar asistencia técnica, cuando le sea requerida, al Congreso Nacional, al
Poder Judicial, a la Contraloria General de la Republica, al Ministerio Publico, al
Tribunal Constitucional, al Banco Central, al Servicio Electoral, a la Justicia
Electoral y los demas tribunales especiales creados por ley, en la dictacién y
ejecucion de las politicas y normas internas de estos organismos, con el objeto
que sus operaciones y actividades de tratamiento de datos personales se realicen

conforme a los principios y obligaciones establecidos en esta ley.

j) Relacionarse y colaborar con los 6rganos publicos en el disefio e implementacion
de politicas y acciones destinadas a velar por la proteccion de los datos personales

y sSu correcto tratamiento.

k) Suscribir convenios de cooperacion y colaboracién con entidades publicas o
privadas, nacionales, extranjeras o internacionales, que tengan competencia o
estén relacionadas al &mbito de los datos personales. En los casos de suscribir

convenios con entidades publicas internacionales se requerira consultar
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previamente al Ministerio de Relaciones Exteriores, de conformidad a lo

establecido en el articulo 35 de la ley N° 21.080.

) Participar, recibir cooperacion y colaborar con organismos internacionales en

materias de proteccion de datos personales.

m) Certificar, registrar y supervisar los modelos de prevencién de infracciones y los
programas de cumplimiento y administrar el Registro Nacional de Cumplimiento y

Sanciones.
n) Ejercer las demas funciones y atribuciones que la ley le encomiende.”

Sin &nimos de realizar un analisis exhaustivo de las atribuciones que se proponen, pues
escaparia los propésitos de este trabajo, cabe destacar que la creacion de esta nueva ley, y
de un organismo publico encargado de resguardar y hacer efectiva la proteccién de datos
personales, se constituye como un esfuerzo para no solo hacerse cargo de los problemas de
redaccion, interpretacion y aplicacion de la ley, sino que también de los problemas organico-
estructurales que nuestro pais tiene al carecer de las entidades idéneas a los cuales los

titulares puedan acudir para la gestion de la proteccién de datos.

En las ultimas discusiones al respecto de este proyecto de ley se ha propuesto que en
caso de que se cree por ley la Agencia de Proteccion de Datos Personales, esta tenga la
caracteristica de ser independiente*’. Esta propuesta es del todo relevante, pues lo que
caracteriza principalmente a una agencia independiente es que se trata de organizaciones de
caracter institucional, no representativas, que desarrollan funciones propias de la
Administracion activa y que estan configuradas legalmente de forma que el Gobierno y el resto
de la Administracion gubernativa carecen de las facultades de direccibn que configuran
tipicamente su relacién con la Administracién institucional instrumental, con la finalidad de
neutralizar politicamente una actividad integrada en la 6rbita del Poder Ejecutivo*®. Teniendo
en mente que la posibilidad de vulnerar la vida privada puede venir tanto de entes privados
como publicos, la nocion de independencia es totalmente fundamental en orden de poder
resguardar la informacién sensible de los gobiernos de turno, y que en definitiva todo estos

datos estén en manos de un ente técnico que se encuentre alejado del poder politico que tenga

Ybid. p.7
4 MAGIDE, M, (2000). Limites constitucionales de las Administraciones independientes. En: CORDERO, L. y

GARCIA, J. (2012). Elementos para la discusion sobre agencias independientes en Chile. El caso de las
superintendencias. Anuario de Derecho Publico, Universidad Diego Portales. Chile. p. 420.
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posibilidades de entrometerse con cualquier propdsito que ponga en riesgo los principios

fundamentales como el de la finalidad.

A su vez, respecto de esta propuesta de Agencia de Proteccién de Datos en particular,
desde la doctrina se ha estimado que la principal novedad de este nuevo organismo
administrativo consiste justamente en la creacion de una autoridad de control de caracter
técnico y una institucionalidad publica que asuma los desafios regulatorios y de fiscalizacion
en materia de proteccion de las personas y tratamiento de los datos personales®. En
consecuencia, esta agencia supone un avance notable en la materia y se articula en torno al
objetivo general de que el titular de los datos otorgue su consentimiento y mantenga bajo su
control el uso de sus propios datos que efectle cualquier persona®. Si se observa la larga lista
de potestades que se busca que esta agencia tenga, y la gran variedad de ambitos y materias
que abarcan (politicas publicas, proteccién de datos, potestades sancionatorias y coordinaciéon
con otros organismos de la Administracion del Estado como, por ejemplo, la Contraloria
General de la Republica, entre otras), no existiria inconveniente en afirmar que es una
propuesta que da un paso en la direccion correcta para enfrentar de manera holistica los

problemas asociados a la proteccion de datos.

Ahora bien, en el contexto de la discusion legislativa del proyecto de ley, y en particular
del principio de finalidad, y de los propdsitos a los cuales los datos personales de los usuarios

deben ser utilizados, el en ese entonces senador Felipe Harboe expreso que:

“(...) a pesar de que el mencionado principio se encuentra consagrado por la
legislacion vigente, la falta de institucionalidad, de accién, de proteccién real y la
evoluciébn tecnolégica hace imposible pesquisar la administracion vy

almacenamiento ilicito de datos personales” .

Consecuentemente, se puede apreciar como el principio de finalidad requiere de una
estructura institucional que lo vuelva posible, y que le otorgue la efectividad requerida para
poder operar en la realidad social y tecnoldgica que actualmente atraviesa nuestro pais, sin
mencionar que sea capaz de adecuarse lo mejor posible a los futuros desafios que se

avecinen. Lo cual, como ya se indic6 con anterioridad, se facilita importantemente con la

49 BAUZA, F (2019). Op. Cit. p. 124

50 bid.

SICHILE. Congreso Nacional de Chile. (2017). Informe de la comisiéon de constitucion, legislacion, justicia y
reglamento recaido en el proyecto de ley, en primer tramite constitucional, que regula la proteccion y el tratamiento
de los datos personales y crea la Agencia de Proteccion de Datos Personales. p. 62.
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creacion de la Agencia de proteccion de datos. En el proyecto de ley, concretamente hablando,

este principio se propone que se consagre en los siguientes términos:

“Principio de finalidad. Los datos personales deben ser recolectados con fines
especificos, explicitos y licitos. El tratamiento de los datos personales debe

limitarse al cumplimiento de estos fines.

En aplicacion de este principio, no se pueden tratar los datos personales con fines
distintos a los informados al momento de la recoleccion, salvo que el tratamiento
sea para fines compatibles con los autorizados originalmente; exista una relacién
contractual o pre contractual entre el titular y el responsable que justifique el
tratamiento de los datos con una finalidad distinta siempre que se enmarque dentro
de los fines del contrato o, sea coherente con las tratativas o negociaciones previas
a la celebracion del mismo; el titular otorgue nuevamente su consentimiento; los

datos provengan de fuentes de acceso publico, y cuando lo disponga la ley” 2.

Del texto citado se pueden advertir facilmente algunas diferencias a como se entiende
este principio en la actualidad, pues se hace una especificaciéon muy notable de la finalidad al
establecerse causales especificas que muestran la compatibilidad de uso por parte del ente
tratante de la informacion, como por ejemplo las situaciones referentes a relaciones
precontractuales. Ademas, a diferencia del articulo 9 de nuestra Ley de Proteccion de la Vida
Privada vigente, que contempla muchas menos situaciones y no establece deber alguno por
parte de la entidad tratante respecto de la compatibilidad, esta nueva norma incluye las
exigencias de especificidad, explicitud y licitud, lo cual da cuenta de un seguimiento de la
técnica legislativa que se ha dado en las normativas supranacionales mas contemporaneas,
como la del Reglamento de la Unién Europea en su articulo 5 numero 1.b). Con respecto a
este Ultimo, si hacemos una lectura profunda de él y de la propuesta de norma que recoge la
finalidad que se hace en el proyecto de ley, podemos concluir que se sigue la l6gica de la ya
mencionada en el capitulo 3, en referencia a la limitacion de la finalidad, el cual es un estandar
mucho mas determinado donde la nocién de compatibilidad del uso de datos es fundamental.
En resumen, en el proyecto se propone una redaccién que permite que el principio de finalidad
tenga un ambito de aplicabilidad muchisimo mas claro y determinado, lo que facilitara una

proteccion de los titulares mucho mas expedita que la que tenemos hoy.

52 CHILE. Congreso Nacional de Chile. (2021). Informe de la comisién de hacienda recaido en el proyecto de ley,
en primer tramite constitucional, que regula la proteccion y el tratamiento de los datos personales y crea la Agencia
de Proteccion de Datos Personales. Boletines N° 11.092-07 y 11.144-07, refundidos. p.158.
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Finalmente, es relevante mencionar que en el proyecto legislativo, al igual que en la
Ley N° 19.628, se ha propuesto un listado de causales respecto de las cuales no se requerira
del consentimiento del titular para poder realizar el tratamiento de datos. Al respecto, se ha

propuesto un articulo que disponga lo siguiente:

“Articulo 13.- Otras fuentes de licitud del tratamiento de datos. Es licito el
tratamiento de datos personales, sin el consentimiento del titular, en los siguientes

casos:
a) Cuando los datos han sido recolectados de una fuente de acceso publico.

b) Cuando el tratamiento esté referido a datos relativos a obligaciones de caracter
econdmico, financiero, bancario o comercial y se realice de conformidad con las

normas del Titulo 11l de esta ley.

c) Cuando el tratamiento sea necesario para la ejecucion o el cumplimiento de una

obligacion legal o lo disponga la ley.

d) Cuando el tratamiento de datos sea necesario para la celebracion o ejecucion
de un contrato entre el titular y el responsable, o para la ejecucion de medidas

precontractuales adoptadas a solicitud del titular.

e) Cuando el tratamiento sea necesario para la satisfaccion de intereses legitimos
del responsable o de un tercero, siempre que con ello no se afecten los derechos
y libertades del titular. En todo caso, el titular podra exigir siempre ser informado
sobre el tratamiento que lo afecta y cudl es el interés legitimo en base al cual se

efectta dicho tratamiento.

f) Cuando el tratamiento de datos sea necesario para la formulacion, ejercicio o

defensa de un derecho ante los tribunales de justicia” 3.

Para efectos de nuestro analisis, resulta llamativo que actualmente la voluntad del
legislador se inclina por mantener como causales de excepcion el consentimiento del titular
para la utilizacion de datos. Particularmente, es muy relevante ver que los datos de caracter
econdmico, financiero, bancario y comercial contindan siendo una de las excepciones que el
proyecto de ley contempla. Esta situacion da cuenta de la tension entre la eficiencia econdémica

y la proteccion de los titulares de los datos que ya se mencioné someramente con anterioridad

53 |pid. pp 166-167.
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en este texto. Como se esboz6 en su momento, el consentimiento y el principio de finalidad
son dos elementos que se encuentran estrechamente relacionados al dar cuenta de la
autonomia de los individuos y sus decisiones a la hora de gestionar su propia privacidad al
desenvolverse en la sociedad. Es por esto que ante este escenario corresponde preguntarse
si en este proyecto de ley se pueden identificar mecanismos que puedan subsanar esta
separacion entre consentimiento y tratamiento de datos, en orden de que el titular tenga la
gestion y control de su informacién suficiente como para poder gestionar adecuadamente su

propia informacién. Respecto de este tema se va a ahondar en la siguiente seccion.

En suma, considerando la insuficiencia legislativa que Chile adolece en esta materia,
es gue podemos afirmar con toda certeza que este proyecto de ley da importantes pasos en
la direccidn correcta. Esto resulta evidente al constatar la mejor elaboracion de estandares de
comportamiento esperados en materia de datos personales, lo cual es resultado de utilizar
como hoja de ruta los estandares elaborados por la Unién Europea, la OECD, entre otras
organizaciones supranacionales. Asimismo, se pueden identificar otras propuestas
estructurales referentes a la institucionalidad, como la creacion de la Agencia de Proteccion
de Datos, lo cual vuelve posible lograr el objetivo de tener una normativa que esté a la altura
de las circunstancias respecto de las necesidades que se han presentado durante los Gltimos

afos con los avances tecnoldgicos en el mundo de la proteccién de la privacidad.

. Finalidad, privacidad e intereses econdmicos en el mercado electrénico, un

desafio ante intereses contrapuestos

Como ya se ha indicado a lo largo de esta obra, existen argumentos de caracter
econdmico en la utilizacion de los datos de las personas en el contexto de negocios
electrénicos que ponen en tela de juicio la exigencia de consentimiento en los datos de caracter
econdémico, financiero, bancario o comercial. Esto, a su vez, tiene un profundo impacto en la
fisionomia y alcance del principio de finalidad por la estrecha relacién que hay entre este y el
consentimiento, tal y como ya se ha expuesto. La separacion entre consentimiento y uso de
los datos se ve manifestada claramente en nuestra legislacién vigente, particularmente en el
articulo 4 inc. 5 de la Ley N° 19.628, criterio que como ya analizamos, el legislador se inclina
por mantener en el proyecto de una nueva Ley de Proteccion de datos en relacion de los datos

econémicos.

50



En la discusion parlamentaria, la posicion de no constituir un régimen de proteccion
absoluto en este tema ha sido tocada por parte de empresas y organizaciones de la sociedad
civil. De este modo, podemos ver como Equifax, empresa dedicada al rubro de informes de
crédito al consumo, manifiesta mediante sus representantes en la discusion de la nueva ley
que, en relacion al principio de finalidad, considera como fundamental que exista y que esté
claramente definido. Destaca, a su vez, que el enfoque presente en el proyecto de ley pone el
énfasis de manera casi exclusiva en la proteccion de los datos y la propiedad de estos por
parte de sus titulares, afectando la generacion de nuevas oportunidades y andlisis a partir de
los mismos datos. Lo anterior, afirmé en su momento, provoca un desincentivo a la actividad

econdémica®*.

Ante este escenario corresponde preguntarse si el proyecto de ley logra equilibrar de
algin modo el que no se requiera del consentimiento del titular para el uso de estos datos, y
si existe en definitiva algin mecanismo para que las personas puedan hacer valer la limitacion
de la finalidad para resguardad su personalidad y privacidad. Antes, esta pregunta supone
resolver una cuestion previa: ¢ Cual es la funcién que fundamenta que el consentimiento esté
relacionado con el principio de finalidad? La respuesta a esta interrogante se encuentra
relacionada con la idea de que el titular posea el control de su propia informacién, en otras
palabras, que la informacién quede completamente en sus manos. En definitiva, el dar
consentimiento para el tratamiento de datos es una manifestacion de que la administracion de
la informacion de alto interés de una persona queda completamente radicada en su autonomia.
Por esta razon, si este requisito de concertacion de voluntades no esta presente, lo que
corresponde es dilucidarse si existen mecanismos para que el titular posea otros medios del

control de su informacién a un nivel adecuado.

La respuesta a esta pregunta se puede encontrar en la creacion de la Agencia de
Proteccion de Datos. En este nuevo proyecto de ley se busca dotar a este ente administrativo
de diversas potestades fiscalizadoras, e incluso sancionatorias, que permitirian corregir
situaciones donde un ente tratante de datos quebrante la finalidad en la utilizacion de los datos

y aln mas, disuadir que esta intromision a la privacidad ocurra ante la posible aplicacién de

54 CHILE. Congreso Nacional de Chile. (2017). Informe de la comisién de constitucion, legislacion, justicia y
reglamento recaido en el proyecto de ley, en primer tramite constitucional, que regula la proteccion y el tratamiento
de los datos personales y crea la Agencia de Proteccién de Datos Personales. p. 111.
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sanciones. Por otro lado, también existe interés de que se manifieste como una instancia a la

cual acudir ante cualquier problema con la privacidad que una persona pueda tener.

No obstante todo lo recién mencionado, la mejor potestad que posee esta agencia es
que permite que el titular pueda mantener el control de su informacion y hacer valer la
limitacion de la finalidad incluso cuando no se exija el consentimiento de este mismo en el
contexto de los datos de caracter econémico, financiero, bancario o comercial. Esta funcion se
encuentra consagrada en la letra g) del articulo 30 bis propuesto en el proyecto de ley, el cual
dispone que la Agencia de Proteccion de Datos Personales tendra funcion y atribucién de
desarrollar programas, proyectos y acciones de difusion, promocién e informacion a la
ciudadania, en relacién al respeto a la proteccion de sus datos personales. ¢ Por qué resulta
tan importante esta funcién? Porque esto permite mitigar el gran problema de asimetrias de

informacion que usualmente existe entre el titular de los datos y la entidad tratante.

El concepto de asimetria de informacion es acufiado tipicamente como una falla de
mercado en el ambito de la regulacién econdémica. En simples palabras, ocurre que las
personas no poseen suficiente informacion para tomar adecuadamente decisiones a la hora
de realizar negocios o adquirir productos y servicios. Esto puede ocurrir, por ejemplo, en los
contratos de consumo de determinados mercados®. Dicho lo anterior, este fenémeno de
insuficiencia o asimetria de informacion se puede dar en los mas diversos ambitos, como por
ejemplo, a la hora de contratar un abogado, ya que en ese mercado profesional la asimetria
de informacién se manifiesta en que quien provee el servicio posee informacion que el
consumidor desconoce y cuyo costo resulta prohibitivo para quien demanda el servicio®®. En
sintesis, cuando el proveedor posee mayor informacién que el consumidor existen riesgos de

ineficiencia, alteracién de los precios e incluso de vulneracion de los derechos de las personas.

Esta situacién también se puede dar con frecuencia en el caso del tratamiento de datos
personales, pues el fenomeno del Big Data y los distintos avances tecnolégicos dan como
resultado la automatizacién del procedimiento de datos. De este modo, por ejemplo, a la hora
de hacer una transaccion electronica donde se requiere informacion pecuniaria del
consumidor, éste puede tomar decisiones sin contar con informacién suficiente que le permita
saber qué pasara con su informacion y qué medidas se pueden tomar para poder tutelar sus

derechos ante alguna vulneracion. Justamente con esto se produce la generacién de datos sin

5% Vvéase BAR-GILL, O. (2012). Seduction by contract. Law, economics, and psychology in consumer markets.
Oxford. Oxford University Press.

5% DE LA MAZA, I. (2004). La tradicional dignidad en la profesion: abogados y publicidad en Chile. Fundacion
Fernando Fueyo. Universidad Diego Portales. Chile. p. 11
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gue el titular se percate, produciéndose no solo datos de manera consciente, sino que también
de aquellos que se producen con cada movimiento que se realiza en linea de manera
inconsciente, y que generalmente estan mas alla de su control®’. Por otro lado, estas
decisiones automatizadas, en conjunto con la elaboracion de perfiles mediante algoritmos que
pocas personas conocen o entienden, paraddéjicamente terminan por excluir al titular®.
Asimismo, hay que agregar que la generalidad de la poblacién, al no tener formacion juridica,
posee poco conocimiento de la regulacion normativa de la proteccion de los datos personales,
lo cual se traduce en desconocer de las medidas legales que se pueden tomar para reclamar

e intentar subsanar una violacién a su privacidad.

Es a propdésito de este diagndstico que resulta absolutamente fundamental implementar
el principio de limitacién de la finalidad y que no solo se vea acompafiado de un nuevo disefio
institucional que permita resguardar los derechos de los titulares de mejor modo, sino que
también se puedan colmar estas asimetrias de informacion que la mayoria de las personas
presentan y desconocen. Una buena politica publica ejercida por esta nueva Agencia de
Proteccion de Datos permitiria que los titulares estén mas al tanto de los diferentes
procedimientos y protocolos que les faculta para reclamar que se respeten sus derechos, e
incluso, que se les indemnicen los dafios cuando corresponda. También permitir la posibilidad
de que, a la hora de realizar determinadas operaciones por medios digitales, sepan que sus
datos de caracter econémico seran tratados por algun banco o entidad, y cuales son las
consecuencias que eso trae. Por ejemplo, podria permitir a una sujeto saber qué hacer y qué
no hacer si su informacién personal se encuentra disponibles en una base de datos por
endeudamiento. En suma, se logra empoderar la autonomia del titular a la hora de participar
en el mercado electrénico y las diferentes situaciones que todo esto trae aparejado. Mientras
todo esto ocurre, las empresas y bancos de datos podran continuar utilizando los datos de las
personas ahorrando los costos asociados a tener que solicitar autorizaciones cada vez que se

desee realizar algiin movimiento.

En conclusién, con esta nueva metodologia de regulacion de los datos personales hay
mucha mayor certeza de las reglas del juego, se logra implementar un claro estdndar de
limitacion de la finalidad (con arreglo a consideraciones de legitimidad), los agentes tratantes
podran hacer el tratamiento de datos de caracter econdmico, financiero, bancario o comercial

de manera expedita, y finalmente se consigue informar y empoderar al titular de los datos en

57 MILANES, V. (2017) Op. Cit p. 17.
58 |bid. p. 19.
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orden de que puedan utilizar los mecanismos institucionales para proteger y tutelar
correctamente sus derechos fundamentales. De este modo, se permitira encontrar el equilibrio

en el correcto funcionamiento del comercio electrénico y la intimidad de las personas.
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CONCLUSIONES

A lo largo de este trabajo hemos podido ver cémo en nuestro pais tenemos una Ley de
Datos Personales que, siendo objeto de diversas criticas apenas entré en vigencia, no ha
estado a la altura de las circunstancias respecto a la realidad informatica que existe en el
mundo el dia de hoy, ademas de encontrarse sin un mecanismo de fiscalizacion, tutela y
sanciones adecuadas como para poder aplicarse a los casos concretos de manera idénea.
Por otro lado, se pudo analizar que, si bien han existido modificaciones legislativas en esta
materia, en particular referentes de gestion de los datos de caracter econdmico, financiero,
bancario y comercial, estas reformas se han enfocado principalmente en problemas
particulares a resolver, tal como era la desviacion del uso de datos que se daba en plataformas
como DICOM. A mismo tiempo, pudimos ver como en el panorama internacional, los principios,
estandares, directrices y normas se han encontrado en constante evolucion ante los
fendmenos del avance tecnoldgico, el Big Data, el procesamiento automético de datos, etc. En
ese sentido por esto mismo es que se requiere en nuestro pais una reforma general que
permita el poder hacerse cargo de las probleméaticas no solo que se estdn dando en la
actualidad, sino las que nos esperan en el futuro, y que al mismo tiempo pueda encontrar un

equilibrio en la proteccioén de las personas y el funcionamiento de la economia digital.

Ante esto pudimos ver que el proyecto de Ley que continGa tramitdndose en la
actualidad en nuestro parlamento, tiene en consideracidn muchas de estas situaciones,
criticas y desafios que se han expuesto, en orden de poder entregar una normativa con
estandares mas precisos, como la limitacion de la finalidad, con un nuevo organismo
administrativo, como la Agencia de Proteccién de Datos que responde a un disefio institucional
que esta a la altura de las circunstancias, con adecuadas potestades para que la privacidad
de las personas se vea protegida, y en definitiva con la capacidad de ponderar en equilibrio
los intereses de los agentes econdémicos en el mercado electrénico con los Derechos

Fundamentales de los habitantes de nuestro pais.

En conclusion, la necesidad de que la tramitacion de esta nueva ley de datos
personales es mas que crucial, ya que la ley que tenemos actualmente simplemente no logra
los propésitos que una normativa de estas caracteristicas debiera perseguir. En este mismo
sentido, no sabemos que nos espera en el futuro, la Unica certeza que se puede afirmar al
respecto es que la vida digital llegd para quedarse, y la necesidad de tener normas que

protejan nuestra informacion personal, no solo de caracter pecuniario si no de cualquier indole,
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no solo nos permitirh mantener nuestra propia autonomia y personal, sino facilitar la vida en
comunidad al interior de la sociedad, hacer que el desarrollo econdmico sea posible, y vivir

una vida segura ante intromisiones de terceros.
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