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RESUMEN

La automatizacion de los procesos en la industria farmacéutica aumenta cada afio.
Con ello, los controles sobre los sistemas computarizados deben ir a la altura de este
avance tecnoldgico. La validacion de estos sistemas es un proceso que garantiza que

éste cumple con las Buenas Practicas de Manufactura.

Para la FDA, la validacion de los sistemas computarizados es mandatorio. Méas adn,
la integridad de datos representa un concepto fundamental y basico en todas sus
auditorias. Para esto existe la normativa CFR 21 parte 11, que da los pilares basicos

en registros electronicos y firmas electronicas.

En el contexto de cumplir con la normativa estadounidense, Synthon CL cuenta con
un plan de validacion de sistemas computarizados. Este es el caso de ChemStation,
una aplicacion de control para espectrofotometro UV-Visible Agilent Technologies.
El presente documento tiene el objetivo de presentar los resultados en el proceso de

validacion de este sistema.

Para llevarlo a cabo, se siguieron protocolos internos de validacion de sistemas
computarizados de Synthon CL, que a la vez tienen una fuerte influencia en

normativas internacionales, especialmente en las GAMP 5.



INTRODUCCION

Synthon Chile S.A., parte de Synthon Holding International, es una compaiiia
farmacéutica internacional especializada en el desarrollo y fabricacion de
medicamentos. Su sede principal esta ubicada en Paises Bajos (Holanda). Esta
empresa tiene presencia a nivel mundial a través de la fabricacién de medicamentos
en Espafna y Chile, y fabricacién de principios activos en Republica Checa y
Argentina. Adicionalmente, Chile y México comercializan productos locales. Por
ultimo, Synthon tiene oficinas de registro y desarrollo de negocios en Rusia, Corea

del Sur y Estados Unidos. (Synthon, 2020)

Synthon Chile cuenta con certificacion de la Agencia Europea de Medicamentos
(EMA por su nombre en inglés European Medicines Agency), de la Agencia
Nacional de Vigilancia Sanitaria de Brasil (ANVISA), Health Canada y del
Ministerio de Seguridad de Alimentos y Medicamentos de Corea del Sur. Ademas,
busca actualmente ser certificado por la Agencia de Administracion de Alimentos y
Medicamentos (FDA por su nombre en inglés Food and Drug Administration),
convirtiendose asi en el primer laboratorio de Chile que estaria autorizado a exportar
hacia Estados Unidos. Para lograr esto, Synthon CL debe ser sometido a una
auditoria por la FDA, por lo que cumplir con su normativa es obligatorio para

aprobar esta inspeccion.



En los ultimos afios, las inspecciones a industria farmacéutica por parte de la Oficina
de Asuntos Regulatorios de la FDA (ORA por su nombre en inglés, Office of
Regulatory Affairs) han generado un numero creciente de observaciones
relacionadas a Data Integrity. Luego de una inspeccion, la ORA puede tomar
distintas acciones regulatorias como la emisién de un Formulario 483 (mas conocido

como 483) o una Carta de advertencia (Warning Letter en inglés).

Un 483 es un documento compuesto por una lista que recoge todas las falencias
regulatorias identificadas durante el proceso de inspeccion. La FDA espera que éstas
sean remediadas, por lo que es necesario responder con un plan de medidas
correctivas para evitar una Carta de advertencia. Por consiguiente, una Carta de
advertencia trata deficiencias mas serias (ORA, 2020). Data Integrity es uno de los
temas mas citados en estos documentos, estando presente en un 50% de los 483s y
en un 79% de las Cartas de advertencia en el periodo 2014-2018 (De La Torre,

2019a, 2019b).

La validacion de un sistema informatico forma parte de cumplir con el
aseguramiento de Data Integrity en la industria farmacéutica (World Health
Organization, 2020). Actualmente, Synthon Chile realiza evaluaciones de

cumplimiento CFR21 parte 11 a todos sus sistemas informaticos, con el fin de tener
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en conocimiento cudles sistemas cumplen con la normativa y cuéles necesitan
medidas de correccion adicionales. De esta forma, se va actualizando el Plan de
Validacion. El area de Operaciones Analiticas ya cuenta con algunos sistemas

validados, pero aun quedan varios por validar.

Este es el caso de un espectrofotdmetro UV-Visible, que cuenta con un software de
manejo llamado ChemStation. Este instrumento fue instalado el afio 2018, pero
quedd inoperativo inmediatamente debido a una erronea instalacion y no
cumplimiento de normativa CFR21. El objetivo de esta actividad es promover su
estado a operativo y validado para su uso en el area de Operaciones Analiticas y
Desarrollo Analitico, con el fin de cumplir con los requerimientos de las normativas

CFR21 parte 11 y Data Integrity de la FDA.
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MARCO TEORICO
l. Industria Farmacéutica

La elaboracion de productos farmacéuticos se debe ejecutar siguiendo normas que
rigen la fabricacidén de medicamentos y que permiten asegurar la calidad, seguridad
y eficacia del producto final. Las Buenas Préacticas de Manufactura (GMP por su
nombre en inglés Good Manufacturing Practice) es un sistema creado para asegurar
que los productos son producidos de forma controlada y consistente a estandares de
calidad. Estan disefiadas para minimizar los riesgos relacionados a cualquier
produccion farmacéutica (Gouveia et al., 2015). Las GMP cubren todos los aspectos
de produccidn, desde los materiales, equipos, instalaciones hasta la capacitacion y la

higiene del personal (World Health Organization, 2021).

La Industria Farmacéutica es el sector dedicado a la preparacion e investigacion de
medicamentos para la prevencién o tratamiento de las enfermedades. Esta industria
surgid a partir de una serie de actividades diversas relacionadas con la obtencion de
sustancias utilizadas en medicina (Carballo, 2009). La mayoria de los paises
industrializados han creado instituciones regulatorias para asegurar que los
estandares de seguridad, calidad y eficacia de los medicamentos se cumplan
(incluido algunos dispositivos médicos) (Scherer, 2000). Estas agencias son las

instituciones nacionales responsables de la autorizacion de comercializacion de
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medicamentos en sus respectivos paises. Dicha autorizacion se realiza en base al
cumplimiento de estandares sugeridos por la Conferencia Internacional sobre
Armonizacién de Requisitos Técnicos para el Registro de Productos Farmacéuticos
para Uso Humano (ICH por su nombre en inglés International Council for
Harmonization of Technical Requirements for Registration of Pharmaceuticals for

Human Use) (Pérez Pefia & Jiménez Rodriguez, 2014).

La ICH fue fundada en 1990 y reformada como entidad legal sin fines de lucro en
2015. Nace de la necesidad de promover la salud pablica a través de armonizacién
internacional que contribuye a desarrollar, fabricar, registrar y supervisar nuevos
medicamentos. Esto se logra a través de guias técnicas que son implementadas por
las entidades regulatorias. Participan 18 agencias regulatorias, entre ellas: la
Comisién Europea (EC por su nhombre en inglés European Comission), la Agencia
de Productos Farmacéuticos y Dispositivos Médicos de Japdén (PMDA por su
nombre en inglés Pharmaceuticals and Medical Devices Agency) y la FDA de

Estados Unidos (ICH, 2021).

La FDA es probablemente una de las mas reconocidas e influyentes mundialmente.
Desde 1848 el gobierno de Estados Unidos ha tenido analistas quimicos para

monitorear la seguridad de productos agricolas, responsabilidad del Departamento
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de Agricultura en 1862, y luego de la FDA. Esto en 1930, cuando fue fundada

formalmente con el nombre que hoy se conoce (Daily, 2011).

La FDA trabaja con varias definiciones de calidad farmacéutica. Una de ellas es “la
base que permite a los pacientes y consumidores poder confiar en la seguridad y
eficacia de sus medicamentos” (Center for Drug Evaluation and Research, 2021).
Mucha de la regulacion de esta entidad esta centrada en las “label claims™, es decir,
lo que el productor de un medicamento afirma que contiene y produce. Estas se basan
mayormente en la informacién obtenida de estudios clinicos. Esta practica tiene el
objetivo de asegurar que la produccién de lotes de un medicamento entregue el
mismo desemperio clinico que en los estudios: dosis, seguridad y eficacia. Por lo que
otro enfoque de calidad segun la FDA, podria ser que el medicamento efectivamente
se desempefie como debe, y que no produzca un riesgo adicional por presencia de

contaminantes inesperados (U.S. Department of Health and Human Services, 2006).

Una de las razones mas contundentes para regular la calidad farmacéutica es que los
pacientes normalmente no son capaces de evaluar la calidad de los medicamentos
gue consumen (a diferencia de otros bienes de consumo) (Woodcock, 2004). Debido
a esto todas las industrias farmacéuticas, por regulacion, han experimentado ser

auditadas para asegurar esta calidad, y cuando es necesario, han tenido que

15



demostrar la veracidad los resultados obtenidos en los laboratorios analiticos. Para
justificar que éstos son validos, se debe proveer informacion acerca de la validacion
de procesos, procedimientos, calificaciones del equipo analitico, entrenamiento del
personal, entre otros. Sin embargo, en una auditoria orientada a Data Integrity, el
énfasis esta en comprobar que los resultados analiticos no son fraudulentos, en vez

de solo proveer informacidn técnica o cientifica (Smith, 2014).

II. Data Integrity

Segun la FDA, el término Data Integrity hace referencia al proceso mediante el cual
se avala que la informacion almacenada en una base de datos es consistente,
completa y precisa. Esto se logra mediante la ausencia de alteraciones entre un
periodo de tiempo, lo que significa que los datos estan intactos y no han sufrido
modificaciones (Purdie, 2016). Otras definiciones de Data Integrity se muestran en

la Tabla 1.

Tabla 1: Definiciones de Data Integrity segun diferentes fuentes.
Fuente Definicién de Data Integrity
MHRA La medida en la que la informacion es completa,

(Medicines and | consistente y exacta durante todo el ciclo de vida del
Healthcare Products | dato.
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Regulation Agency,
2018)

NIST (National Institute
of Standards and
Technology)
(Stoneburner, 2001)

Medical Dictionary
(Segen’s Medical
Dictionary, 2011)

Techopedia
(Techopedia, 2020)

La propiedad de que la data no ha sido alterada de una
manera no autorizada. Esto cubre almacenamiento,

procesamiento y transito.

La dimension de los datos que contribuye a la
confiabilidad sobre los sistemas y procesos para la
adquisicion, correccion, mantenimiento, transmision y
correccion de datos. En la investigacion clinica, la
FDA requiere la confianza de los datos en los que se
basa para determinar la seguridad y eficiencia de las
intervenciones terapeuticas y establecer pautas y
regulaciones relativas a las practicas y requisitos de
sistema necesarios para promover un nivel aceptable
de integridad de datos.

Data Integrity es en general, la completitud, exactitud
y consistencia de los datos. Esto puede estar indicado
mediante la ausencia de alteraciones entre dos
instancias o entre dos actualizaciones del registro de
datos. La integridad de datos puede ser mantenida
mediante el uso de métodos para captar errores y

procedimientos de validacion.
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De todas estas definiciones, se puede realizar un resumen y combinarlas en un solo
enfoque de integridad de datos:

- La data debe estar completa, ser consistente y precisa.

- La data tiene un ciclo.

- La data no debe ser modificada impropiamente.

- Si se usa un sistema computarizado, el software deberia prevenir la

modificacion sin autorizacion de la data (McDowall, 2015).

Hasta hace algunos afios el manejo de la informacion se realizaba por completo en
papel; desde procedimientos, protocolos, programas, 6rdenes de trabajo, entre otros.
Sin embargo, debido a la innovacién tecnoldgica cada dia se cuenta con maés y
mejores herramientas para la administracion de la informacion. Es asi como se habla
de registros electronicos, a aquella informacién registrada o generada por un
sistema computarizado (Smallwood, 2013). Si un sistema integra ambos tipos de
registro, es llamado “Sistema hibrido”. Cualquiera de estos registros debe seguir los

mismos principios de Data Integrity que los registros en papel.

Para garantizar que Data Integrity se cumpla, se utiliza el principio ALCOA, sigla
en inglés correspondiente a: attributable, legible, contemporaneous, original y

accurate (atribuible, legible, contemporaneo, original y exacto en espafiol).
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Adicionalmente, el término se ha ampliado en la actualidad a ALCOA+, que integra

también los conceptos de complete, consistent, enduring y avalaible (completo,

consistente, duradero y disponible). Teniendo informacién con estas caracteristicas,

se asegura su integridad (Rattan, 2018). En Tabla 2 se detallan estos conceptos.

Tabla 2: Conceptos pertenecientes a acronimo ALCOA+ (McDowall, 2018).

Concepto

Definiciéon

Atribuible

Legible

Contemporaneo

Original

Referido a que la informacion debe ser capturada en
el registro de manera tal que es posible identificar
cuando y quién fue el generador de la data, ya sea una

persona o un sistema computarizado.

Este concepto indica que la informacion tiene que ser
entendible, coherente y debe permitir generar una
vision de la secuencia de pasos o0 eventos en el registro
de forma clara, para que las actividades GxP puedan
ser reconstruidas por las personas revisoras de estos
registros.

La informacién contemporanea es aquella que es
documentada (en papel o electronicamente) al
momento de ser generada u observada.

La fuente del dato es el archivo o formato en el cual la
informacion fue originalmente generada, preservando
su integridad. Las copias deben ser ‘“copias
verdaderas”, es decir, documentos exactos Yy

verificados respecto del original.
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Exacto | Los datos deben ser correctos, completos, validos y
confiables. No se deben presentar errores en las
observaciones originales, y la modificacion de ellos
sin justificacién o entradas en Audit Trail.

Completo | Debe incluirse toda la informacion en los registros,
incluyendo aquella asociada a problemas o re-analisis.
Para sistemas hibridos, los informes en papel deben
estar relacionados a la data electronica.

Consistente | Todos los elementos del analisis, como la secuencia
de eventos, incluyen fecha y hora de ejecucion.
Duradero | La informacién es capturada en registros autorizados
0 sistemas validados como cuadernos de analisis,
hojas de trabajo numeradas, entre otros.

Disponible | Es posible acceder o retirar la coleccion completa de
registros para una auditoria o inspeccion, durante todo

el ciclo de vida del dato.

Es asi como queda claro gue mantener la integridad de datos es fundamental para
cualquier empresa, méas aun si se habla de GMP vy sistemas de calidad. Otras
entidades regulatorias como la EMA, la Organizacion Mundial de la Salud (WHO
por su nombre en inglés World Health Organization) o la Agencia Reguladora de
Medicamentos y Productos Sanitarios (MRHA por su nombre en inglés Medicines
& Healthcare Products Regulatory Agency) comparten los mismos principios de la

definicion, coincidiendo en lo mencionado anteriormente y en la importancia de que
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los datos y/o el sistema informatico por el que fueron obtenidos no sean facilmente

modificables por usuarios no autorizados (McDowall, 2018).

Una herramienta que ayuda y apoya este proceso de mantener la integridad de datos
y el principio ALCOA es el Audit Trail. Segun la FDA, el Audit Trail es un
instrumento generado por un sistema que permite la reconstruccién del curso de
eventos relacionados a la creacion, modificacion o eliminacion de un registro
electronico. Basicamente es una bitacora cronologica y electronica de los “quién,

qué, cuando y por qué” de un registro (Purdie, 2016).

Las copias de seguridad de un sistema también colaboran con la integridad de datos.
La FDA las identifica como copias verdaderas de un registro original que son
mantenidos de forma segura durante su periodo de retencion. Las copias de
seguridad deben ser exactas, completas, sin posibilidad de ser alteradas o eliminadas

por error (CFR21 Part 211.68 (b), 2021).

I11. Sistemas Computarizados

Los registros electronicos se obtienen de los llamados “sistemas computarizados”.
Estas son unidades funcionales que constan de uno o mas computadores asociados a

dispositivos periféricos de entrada/salida y a software. Usan espacio de
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almacenamiento comun para los programas y también para todos o parte de los datos
necesarios para la ejecucion de programas. Puede ser independiente o consistir en
varias unidades interconectadas. Los sistemas computarizados incluyen hardware,
software, dispositivos periféricos, personal y la documentacion asociada (Radack,

1991). A continuacién, se definen conceptos claves dentro de un sistema:

1. Software: corresponde a un conjunto de programas, instrucciones y reglas
para ejecutar ciertas tareas en un computador. También es conocido como

“soporte 16gico”, en contraposicion al componente fisico hardware.

a. Firmware: es un programa derivado de software guardado
permanentemente en un equipo tipo hardware. Se hace diferencia con
el concepto de software debido a que se considera parte del hardware,
ya que se encuentra integrado y se hace indispensable para su

funcionamiento (PIC/S, 2007).

2. Hardware: por el contrario, este concepto se refiere a la parte fisica del sistema

informético (RAE).
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En la Figura 1 se observa un esquema de estos componentes y su relacién entre si.

Asi, es posible visualizar que un sistema computarizado es mucho mas que solo un

software, y su validacion debe incluir todos estos componentes y la forma en que se

relacionan entre ellos (PIC/S, 2007).

PROCEDIMIENTOS

SOFTWARE DE OPERACION Y
USUARIOS
HARDWARE
EQUIPAMIENTO
Firmware
SISTEMA INFORMATICO FUNCION O PROCESO
(Sistema controlador) CONTROLADO
SISTEMA COMPUTARIZADO

ENTORNO OPERATIVO
(Incluyendo otros sistemas computarizados en red o independientes, otros sistemas, usuarios,
equipos y procedimientos)

Figura 1: Esquema de los componentes de un sistema computarizado y su relacién

en un ambiente operativo. Fuente: PIC/S Guidance, Good Practices for
Computerized Systems in Regulated “GxP” Environments.

23



Los sistemas pueden clasificarse de dos maneras:
- Sistema abierto: es un entorno en el cual el acceso no esta controlado por los
individuos responsables del contenido de los registros.
- Sistema cerrado: es un entorno o red en la cual los accesos estan controlados

por la organizacion (CFR21 Part 11.3, 2021, p. 21).

Frecuentemente se compara la data electrénica con la data disponible en papel. Los
resultados de esta comparacion resultan en que la primera es mas segura, mas dificil
de manipular o cambiar, y que cualquier cambio es facil de detectar. La evidencia
disponible y el foco de la regulacion de Data Integrity implica que los laboratorios
debieran implementar sistemas electrénicos, dejando atras el papel e incluso

sistemas hibridos lo méas pronto posible (Schiniepp, 2020).

En el marco de avanzar hacia los registros electrénicos, existe también el reemplazo
de la firma en papel a firma electronica. Una firma electronica es una indicacion
electronica de la intencidn de un individuo de aceptar o aprobar el contenido de un
documento o serie de informacion asociada a la firma. Como su contraparte, la firma
amano, ésta es un concepto legal que captura la intencion del firmante de estar sujeto

a los términos del documento firmado (EU Regulation No 910/2014, 2014).
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IVV. Guias en validacion de sistemas computarizados

Cada entidad regulatoria se encarga de generar documentos regulatorios con el fin
de guiar a las industrias farmacéuticas bajo su jurisdiccion en cumplimiento de las

GMP. Temas como la validacion de sistemas computarizados no son la excepcion.

a. 1992: EU GMP Anexo 11
EudralLex, “The Rules Governing Medicinal Products in the European Union” (las
normas que rigen los productos medicinales en la Union Europea) es la coleccion de
reglas y regulaciones que gobiernan los productos medicinales, tanto para uso
humano como veterinario. Eudralex consiste en 10 volimenes, de los cuales solo el
Volumen 1 (productos medicinales para uso humano) y el Volumen 5 (productos
medicinales para uso veterinario) presentan legislacion oficial. Es decir, el cuerpo
de la legislacion de la Union Europea en el sector farmacéutico se compila en estos
documentos. La legislacidn basica esta respaldada por el resto de los voliumenes, que

corresponden a guias (DAUE, 2016).

El volumen 4, llamado “Guidelines for good manufacturing practices for medicinal
products for human and veterinary use” (Guia de buenas practicas de manufactura
para productos medicinales de uso humano y veterinario) consiste en 3 partes, y una

serie de 19 anexos. El Anexo 11 incluye lineamientos para el uso de sistemas
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computarizados en actividades GMP; provee una guia para el uso de documentos
electrénicos (firma electronica y registros electronicos) en un ambiente GMP

(DAUE, 2017).

En esta guia se indica que, si un sistema computarizado reemplaza uno de operacion
manual, no se deberia producir una disminucién en términos de calidad del producto,
controles de proceso o aseguramiento de la calidad. Tampoco deberia ocurrir un

aumento general del riesgo del proceso (DAUE, 2017).

De forma general, el Anexo 11 es una lista de verificacion que permite a las agencias
regulatorias europeas establecer los requerimientos para los sistemas
computarizados usados como parte de actividades GMP y dispositivos médicos.
Entre otras cosas, este anexo define el criterio bajo el cual la data electronica y las

firmas electronicas deben ser gestionadas (Steiborn, 2011).

En 1991, el Plan de Cooperacion para la Inspeccién Farmacéutica (PIC/S por su
nombre en inglés “Pharmaceutical Inspection Co-operation Scheme”) cred un
documento definiendo sus requerimientos para sistemas computarizados, que mas
tarde seria llamado Anexo 11 para pasar a formar parte de las GMP de la Union

Europea. En 1992 se volvio parte de los requisitos para las Buenas Practicas de
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Laboratorio y Buenas Préacticas Clinicas para Europa, unificando los requisitos para
la gestion de registros y firmas electronicas en empresas farmacéuticas
(Pharmaceutical Inspection Co-operation Scheme, 2017). A medida que los sistemas
computarizados aumentaron su complejidad y sofisticacion, la orientacion de este
anexo comenzd a resultar inadecuada para satisfacer las necesidades de las
organizaciones farmacéuticas europeas. Esto llevd a que se publicara una nueva

version en enero de 2011.

b. 1997: USFDA CFR 21 parte 11
Esta normativa es el equivalente al Anexo 11 europeo en Estados Unidos. EI Cédigo
de Regulaciones Federales (CFR, del ingles “Code of Federal Regulations”) s un
conjunto de leyes publicadas en el Registro Federal por los departamentos y agencias
del Gobierno Federal de Estados Unidos. Esta dividido en 50 titulos que representan
amplias areas sujetas a la regulacion federal. Cada titulo esta dividido en capitulos,

que a su vez pueden dividirse en partes (U.S. Government Publishing Office, 2017).

El titulo 21 del CFR estéa reservado para las normativas relativas a la FDA, es decir,
aplica a alimentos y medicamentos. Esta dividido en 1499 partes (U.S. Food and
Drug Administration, 2020). La parte 11 es la relativa a registros electrénicos y

firmas electronicas. Esta proporciona los criterios sobre los cuales los registros y
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firmas electronicas se consideran tan confiables y equivalentes a los registros en
papel y firmas manuscritas. Estas regulaciones estan destinadas a permitir el uso mas

amplio posible de la tecnologia electronica (Commissioner, 2020, p. 11).

Esta normativa requiere que las industrias bajo el alero de la FDA (ya sea porque
estan en territorio estadounidense o porque estan certificadas para exportar a dicho
pais) implementen controles exhaustivos, Audit Trail, validaciones, firmas
electrénicas y documentaciéon de los sistemas computarizados involucrados en

procesamiento de data electronica.

Luego de su publicacién, se generd una confusion generalizada sobre el alcance
sobre registros y sistemas de este documento, y como implementarlo. Esto llevo a
que, en 1999, la agencia publicara una Guia de Politicas de Cumplimiento (CPG,
por su nombre en inglés “Compliance Policy Guide”) y 5 documentos de guia
complementaria en un esfuerzo de clarificar su objetivo (U.S. Department of Health

and Human Services, 2003).

A pesar de esto, la industria continuaba teniendo aprensiones sobre la parte 11.
Existia la opinion generalizada de que la guia sélo aumentaba el costo de adquirir

sistemas computarizados, desalentaban la innovacién tecnoldgica y no se entendia
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en su totalidad el beneficio a la salud publica. Por esto, el afio 2002 la FDA anuncié
la modernizacion de su iniciativa, a traves de la publicacion de la renombrada guia
“Pharmaceutical cGMPs for the 21st Century — A Risk-Based Approach” (GMP
Farmacéuticas Actuales para el Siglo 21, un Enfoque Basado en Riesgo). Un afio
después, esta entidad revoco la CPG y los 5 documentos complementarios. Ese
mismo afo, se publicé una guia para la industria llamada “Part 11, Electronic
Records; Electronic Signatures — Scope and Application” (Parte 11, Registros
Electronicos; Firmas Electronicas — Alcance y Aplicacidn). Esto, con el objetivo de
clarificar la normativa y resolver las dudas que el rubro tenia sobre cémo aplicar la
regulacion (Huber, 2007). Después de varios afios y esfuerzos por conciliar la
normativa, el afio 2016 se publicé el borrador de “Data Integrity and Compliance

with cGMP Guidance”.

El Anexo 11y la Parte 11 son documentos equivalentes en sus respectivos territorios,
por lo que comparten la mayoria de sus politicas. En la Tabla 3 se presenta una

comparativa entre ambas normativas.

Tabla 3: Comparacion entre normativas Anexo 11y Parte 11 (Steiborn, 2011;
U.S. Food and Drug Administration, 2020).

Criterio CFR 21 parte 11 Anexo 11
Registros en forma electronica que son Toda forma de sistema computarizado

Alcance - ] o
creados, modificados, mantenidos, usado en actividades reguladas GMP.
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Tipo de

requeri-

miento

Andlisis de

riego

Personal

Proveedo-

res

Validacion

archivados, recuperados o transmitidos.
Sin embargo, no aplica a registros en
papel digitalizados con objetivo de

transmisién

Requerimiento legal.

Decisiones en cuanto al enfoque de
validacion del sistema, requerimiento
de Audit Trail y como retener la data
deben ser tomadas en base a un analisis
de riesgo justificado y documentado.

Las personas que  desarrollan,
mantienen o usan registros o firmas
electronicas deben tener la educacion,
entrenamiento y experiencia para

desempefiar estas tareas.

No lo menciona.

Guia, pero no se recomienda ignorarla.

Decisiones en cuanto a validacion,
Audit Trail

Integrity deben ser tomadas en base a

y controles de Data

un analisis de riesgo justificado y
documentado.

Es necesario que exista cooperacion

entre todo el personal relevante,
incluyendo al duefio del proceso,
duefio  del sistema, individuos

calificados, usuarios, entre otros.

Cuando se usan terceros entre
fabricante y cliente para proveer,
instalar, configurar, integrar, validar o
mantener un sistema computarizado,
debe existir un acuerdo formal que

incluya responsabilidades pertinentes.

Registros electrénicos

Se debe validar el sistema para asegurar
la exactitud, confiabilidad,
consistencia, desempefio y la habilidad
de discernir entre registros invalidos o

alterados.

La documentacion de validacion y los
reportes deben abarcar los pasos
relevantes del ciclo de vida del
sistema. Los fabricantes deben ser
capaces de justificar sus estandares,
protocolos, criterios de aceptacion y

procedimientos. ES necesario proveer
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Copias

Retencion
de data

Seguridad

Audit Trail

El sistema debe ser capaz de generar
copias exactas y completas de los
registros, de forma

legible para

humanos y sistemas electronicos.

Los registros tienen que estar
protegidos durante periodo de retencién
correspondiente para su recuperacion

en caso de auditoria.

El acceso del sistema a individuos no
autorizados debe estar limitado.

El Audit Trail debe ser
automaticamente  generado, seguro,
informar hora/fecha de forma

independiente de todas las acciones del
operador como creacion, modificacion
o0 eliminacion de registros electronicos.
Los cambios de un registro no deben
informacion

Audit Trail

durante el mismo tiempo que el registro

ocultar la previa. La

retencion del debe ser
electronico, y tiene que estar disponible

para auditorias.

evidencia apropiada de los resultados

de los tests ejecutados.

Debe ser posible la obtencion de
copias claras e impresas de la data

almacenada electronicamente.

La informacion debe estar asegurada

contra dafios tanto fisicos como
electronicos. La data almacenada debe
ser accesible durante todo el tiempo de
retencion.

Controles fisicos y/o légicos tienen
que establecerse para restringir el
acceso a personas no autorizadas. El
nivel de control depende de Ila
criticidad del sistema computarizado.
La creacién, cambio o cancelacién de

usuario debe quedar registrada.

En base a un andlisis de riesgo, se debe
considerar el requerimiento de Audit
Trail del sistema de todas las acciones
y cambios relevantes para actividades
GMP.

eliminaciones de data se debe contar

Para los cambios 0

con una razon.
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Privilegios

Doble

revision

Transferen-

cia

Backup

Configura-

cion

Evaluacion

periodica

Uso de controles de autoridad para

asegurar  que  sélo individuos
autorizados pueden usar el sistema,
firmas electronicamente, operar, alterar
registros o realizar la operacién en

cuestion.

Uso de verificaciones del sistema

operativo para hacer cumplir la

secuencia permitida de pasos y eventos,

segun corresponda.

No lo menciona.

Indicado en 211.68 (b).

Indicado en 211.68 (b).

Respecto a firmas, estas deben ser

periédicamente revisadas.

El personal debe tener niveles de

acceso apropiados y definidos de

acuerdo con las responsabilidades
asignadas.
Para informacion critica ingresada

manualmente, tiene que existir una
revision adicional. Esta puede ser
realizada por un segundo operador o

por un medio electrénico validado.

Sistemas que intercambian
informacion electrénicamente  con
otros sistemas deben incluir tests

apropiados para  asegurar la
transferencia y procesamiento de data
de forma segura y correcta.

Se deben realizar copias de seguridad
0 Backup de forma regular, verificando
la integridad, exactitud y habilidad de
recuperar estas copias.

sistema

Cualquier cambio en el

computarizado, incluyendo
configuraciones del sistema, solo debe
de

controlado y en concordancia con un

ser ejecutado una manera
procedimiento definido.

Los sistemas computarizados deben
ser evaluados periddicamente para

confirmar gque contindan validados.
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General

Conexion
con

registro

Informa-
cion de

firma

el

la

Firmas electrénicas

Hace distincion entre firmas

biométricas y no biométricas. Las
firmas deben consistir en al menos dos
componentes: identificacion y
contrasefia.

Las firmas electronicas realizadas a un
archivo deben mantener su vinculo a su
registro respectivo.

Los registros firmados
deben

asociada informacién como el nombre

electronicamente contener

de quien firmo, fecha, hora y el
significado de la firma.

Las firmas electrénicas deben tener el

mismo impacto que las firmas
manuscritas, dentro de los limites de la

compafiia.

Las firmas electronicas tienen que
estar permanentemente vinculadas a su

registro respectivo.

Necesitan tener la fecha y hora en que

se aplicaron.

En general, la principal diferencia que se encuentra entre estas dos normativas es el

hecho de que CFR21 parte 11 es una regulacion, mientras que Anexo 11 es una guia.

La definicion de CFR21 restringe por si misma el nivel de orientacién que pueda

tener, dado que la naturaleza de una regulacion limita el nivel de detalle del

documento. Es asi como, el Anexo 11 provee més orientacion que la Parte 11 (Lopez,

2019). Por lo mismo, la FDA ha tenido que recurrir a la publicacion de al menos 2

guias adicionales para proveer la orientacion necesaria a la industria farmacéutica.

Estas son:
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- Part 11, Electronic Records; Electronic Signatures — Scope and Application.
Guidance for Industry. Septiembre 2003.
- Data Integrity and Compliance with CGMP. Guidance for Industry.

Diciembre 2018.

Como se indica en la Tabla 3, ciertos puntos de comparacién no se encuentran en la
parte 11 de CFR21, sino que en la parte 211, llamada “Current Good Manufactuing
Practice for Finished Pharmaceuticals” (Buenas Practicas de Manufactura Actuales
para Productos Farmacéuticos Terminados). En esta regulacion se describen las
GMP minimas para la preparacion de productos farmacéuticos de administracion
humana o animal. Es importante tener en cuenta que la parte 11 no es independiente,

sino que es complementario a todo CFR21.

c. 2003: PIC/S Good Practices for Computerized Systems in
Regulated GxP Environments

Luego de la parte 11 de la FDA, la PIC/S fue la siguiente entidad en entregar una

guia para Data Integrity en sistemas computarizados. En el contexto del rapido

avance y desarrollo de la tecnologia, se hacia necesario que el usuario del sistema

pudiera asegurar que éste se desarrollara de acuerdo con las mejores practicas. Asi

mismo, se buscé que el contenido del documento fuera practico y orientado a
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principios, con el fin de garantizar que conservara su relevancia durante el mayor
tiempo posible, independiente del avance de la tecnologia. A pesar de esto, la guia

ha tenido que ser actualizada al menos en 3 ocasiones (PIC/s, 2020).

Los principios de esta guia son compatibles con las anteriores vistas en los items
anteriores, asi como con otras normas internacionales. Sin embargo, el enfoque es
mucho mas amplio y abarca temas como desarrollo de software, validacion y ciclo

de vida del sistema.

La guia cuenta con tres pilares fundamentales para integridad de datos:

I.  Seguridad del sistema, incluyendo el sistema de respaldo.

La seguridad del sistema y de la informacion es muy importante; los procedimientos
y la retencion de registros deben estar basados en politicas informaticas. El uso de
un sistema de este tipo no reduce de ninguna manera los requerimientos que se
esperan de un sistema de control de informacion manual. Para lograr esto se cuenta
con una serie de requerimientos:

a. Contar con niveles de usuarios claramente definidos.

b. La politica de seguridad que incluya las contrasefias y cuentas de

usuario.
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c. Tener procedimientos de operacion actualizados con respecto al
sistema.
d. El procedimiento de backup debe estar validado y asegurar la integridad

de los datos, asi como también el proceso para recuperar los datos.

i.  Audit Trail

Idealmente, el Audit Trail deberia incluir funciones como inicios de sesion,
comentarios, modificaciones o correcciones, privilegios, hora y fecha de las
acciones; toda accion en general que se realice dentro de la aplicacion. Debe existir

ademas controles apropiados para la mantencion de este registro.

iii.  Registros electronicos y firmas electronicas
El mayor requerimiento en este aspecto es que el sistema debe estar validado de tal
forma que considere parametros como:

a. El sistema es capaz de almacenar la data por el tiempo requerido.

b. Los registros estan protegidos contra pérdidas o dafos.

o

. Solo personal autorizado puede acceder a la informacion.

o

. Creacion de copias de seguridad periodicas (PIC/S, 2007).
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d. Normativa en Chile
El Instituto de Salud Pdblica (ISP) es la autoridad sanitaria encargada en el pais del
control sanitario de los productos farmacéuticos y de velar por el cumplimiento de
las disposiciones que se contienen en el presente reglamento, en el Codigo Sanitario,
en su reglamentacion complementaria y en las demas normas legales sobre la materia

(Ley N° 725, Decreto 3, 2011).

Es dependiente del Ministerio de Salud para la aprobacion de sus politicas y normas.
El ISP realiza labores en diversas areas de la salud, como evaluacién de calidad de
laboratorios, vigilancia de enfermedades, control y fiscalizacion de medicamentos,
cosmeéticos y dispositivos de uso médico, produccion y control de calidad de

vacunas, entre otros.

El ISP, al igual que cada organismo regulador, cuenta con una guia GMP para la
industria farmacéutica. La Guia de Inspeccion de Buenas Practicas de Manufactura
(GMP) para la Industria de Productos Farmacéuticos tiene un capitulo dedicado a
Validacion. ElI Anexo 5 esta referido a la Validacion de Sistemas Computacionales
en especifico. Es en este documento que se manejan conceptos equivalentes a las

guias internacionales. Algunos ejemplos son (Instituto de Salud Publica, 2010):

37



- Los datos deben ser ingresados o corregidos Unicamente por personas
autorizadas para hacerlo.

- Los procedimientos de seguridad deben estar por escrito.

- Latrazabilidad debe ser capaz de identificar las personas que ingresaron datos
0 hicieron cambios.

- El ingreso de datos criticos a un computador requiere una verificacion
independiente por una segunda persona autorizada.

- Deben crearse copias de seguridad de todos los archivos y datos regularmente,
las que deben mantenerse y almacenarse en un lugar seguro.

- Se debe realizar una evaluacion periddica.

V. Validacion
Un proceso efectivo de validacion contribuye significativamente con asegurar la
calidad de los medicamentos. El principio basico del aseguramiento de la calidad es
que se debe producir un medicamento que sea apto para el uso previsto (FDA, 2011).
Este principio incorpora el entendimiento que de que las siguientes condiciones

existen:

v' Calidad, seguridad y eficacia estan disefiadas o integradas en el producto.
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v’ La calidad no puede asegurarse de forma adecuada simplemente mediante
pruebas e inspecciones del proceso o al producto terminado.

v’ Cada paso del proceso de fabricacion es controlado para asegurar que el
producto terminado cumpla con todos los atributos de calidad vy

especificaciones.

De manera general, el proceso de validacion comprende un conjunto bien definido
de pruebas e inspecciones del proceso, pero no deja fuera las instalaciones, el equipo,

los procedimientos ni el personal, entre otros (Rios & Badilla, 2016).

a. GAMP 5: Validacion de sistemas computarizados
Las Buenas Practicas de Manufactura Automatizada o GAMP por su nombre en
inglés (Good Automated Manufacturing Practice) es un subcomité técnico de la
Sociedad Internacional de Ingenieria Farmacéutica (ISPE, International Society for
Pharmaceutical Engineering) que define un conjunto de pautas para usuarios de

sistemas automatizados en la industria farmaceutica (Gupta, 2013).

El grupo GAMP fue fundado en 1991 en el Reino Unido, pero su primera guia fue
publicada en 1994. Poco después, la organizacion formo una asociacion con la ISPE,

para luego en el 2000, convertirse oficialmente parte de ella. GAMP ha sido apoyada
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por varias entidades regulatorias a través de los afios, entre ellas las de Estados
Unidos, Europa y Japdn. Actualmente, es reconocida mundialmente (International

Society for Pharmaceutical Engineering, 2008).

Las guias de la GAMP se organizan con numeros. Al dia de hoy, la guia mas actual
es la “GAMP 5: A Risk-Based Approach to Compliant GxP Computerized Systems”
(GAMP 5: Un enfoque basado en el riesgo para los sistemas computarizados que
cumplen con GxP). Fue desarrollada por la Comunidad Préactica ISPE GAMP (CoP
o ISPE GAMP Community of Practice), un grupo internacional de profesionales y
expertos en la materia, con aportes y revisiones significativas de reguladores
internacionales. Se considera la guia definitiva sobre el cumplimiento y la validacion

de sistemas computarizados para empresas y proveedores (Bruzzese, 2020).

Esta guia enfatiza en la importancia de Data Integrity. El objetivo de GAMP 5 es
colaborar con lograr la seguridad del paciente, la calidad del producto y la integridad
de los datos, al mismo tiempo que permite la innovacion y avances tecnoldgicos.
Para reforzar el concepto, en 2017 se publicé la guia “ISPE GAMP Record and
DATA Integrity Guide” (Guia de Integridad de Datos y Registros). Esta proporciona
principios y orientacion para cumplir con las expectativas actuales relacionadas con

gestién de datos y registros, asegurando que estén completos, seguros, precisos y
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disponibles durante todo su ciclo de vida. Ambas guias son complementarias, y

proveen un marco de trabajo para validacion de sistemas computarizados (Sion,

2018).

La GAMP 5 clasifica los sistemas computarizados en distintas categorias con el fin

de proporcionar una evaluacién inicial en cuanto a los requisitos de validacion. Esto

determina la cantidad de trabajo de validacidn que se debe realizar en el sistema. En

la ultima actualizacion de la guia GAMP 4 a GAMP 5, estas categorias se

modificaron, eliminando la categoria 2, como se presenta en la Tabla 4.

Tabla 4: Clasificacion de Categorias GAMP 5 (International Society for
Pharmaceutical Engineering, 2008).

CATEGORIA

GAMP 4

GAMP 5

1

Sistema operativo.

Firmware.
Software estandar.
Software configurable.

Software personalizado.

Software de infraestructura
(sistema operativo,
middleware, etc).

Ya no se utiliza, el firmware ya
no es funcionalmente
distinguible.

Software no configurable.
Software configurable para
satisfacer el proceso de la
empresa.

Software personalizado.

La categoria 3 incluye softwares que no pueden ser cambiados para coincidir con los

procesos comerciales de la empresa. Son llamados COTS, por su nombre en inglés
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(Commercial Off The Shelf o Producto listo para usar). Sin embargo, esta categoria
incluye también softwares configurables, pero en los que se utiliza la configuracion
predeterminada. Ejemplos de esta tercera categoria incluyen las herramientas para
calculo estadistico, los softwares para adquisicién de datos sin capacidad de

configuracidn, los visualizadores de paneles de control, hojas de calculo, etc.

Por otro lado, los softwares de categoria 4 proporcionan interfaces y funciones que
permiten la configuracidn de la aplicacion para cumplir con los procesos especificos
del usuario. Si esta configuracion incluye un lenguaje de secuencia de comandos

proporcionado por el proveedor debe manejarse como componentes personalizados.

La categoria 5 corresponde a aplicaciones desarrolladas exclusivamente para
cumplir con las necesidades de una compaiiia. Este es el software de mayor riesgo,
ya que existe mayor probabilidad de omisiones funcionales y errores en el software

(McDowall, 2010).

Como esquema general de validacion, las GAMP 5 proveen un flujo de trabajo

bastante claro, el cual se muestra en la siguiente Figura.
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Relacionado con

Especificacién 1 PN /" Verificacion

Sistema

Figura 2: Modelo GAMP 5 para validacion de sistemas computacionales. Fuente:
Guia GAMP 5, A Risk-Based Approach to Compliant GxP Computerized Systems.
URS: Especificaciones de requerimientos de usuario; FS: Especificaciones
funcionales; DS: Especificaciones de disefio; 1Q: Calificacion de instalacion; OQ:
Calificacion de operacion; PQ: Calificacion de desemperio.

De este modo, cada etapa de calificacion se asegura de comprobar una etapa previa

a la adquisicion del sistema.

La GAMP 5 ofrece un enfoque basado en la ciencia para comprender y gestionar el
riesgo en sistemas computarizados. Esta focalizado en los procesos antes que el
sistema o las funciones y en el entendimiento profundo del sistema y sus
implicancias. Asi mismo, enfatiza en que el riesgo asociado a un sistema
computarizado no puede ser mayor que el riesgo asociado con el proceso que apoya

(Martin & Arthur, 2008).
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b. Gestién de riesgo de calidad
En el contexto del ambiente productivo farmacéutico altamente regulado, es
Importante minimizar los riesgos para el paciente, al mismo tiempo que se maximiza
la utilizacion de recursos. Para lograr esto es imperativo tener una gestion apropiada
del riesgo, el cual se define como la probabilidad de incurrir en una pérdida o sufrir
un impacto negativo (Fairley, 2005). De esta manera, se hace posible identificar las
areas potenciales que podrian fallar, y aquellas con un riesgo aceptable que pueden

tomar una prioridad menor (Martin & Arthur, 2008).

La gestion de riesgo es un proceso que provee una justificacion para comprender el
riesgo y mitigarlo mediante controles robustos y adecuados (World Health
Organization, 2008). La GAMP 5 provee una guia en cuanto a la aplicacion de la

gestion de riesgo al desarrollo de sistemas computarizados en entornos GxP.

El desarrollo de este enfoque tiene su origen en la herramienta Anélisis modal de
fallos y efectos (FMEA por su nombre en inglés Failure mode and effects analysis),
publicada en la GAMP 4 en 2001. Esta herramienta proporciona una evaluacion de
posibles modos de falla para procesos y sus efectos probables sobre los resultados
y/o desempeiio del producto. Una vez que se establecen los modos de falla, la

reduccidn de riesgos se puede utilizar para eliminar, contener, reducir o controlar las
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fallas potenciales. La FMEA se basa en la comprension del producto y del proceso

(IEC 60812, 2006).

Determinar los riesgos asociados a un sistema computarizado requiere un

entendimiento comun y compartido de lo siguiente (Stamatis, 2003):

Impacto del sistema computarizado en la seguridad del paciente, calidad del

producto e integridad de datos.

- Proceso de la empresa.

- Atributos de calidad criticos 0 CQA por su nombre en inglés (“Critical
Quality Attributes”) para sistemas que monitorizan parametros de proceso
criticos (CPP o “Critical Process Parameters”).

- Requerimientos de usuario.

- Requerimientos regulatorios.

- Enfoque del proyecto.

- Componentes del sistema y arquitectura.

- Funciones del sistema.

- Capacidad del proveedor.
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El FMEA es s6lo un enfoque dentro de muchos otros que existen. Si bien la GAMP
5 sugiere este enfoque, no es obligatorio usarlo, mientras se use un sistema apropiado
dentro de los parametros de calidad consistentes con la ICH Q9 (European

Medicines Agency, 2015).

El enfoque del manejo de riesgo de la GAMP 5 esta basado en un proceso de 5 pasos
(Figura 3), donde el énfasis esta en reducir constantemente el foco hasta el punto en
que las pruebas rigurosas y los controles adicionales solo se apliquen cuando el

riesgo lo justifique.

Paso 1

Paso 2

Paso 3

Paso 4

Paso 5

Figura 3: Enfoque de manejo de riesgo de 5 pasos. Fuente: Guia GAMP 5, A
Risk-Based Approach to Compliant GxP Computerized Systems.
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Paso 1 — Evaluacion inicial
Es necesario realizar una evaluacion inicial basada en un entendimiento del proceso.
Esto puede derivar de la URS, DS, procedimientos o requerimiento regulatorios.

También, debe incluir una evaluacion del impacto del proceso a la salud del paciente.

Paso 2 — Identificar impacto
Las funciones identificadas en el paso anterior se deben abordar. Las funciones se

listan de una forma tabular para ser usadas en el siguiente paso.

Paso 3 — Realizar evaluacion de riesgo
Las funciones identificadas se analizan y se consideran las posibles amenazas
derivadas de ellas, asi como qué controles se necesitan para minimizar el dafio
potencial.

- Bajo impacto: no se necesitan evaluaciones adicionales.

- Medio impacto: peligros genéricos se identifican y se abordan.

- Alto impacto: peligros especificos se analizan. En estos casos se recomienda

establecer un vinculo estable entre el usuario del sistema y el proveedor,

debido a que son estos ultimos los que conocer el sistema de forma profunda.

47



Para ejecutar esta evaluacion, GAMP 5 se basa en el modelo FMEA (Figura 4).
Luego de identificar peligros potenciales, la severidad se grafica contra la
probabilidad de ocurrencia para obtener la Clase de Riesgo. Esta es graficada contra

la detectabilidad para obtener la Prioridad de Riesgo.

Probabilidad Detectabilidad

Alto

Clase de Riesgo 1 o Alta prioridad l
Alto en
= ]
- Clase de Riesgo 2 = Media prioridad |
= o
g =]
& 1 Clase de Riesgo 3 %’ ] |
—
= O
Severidad:_i.mpaf:’to en la seguridad del paciente, calidad del Detectabilidad: probabilidad de que la falta se detecte antes de que el
producto e integridad de datos. dafio ocurra.
Probabilidad: posibilidad de que la falta ocurra. Prioridad de riesgo: Clase de Riesgo x Detectabilidad

Clase de riesgo: Severidad * Probabilidad

Figura 4: Método de evaluacion de riesgo de GAMP 5. Adaptado de: Guia GAMP
5, A Risk-Based Approach to Compliant GxP Computerized Systems.

Paso 4 — Implementacién y verificacion apropiada de las pruebas y controles

Con el paso anterior listo, se puede avanzar a implementar las pruebas con el nivel
de desafio necesario. De acuerdo al resultado de las pruebas se debe definir el nivel
de control que se tendra sobre el sistema. Si las pruebas indican que el sistema es
suficientemente robusto no sera necesario tener controles. De forma general, los
elementos con un bajo riesgos solo requieres “buenas practicas de Tecnologia

Informatica” (IT por su nombre en inglés Information Technology). Estas incluyen
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los procesos que se aplican normalmente se aplicarian a una operacion de IT bien

controlada para cualquier organizacion.

Los controles deben ser trazables al riesgo identificado, y la verificacion de que
efectivamente se esta reduciendo es necesaria. Por lo tanto, una evaluacién de riesgo
residual luego de aplicados los controles se debe ejecutar para las funciones

identificadas como alto riesgo.

Paso 5 — Revisar los riesgos y monitorear los controles
Una vez que los controles se implementan, necesitan ser monitoreados. El nivel de

riesgo determina la frecuencia de revision.

V1. ChemStation para espectroscopia UV-Visible: sobre el sistema a validar

El sistema computarizado a validar esta basado en un espectrofotometro UV-Visible,
marca Agilent Technologies, modelo Cary 8454, con el software de propdsito
general Agilent ChemStation para espectroscopia UV-visible. Este se ejecuta en un

computador con un sistema operativo Microsoft Windows 10 Pro compatible.

El espectrofotometro estd unido a una bomba peristaltica, que a su vez lo conecta
con un automuestreador, ambos marca Agilent Technologies. Adicionalmente, todo
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el sistema se encuentra conectado a internet y a servidores de Synthon CL (Figura

5).

Figura 5: Esquema del sistema validado.

El software basico puede ser expandido con modulos. En el caso del software
adquirido por Synthon CL, se cuenta ademas con el modo Avanzado y modo
Security Pack, creado para dar caracteristicas de seguridad al software (Agilent

Technologies, 2011).

El espectrofotometro Cary 8454 es un instrumento usado en analisis quimico que
funciona mediante la deteccion de absorcién y emision de la radiacion
electromagnética de la muestra en determinadas longitudes de onda. Ademas, provee

funciones de analisis como cuantificacion, cinética, barrido, seleccion de peaks,
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entre otros. Todas las tareas de presentacion y evaluacion de los datos se llevan a
cabo bajo el control del software, mientras que el almacenamiento a corto y largo
plazo se maneja a través de servidores Synthon. La Figura 6 muestra un esquema de

flujo de funcionamiento del sistema general.

Muestras

Automuestreador Bomba peristaltica Espectrofotometro r

Servidor Servidor Estacién computador -
respaldo datos software

Figura 6: Esquema de flujo del sistema computarizado

Las muestras a analizar se ubican en el automuestreador a través de gradillas con
tubos de ensayos. Desde alli, automaticamente y controlado por el software, el
equipo tomard muestra a través de una aguja. Gracias a la bomba peristéltica, la
muestra fluira por la manguera hacia el espectrofotdmetro, hasta una celda de flujo.
Una vez posicionada la muestra, el espectrofotometro realiza la medicion previo
método acordado a través del programa. Finalmente, los datos son almacenados en

el servidor de datos de Synthon CL, y respaldados en servidor de respaldo.
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- Sistema oOptico
El sistema optico del espectrofotometro se muestra en la Figura 7. La fuente de
radiacion es una combinacion de una ldmpara de descarga de deuterio para el rango

ultravioleta (UV) y una lampara de tungsteno para el rango visible.

| Obturador/filtro
de luz difusa

Lampara de
tungsteno

Cubeta |

Lampara de
deuterio

Rendija !
50 _ &
Red de difraccion = Lente de la fuente
Matriz de

fotodiodos

Lente del espectrografo |

Figura 7: Sistema dptico de espectrofotdmetro Agilent 8454.

Ambas fuentes de luz se combinan Opticamente y comparten un eje comun con
respecto a la lente de la fuente, la cual forma un dUnico haz de luz. Este haz pasa a
traves del area del obturador y a continuacion a través de la muestra, hasta la lente y
la rendija del espectrografo. Aqui, la luz se dispersa sobre una matriz de diodos
mediante una red de difraccidn hologréfica, lo que ofrece acceso simultaneo a la

informacion de todas las longitudes de onda (Agilent Technologies, 2016).
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OBJETIVO GENERAL

Validar el sistema computarizado ChemStation para espectrofotometria UV-Visible
en Laboratorio de Desarrollo Analitico y de Operaciones Analiticas en Synthon

Chile para dar cumplimiento a norma CFR21 parte 11 establecida por la FDA.

OBJETIVOS ESPECIFICOS

1. Conocer y verificar el proceso de calificacion de equipos a través de creacion
de documentacion y capacitacion continua.

2. Ejecutar calificacion de operacién del equipo de espectroscopia UV-Visible
Agilent Cary 8454,

3. Realizar proceso de validacion de sistema computarizado ChemStation
mediante generacion de documentacion y ejecucion de pruebas.

4. Generar SOP de administracion del sistema y actualizar SOP de
funcionamiento del equipo de acuerdo con la nueva configuracion de

seguridad.
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METODOLOGIA

Previo a la validacion del sistema computarizado ChemStation se realizd un
levantamiento del avance del proceso. Es decir, una evaluacién de los pasos que ya
se encontraban ejecutados con anterioridad a la toma del proyecto. Hecho esto, se

sigue con la trayectoria presupuestada por el plan de validacion del laboratorio.

» Calificacion del instrumento

La calificacion del espectrofotdbmetro es parte de los requisitos internos del
laboratorio para poner en marcha el sistema. Por esto, paralelamente a la validacién

del sistema computarizado, el instrumento debia ser calificado operacionalmente.

Synthon CL posee un protocolo de calificacion para los espectrofotometros de marca
Agilent Technologies, llamado “Protocolo de Calificacion de Operacion y
Desempefio UV-Visible Agilent Technologies”. En ¢l se describen los pasos a seguir
para verificar el correcto funcionamiento del instrumento. Las pruebas a realizar se

describen en la siguiente tabla:

54



Tabla 5: Pruebas a realizar para calificacion de operacion y especificacion del

N° de
test

equipo.

Nombre del test

Verificacion de las etapas previas
de calificacion.

Verificacion de la secuencia

encendido-apagado.

Verificacién del funcionamiento
del equipo y panel de control.

Verificacidn de los Procedimientos
Operativos Estandar y programas.

Verificacion de los test realizados
por el proveedor.

Objetivo del test

Comprobar que la calificacion de
Instalacion  (IQ) ha resultado
conforme, verificando que todas las
no conformidades significativas, si
las hubiese, hayan sido resueltas.

Verificar que la secuencia de
encendido y apagado sea la correcta.

Verificar que los componentes del
panel de control y del equipo
funcionen correctamente.

Comprobar que se dispone de
procedimientos operativos estandar
relativos a la operacion,
mantenimiento y limpieza; verificar

que el equipo cuenta con un
logbook; verificacion de los
instrumentos utilizados en las
pruebas, contando con su

calibracion respectiva; y que el
equipo esté incluido en un programa
de mantenimiento preventivo.

Comprobar que todos los test
realizados por el proveedor cumplan
con las especificaciones de cada
test.
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> Evaluacion SIA

Lo primero a realizar fue la evaluacion de impacto del sistema, el cual aplica a
instalaciones, servicios, sistemas compuestos, sistemas computarizados y equipos.
Para esto existe un procedimiento interno llamado “Instruccion de Trabajo para
Evaluacion de Impacto de un Sistema (SIA)”. En él, se determina la respuesta a las

siguientes preguntas:

¢ El sistema es GMP/GDP?

- ¢El sistema es computarizado?

- ¢Cual es la clasificacion GAMP 5 del sistema?
- ¢Es un equipo/instalacion del sistema?

- ¢Cuadl es el impacto del sistema (ninguno/indirecto/directo)?

La Evaluacion SIA se prepara después que se tome la decision de adquirir e

implementar un nuevo sistema. El sistema se evallUa para determinar una serie de

caracteristicas enumeradas en la Figura 8.
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SIA

No

(GMP/GDP?

No

; Computarizado?

Categoria GAMP

Y

Evaluacion de impacto:
- Sin impacto

(Equipo/

- Indirecto Instalacion?
- Directo
No
v v
Completar reporte SIA
SOP Calificacion SOP Validacion
de equipos de sistemas

Figura 8: Diagrama de flujo evaluacion de impacto del sistema. Fuente:
Instructivo de Trabajo para SIA Synthon CL.
Estas caracteristicas se utilizan en los planes de validacion/protocolos de calificacion
para determinar en qué medida se requieren pruebas y controles. En un principio el

SIA se realiza una Unica vez. No obstante, en el caso de cambios importantes (si el
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impacto del cambio indica que el alcance y/o el uso del sistema cambia

significativamente) puede ser necesario revisar y/o actualizarlo.

> Evaluacion de Andlisis de Riesgo

Paralelamente, se ejecutd un Analisis de Riesgo basado en el documento interno

“Instructivo de Trabajo Analisis del Modo y Efecto de Falla (FMEA)”.

- Clasificacion de la Severidad

Puntaje

Tabla 6: Descripcion de clasificacion puntaje de severidad.

Categoria

Insignificante

Menor

Moderado

Mayor

Calidad del
producto

Pequefio 0o  sin
impacto.

Algunos problemas
menores.

Una 0 mas
deficiencias
Importantes, pero
pueden ser
corregidas.

Incumplimiento
grave que requiere
recursos para
corregirlo.

Medio
ambiente y
seguridad
Lesiones que Pequefio o sin
no requieren impacto.

tratamiento

Negocio
(monetario)

médico.

Lesiones que Impacto
requieren menor.
primeros

auxilios.

Impedimento  Impacto
temporal. moderado.
Deterioro Mayor

permanente 0 impacto.
prolongado.

58



10

Catastrofico oroducto.

Retiro global del

Fatalidades o Impacto
enfermedades catastrofico.
catastroficas.

Rango de ocurrencia (probabilidad)

Tabla 7: Descripcion de clasificacion de puntaje a ocurrencia.

Puntaje Categoria

1

2

Ejemplo

La falla se produce en menos del 0.5% de los casos.

Raro i . . ~

Incidente podria ocurrir cada 50 afos.

La falla se produce en menos del 5% de los casos.
Improbable : . . ~

Incidente podria ocurrir cada 5-10 afios.

. La falla se produce entre el 5 al 25% de los casos.

Posible : . . -

Incidente podria ocurrir cada 1-5 afos.

La falla se produce entre el 25 al 50% de los casos.
Probable AL ] : ~

Uno o mas incidentes podrian ocurrir al afio.

La falla se produce en el 50% o mas de los casos.
Seguro Un namero significativo de incidentes podria ocurrir al

ano.

Rango de Deteccion

Tabla 8: Descripcidn clasificacion de puntaje de deteccion.

Puntaje Categoria

4

Probablemente no se
detecta

Normalmente no se detecta

Se detecta regularmente

Siempre se detecta

Detectabilidad

No hay medios técnicos para detectar la
falla.

La falla no se detecta, pero se puede
prever de otros medios. Podria ser
detectado por controles adicionales.

La falla es inspeccionada por controles
estadisticos o control manual. La
mayoria del tiempo se detecta.

La falla puede o podria ser detectada.
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El producto de estos tres factores es el Numero de Prioridad de Riesgo o RPN (por
su nombre en inglés, Risk Priority Number). Las acciones correctivas y preventivas
se establecen segin el RPN para cada riesgo identificado o potencial falla, de
acuerdo con la Figura a continuacion.

Detectab.
4
3
2
1
Occ*Sev

—

211612024 |28 |32 40|48 |56 72|80 |96 | 112|120 | 160 | 168 | 224 | 240 | 320
9 |12 | 15|18 |21 |24 |30|36 |42 |54|60| 72| 8 | 90 | 120 | 126 | 168 | 180 | 240
6 | 8 |10[12] 1416|2024 |28 36|40 |48 | 56 | 60 | 80 | 84 | 112 ] 120 | 160
3 5|6 |7 |8 |10[12 |14 |18 | 20| 24| 28 30 | 40 | 42 | 56 | 60 | 80
3 5 |6 7 (8 (1012 |14 |18 |20 |24 | 28 | 30 | 40 | 42 56 | 60 | 80

ol e w4
bt [0 [ [ Oy G0

4

Figura 9: Matriz de célculo de puntajes para calcular RPN. Detectab:
detectabilidad; Occ: ocurrencia; Sev: severidad.
Para priorizar los riesgos, Synthon considera que un riesgo igual o superior a 36 (en
color rojo) no es aceptable y se tienen que aplicar acciones. Esto puede ser reducido

aumentando las medidas de deteccion o disminuyendo la ocurrencia.

Por otro lado, los RPN iguales o inferiores a 12 (en color verde) son considerados
riesgos aceptables, para los cuales no es necesario tomar acciones. Los RPN entre
12 y 36 son considerados riesgos medianos, por lo tanto, se deben tomar medidas

para reducir el riesgo hacia la zona de color verde.

Este analisis de realiza con la ayuda de una planilla creada previamente segun los
estandares de Synthon CL. Para el caso de analisis de riesgo para integridad de datos,

se cuenta con la siguiente tabla.
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Tabla 9: Plantilla para realizar andlisis de riesgo. Los colores solo representan
un ejemplo de uso.

Modo de falla potencial
Efectos de falla potencial
Severidad

Potenciales causas
Ocurrencia

Controles actuales
Detectabilidad

Acciones Recomendadas
Responsable de la accién
Severidad

Ocurrencia
Detectabilidad

w N Jtem o Paso del proceso

P

o

o
]
]

Con las acciones recomendadas se estima cuanto podria bajar el riesgo una vez

ejecutadas.

> Validacion del sistema computarizado

De acuerdo al resultado de la evaluacion de categoria GAMP 5 del sistema, se sigue
esquema de validacion segun procedimiento interno de validacion de sistemas

computarizados (Figura 10, 11y 12).
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( Validacion >
Cat. 3 ategoria de Cat. 4.5
software

SQP + Escribir SQP . Escribir VP > VP
g I:: —
: URS v 1
e
bemeee- * RealizarRAR [ RAR
-l—._._,.n-l-""'--'_I
! v
Escribir IQP ’
108 _U-— Escribir 10S “;‘ISSQ s 10P, 10S J_
_____,_..--'—“ _______,_..-l-'—'_
[ ]
¥
Ei . . Resultados 10),
Resultados IQ Jecutar 105, evaluar resultados, definir desviaciones  —m Forms de desv
: I-.._,_.-"'"F—_

g H Resolver e HE
L] . e ]
" ‘_l_t_c?f:n.c. - L desviaciones ..p:‘ . _I?:cfuj r‘t.c- .
Escribir IQR > IQR
- —
|
v L
008 | le—{ Escribir 008 "*“f_‘i’;[;;‘?" — 00P, 00S
— | -
_ ¥
Resultados 00 IJ‘— Ejecutar OQS, evaluar resultados, definir desviaciones

¢

Resolver
desviaciones

*****************

Escribir OQR
II Entrenamiento
mpﬂcltﬂc L1

S

Figura 10: Diagrama de validacidn de sistemas computarizados. Fuente: SOP
Validacion Sistemas Computarizados Synthon CL.
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1

SOP/WI I Escribir o actualizar SOPs/Wls SOP/WI II

Cat. 3 ategor Cat. 4, 5
N, ﬁ“’ £
POS I Escribir PQS Escribir POQP

y PQS

Ejecutar PO(I)S, Resultados PO
definir desviaciones Forms, de desy.

desviaciones

_______

Escribir POODR|—  PO(NR
"\—\—._,—-"'.-—-_.
v v
II Ejecutar PQS, definir Ejecutar PQ(IDS. | o ados PO
desviaciones definir desviaciones Forms, de desy,
SEEECEREET Re&tlver Resolver  FTTATTITIET
' EPPRERN / \ 00 p - 1
X RCF_m_n_c_ i desviaciones desviaciones . R_':Tn_c. g
Escribir PO{ITR) * PO{IDR
'—_._._-"'"-__

k4

\ Cerrar desviaciones

Figura 11: Diagrama de validacion de sistemas computarizados (continuacién).
Fuente: SOP Validacion Sistemas Computarizados Synthon CL.




v

Cat. 3 Categoria Cat. 4,5
software
v ¥ :
SOR < Escribir SQR Escribir VR > VR
¥
Liberacion final

Figura 12: Diagrama de validacion de sistemas computarizados (continuacion).
Fuente: SOP Validacion Sistemas Computarizados Synthon CL.
Uno de los documentos mas relevantes de este flujo es el Protocolo de Calificacién
de Sistema (SQP, por su nombre en inglés System Qualification Protocol). Este
protocolo incluye pruebas de instalacion y de operacion del software. Synthon CL
cuenta con un SQP general llamado “Protocolo de Calificacion de Sistemas para
Aplicaciones que controlan Equipos Analiticos”. Este protocolo es utilizado para

todos los softwares de equipos analiticos del laboratorio, incluido ChemStation.

Las pruebas de instalacion y operacion se documentan a través de formularios

llamados “scripts”. Los scripts corresponden a IQS y OQS (script de calificacion de

instalacion y operacion, respectivamente) mencionado en la Figura 10,
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Las actividades de la calificacion de la instalacion se orientan a obtener pruebas

documentales del cumplimiento de atributos de calidad mediante la ejecucion de una

serie de tests. La Tabla 10 muestra los diferentes parametros de calidad verificados.

En ella se relacionan las pruebas a realizar, sus objetivos, y el cddigo del test al que

corresponde.

Tabla 10: Pruebas para verificar instalacion del sistema.

Atributo de calidad

Caracterizacion de los
componentes principales
de hardware y software.

Identificacion y
disponibilidad de
documentacion.

Disponibilidad de
elementos que aseguren la
reinstalacion del
software.

Existencia de un entorno
de procedimiento que
asegure su mantenimiento
y control.

Instalacion correcta del
software.

Calificaciéon de instalaciéon

Actividades a realizar

Verifica que la estacion de trabajo
donde se pretende instalar la aplicacion
cumple con dichas caracteristicas.

Verificar que se dispone de
documentacion de los diferentes
elementos de hardware y software.

Verificar que se dispone del material
necesario para la reinstalacion del
software (manuales, instalables vy
licencias).

Verifica que se dispone de los
procedimientos de mantenimiento y
control del sistema.

Verificar que no aparece ningun
mensaje de error al arrancar la
aplicacion y que la configuracion es
correcta.

Scripta
realizar

1Q_HSW

1Q_DOC

IQ_REI

IQ_SOP

1Q_INST
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Asi mismo, se cuenta con los atributos de calidad necesarios a verificar en la

calificacion de operacion.

Tabla 11: Pruebas para verificar operacion del sistema.
Calificacion de operacién

Atributo de calidad Actividades a realizar Scrl_p ta
realizar
Verificar el correcto acceso al sistema
segun los diferentes niveles de acceso
Seguridad y accesos al definidos (grupos con permisos 0Q SEG
sistema. diferenciados) y politicas establecidas -
(longitud 'y caducidad de |la
contrasefia).
Comunlcauon con Verifica e_I co_r,recto funC|_onam|ento de 0Q COMU
equipos. la comunicacion PC-equipo.
Capacidad de clculo. Ver!flcarque la aplicacion es capaz de 0Q CALC
realizar correctamente los céalculos.
Impresion de resultados. Verificar que se puede imprimir un 0Q_IMP
resultado.
Verificar que se transfiere
Transferenf:la y correct_a,mente un resultado a la 0Q_TRANS
recuperacion de datos ubicacion adecuada y se puede
recuperar.
Copias de seguridad. Verificar que la ruta de backup de 0Q_BACK

datos esté programada.
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Cumplimiento  CFR21
parte 11.

Verificacion de pruebas
OQ de proveedor.

Evaluar de la normativa CFR21 parte
11 por parte del software, aplicando
ademas dos formularios especiales
para el sistema de calidad.

Constatar que las pruebas de operacién
definidas por el proveedor sean
aplicables 'y acordes a |las
especificaciones del equipo.

0OQ 21CFR

0Q_PROV
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RESULTADOS
I. Calificacion del instrumento

La validacion de sistemas parte desde la base en que el hardware se encuentra
calificado y en Optimas condiciones para su funcionamiento. Es por esto que la
calificacion del espectrofotdmetro es necesaria para cubrir todas las aristas del

sistema computarizado.

Una vez que el proveedor del sistema reinstald el software, fue posible realizar
pruebas de operacion del instrumento. Estas se realizaron de forma simultanea a la
validacion, pues muchos conceptos dependian del proceso paralelo (por ejemplo, la
actualizacion de procedimientos y programas). En el Anexo 2 se encuentra adjunto
el reporte generado para esta calificacion, el cual fue aprobado por un panel de
aprobacion pertinente. A continuacién, se presentan los resultados de dicha
calificacion:

Tabla 12: Resultados calificacion de operacion y desempefio.
N° de Planillade Cumple/No Fecha de

Nombre del test e S
test verificaciones  cumple  realizacion

Verificacion de las etapas

) g OQ VERIF  Cumple  26/07/2021
previas de calificacion.

Verificacion de la secuencia

encendido-apagado. OQ_FUN Cumple  26/07/2021
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Verificacion del

funcionamiento del equipoy OQ_CONT Cumple  26/07/2021
panel de control.

Verificacion de los

Procedimientos Operativos  OQ_SOP Cumple  26/07/2021
Estandar y programas.

Verificacion de los test 0Q_PROV Cumple  26/07/2021

realizados por el proveedor.

a. Verificacidn de las etapas previas de calificacidn: esta etapa consiste en

verificar que la calificacion de instalacion se encuentra efectiva y
conforme. En este caso no se encontraron desviaciones asociadas a la
instalacion.

. Verificacion de la secuencia encendido-apagado: una operacion béasica
del instrumento es la capacidad de ser encendido y apagado. Este test
se realiza en todos los dispositivos asociados, en varias oportunidades
y simulando caidas de corriente.

. Verificacion del funcionamiento del equipo y panel de control: se
comprueba que los botones del hardware funcionan correctamente, y
que sea posible acceder al software de control.

. Verificacion de los SOPs y programas: se constatd que existen

procedimientos de uso rutinario y de administracion del sistema. A su
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vez, que el equipo esté en un programa de mantenimiento y calificacion

anual.

e. Verificacién de los tests realizados por proveedor:

El proveedor del equipo realizé diversos tests asociados a operacion y desempefio

del espectrofotémetro. Entre ellos: exactitud fotométrica, luz difusa, resolucion,

ruido fotométrico, nivel de deriva de la linea base y estabilidad fotométrica. El

equipo realiza estas pruebas de forma interna, es decir, posee los filtros necesarios

dentro de su estructura para chequear estos parametros. Todos resultaron conformes.

Evaluacion SIA

La evaluacion de impacto del sistema se realizd mediante un cuestionario dividido

en secciones para definir el sistema en cinco categorias.

a. Clasificacion GMP/GDP

Tabla 13: Resultados evaluacion de categorizacion GMP.

embalaje, pruebas, almacenamiento y/o distribucion del producto?

Pregunta Respuesta
¢El sistema controla o monitoriza directamente la calidad de las Sustancias farmacologicas, c

1) L s (o . . Sl
los productos farmacolégicos y/o los dispositivos médicos y/o la seguridad del paciente?
¢Se utiliza el sistema para introducir/generar, almacenar, modificar, eliminar o i

2) | procesar datos relevantes de GMP/GDP (p. €j., relacionados con sustancias Sl
farmacologicas, productos de farmacos o procesos)?

3) ¢El sistema afecta el registro del producto (producto/Sustancia s
farmacologica)? (ej. archivo maestro de farmacos, PAI, NDA, etc.)

a) ¢Produce el sistema un registro o archivo de datos requeridos por GMP u otras regulaciones s
aplicables?

5) (El sistema es una parte integral del equipo/instrumento utilizado en la fabricacion, NO
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¢Define el sistema los materiales GMP que se van a utilizar? (es decir, materias primas,

6) componentes de embalaje, productos formulados, etc.)? NO

7) ¢Se utiliza el sistema para la retirada de productos, el seguimiento de existencias o el si
historial de productos?

8) ¢Contiene el sistema informacidn sobre el producto o su inventario, el estado, la ubicacién si
o la duracion de estas existencias?

9) |¢Los datos del sistema sera utilizados para soportar la liberacion de un producto? Si

10) | ¢El sistema maneja la reconciliacion, el uso parcial de componentes o los lotes divididos? Si

11) ¢El sistema maneja el etiquetado, la codificacion de materiales, productos formulados o NO
componentes del empaque?

12) ¢Afecta el sistema de alguna manera a la pureza, resistencia, esterilidad, eficacia, identidad, si
estado de control de calidad o ubicacion del producto?
¢Se utiliza este sistema para gestionar los datos de calificacién o el estado de calificacién )

13) [ (formacion) de los empleados que trabajan en areas relacionadas con las practicas correctas Sl
de fabricacién, como (no se limita a) produccién, almacén o control de calidad?

Cuando al menos una pregunta se responde con “Si”, el sistema se clasifica como un sistema GMP/GDP.

Resultado general de la evaluacion GMP/GDP GMP/GDP: Si, GMP

En esta evaluacion, 10 items fueron respondidos con “Si”, por lo que se clasifica

como un sistema GMP. El sistema espectroscopico adquiere, procesa, almacena e

informa datos con respecto a absorbancias de muestras de analisis. Estos andlisis son

en su mayoria ensayos de disolucidn, los cuales son requeridos para la liberacion del

producto y fundamentales en desarrollo, por lo que efectivamente corresponde a un

sistema GMP.

b. Clasificacion Sistema Computarizado

Tabla 14: Resultados evaluacion identificacion de sistema computarizado.

Pregunta Respuesta
1) | ¢Contiene el sistema firmware y/o software de aplicacion? Si
2) | ¢El sistema crea, almacena o cambia datos electronicos? Si
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3)

¢Existen pardmetros configurables por el usuario que afectan a la funcionalidad o
proporcionan funcionalidad de administracion de usuarios/creacion de Métodos?

Sl

preguntas es contestada Si, el sistema se considera computarizado.

Si todas las preguntas son contestadas NO, entonces el sistema se considera NO computarizado. Si alguna de las

Resultado general de la evaluacion de sistema computarizado

Computarizado:

Si

Si bien la premisa de esta validacidn fue hacerla en un sistema computarizado, por

protocolo se debe dejar por escrito y documentado la categorizacién como sistema

computarizado. En el caso de ChemStation, consta de un software de aplicacion que

crea y almacena registros electrénicos. También, es necesaria la creacion de métodos

para que el analista pueda ejecutar los analisis.

c. Evaluaciéon Categoria GAMP 5

Tabla 15: Resultados categorizacion GAMP 5.

Pregunta 1 Respuesta
¢La Compilacién del Software es personalizada? NO
Pregunta 2 Respuesta
¢El software es configurable para satisfacer las necesidades empresariales? NO
Pregunta 3 Respuesta
¢El sistema genera, registra, procesa, cambia y/o retiene (meta) datos? Si
Cuando se responde a esta pregunta con “SI”, el sistema es clasificado como GAMP categoria 3 (Complejo).

Categoria GAMP 5:

Categoria 3 complejo

Esta evaluacion se considera la mas relevante, pues define el curso de accion del

proceso de validacion. El software fue definido como categoria GAMP 3 complejo,

por lo que se sigue el flujo correspondiente a esta categoria para el proceso de

validacién del sistema (Figura 10, 11y 12).
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d. Evaluacion Equipo/Instalacion

Tabla 16: Resultados evaluacion equipo/instalacion.

Pregunta Respuesta

1) | ¢El sistema consiste de/o es Equipo? NO

¢Se puede considerar el sistema como una sala o instalacién?
Ejemplos:

- Salas de limpieza grado A/B/C/D/CNC (controlado no clasificado)
- Salas QC

- Almacenamiento / Almacén

- Area de Pesaje / Produccion

2) NO

Cuando ambas preguntas se responden con “NO”, el sistema no consta de equipo y/o .sala/instalaciones y por lo tanto
se valida segun, SOP.SYN.10708.

Equipo/Instalacion No

Esta evaluacion se realiza porque el hecho de que un sistema sea computarizado no
define necesariamente que sea informatico. Es decir, que conste de un computador.
Existen equipos que traen softwares o firmwares integrados en su infraestructura, y

siguen el curso de calificacion como un equipo.

e. Evaluacion Impacto del Sistema

Tabla 17: Resultados evaluacion impacto del sistema.

Pregunta Respuesta
1) |[¢El sistema tiene contacto directo con el producto? NO
2 ¢El sistema produce un excipiente, ingrediente o disolvente que se afiade al producto
) > . . NO
(solucidn) o que tiene contacto directo con el producto?
3) |¢Se utiliza el sistema para/en la limpieza o esterilizacion otro sistema de impacto directo? NO
4) | ¢El sistema preserva la calidad del producto? NO
5) | ¢El sistema produce datos que se utilizan para aceptar o rechazar el producto? Si
¢Es un sistema de control de procesos que puede afectar la calidad del producto y no existe
6) . A - . NO
un sistema de verificacion independiente de este sistema de control?
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Cuando al menos una pregunta se responde con “SI”, el sistema es un sistema de impacto directo.

Tipo de impacto: Impacto directo

El sistema queda calificado también como de impacto directo, pues los resultados
de los analisis realizados en él son parte de la decision de aceptar o no el producto,

segun si cumple con sus especificaciones.

I11.  Analisis de riesgo

El analisis de riesgo realizado considero las variables criticas en el proceso de
mantener la Data Integrity del sistema. Particularmente, aquellas necesarias para el

cumplimiento con normativa CFR21 parte 11.

Tabla 18: Matriz analisis de riesgo sistema a validar.

Posterior a acciones

= 3
= < @ @ 2 tomadas
2 5 = 8 = = k=
8 = & =1 < <} 5] ==
S 2 = B 8 g 2 B 2
s = ® =2 $ 3 Z S
i = o o = g b CRa ® s =
S = [72] > = =) K] © a4 = 3 'S =
o = 3 2 o) < B 7 S| 2| =
IS ) 5] n S O S 5] D = ® © Z
i o 2 = S a S | E| & |2
= o IV < = > S 3] o
2 o 8 & 8 2
[
< a
Error  en
Definicion | Creacion parametros, 7 Resultados 8 Sin Revision 7 1 1
del método | incorrecta repeticion incorrectos control cruzada
del andlisis
Evaluacion No se Lampara no .
Adquisicion  no cumple puede alcanza SOP de CoEmIEy
- 7 R 2 2 28 en SOP de 7 1 1
de datos con ejecutar el equilibrio uso USo
parametros analisis térmico
El dato es
El dato se Falla de .
almacena en almacenado comunicacion Sin Validar
Almacenaje de forma 7 - 8 4 sistema y 7 2 2 28
una ruta entre servidor control
. local, no en rutas
incorrecta - y software
el servidor
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Reporte

Backup

Audit Trail

Gestion de
usuarios

Firma
electronica

Fecha y
hora

SOP

Reporte no
se imprime

No  definir
ruta y
frecuencia
de backup

Inexistencia
de registros

Creacion,
modificacién
0
eliminacion
de usuarios
no
autorizada
Error en
asignacion
de
privilegios

Sistema no
posee firma
electronica

Hora y fecha
son
modificables
por usuarios
no
autorizados

Informacién
insuficiente
en SOP de
uso

Ausencia
de respaldo
impreso

Datos sin
respaldo
adecuado

Eventos no
son
trazables

No cumple
con
normativa
CFR21
parte 11

Gestién
incorrecta
de usuarios

No cumple
con
normativa
CFR21
parte 11

No cumple
con
normativa
CFR21
parte 11

Uso
incorrecto
del sistema

Falla
conexion PC-
impresora

Pérdida en el
histérico de
informacion

Fallaen
trazabilidad
de datos

Brecha de
seguridad en
el sistema

Brecha de
seguridad en
el sistema

Falta de
actualizacion
del software

Configuracién
incorrecta del
sistema de
seguridad

Usuario final
no puede
operar el
sistema

N

Sin
control

Sin
control

Sin
control

Coordi-

nador S

Coordi-

nador S

Sin
control

Filtro
de

segu-
ridad

SOP de
uso

Validar
sistema 'y
sistema de
impresion
Validar
sistema 'y
proceso de
backup
Validar
sistema y
existencia
de Audit
Trail

Definir
responsa-
bilidades
durante
proceso de
validacion

Comprobar
niveles de
usuario

Implemen-
tar accion
alternativa:
sistema de
timbres

Validar
sistema

Revision y
actualiza-
cién de
SOP, luego
capacita-
cién en él

De forma general, este analisis concluy6 que, mediante la validacion del software y

acciones complementarias, el riesgo asociado al sistema podia ser disminuido a

valores aceptables.
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IV. Ejecucion SQP

Segun el esquema de validacion, a un software categoria 3 se le debe aplicar un SQP.
Como ya se menciond, no hubo necesidad de redactar uno particular debido a la

existencia de un protocolo genérico para sistemas que involucran equipos analiticos.

a. Scripts de instalacion
i. Caracterizacion de los componentes principales de hardware y
software (1Q_HSW)
Para esta prueba, lo principal fue verificar que la estacion de trabajo en el laboratorio
cumpliera con las especificaciones y requisitos del software. Es importante que el
computador y el lugar fisico sea apropiado para el funcionamiento del sistema, pues
asi se evitan errores totalmente prevenibles. En la siguiente tabla se listan los

requisitos del software comparados con las condiciones de la estacion de trabajo.

Tabla 19: Cumplimiento de requisitos del sistema.
Requisitos ChemStation
B.05.04
Windows 7 Enterprise
Windows 10 Enterprise

Criterio Estacion de trabajo

Sistema operativo Windows 10 Enterprise
Tipo de procesador 1GHz 64-bit (x64) 3.40 GHz 64-bit (x64)

Memoria RAM 2GB 4 GB
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Dispositivo interno Drive DVD-ROM Disponible
Resoleln e 1280x1024 Compatible
pantalla

!:)ISpOS-IiiIVO de Impresora Disponible
impresion

Interface LAN Disponible
Disco duro 40 GB 424 GB

A su vez, se caracterizo el sistema completo, incluyendo el espectrofotometro, la
bomba peristaltica, el automuestreador, hardware y software. Parte de esta
informacién es confidencial, pero se encuentra registrada en el Reporte de
Calificacion del Sistema (SQR por su nombre en ingles System Qualification Report)

en el Anexo 3.

ii. ldentificacion y disponibilidad de documentacién (IQ_DOC)
Se verificd la disponibilidad de documentacion asociada a software y hardware:
manuales de instalacion, administracion y uso, de forma tanto digital como fisica.
Es importante definir su ubicacion y que ésta quede registrada en el script; de otra
forma se arriesga a perder la trazabilidad de su ubicacion. Se aplica el mismo sistema
para los documentos de forma digital: existen carpetas compartidas y rutas definidas

dentro de Synthon CL para organizar la informacion entre departamentos.
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iii. Disponibilidad de elementos que aseguren la reinstalacion del

software (IQ_REI)
La misma historia de eventos relacionados al software confirma la relevancia de
tener los elementos necesarios para ejecutar una eventual reinstalacion del sistema,
de ser requerido. Se verifico entonces la existencia de un CD de reinstalacion y las
licencias de los distintos modulos adquiridos, como también un manual de

reinstalacion.

Este test se enfoca en poder levantar el sistema nuevamente en caso de dafos o
pérdidas; el software representa la estructura base para recuperar datos, pues sin él,
los registros son ilegibles. La misma situacion que ocurrio con el software confirma,

adicionalmente, que los elementos de reinstalacion fueron exitosos.

iv. Existencia de un entorno de procedimientos que asegure su
mantenimiento y control (IQ_SOP)

Se verifica que esté disponible y efectivo el Procedimiento Operativo del equipo

“Procedimiento Operativo Estdndar Uso, Mantencion Calibracién y Limpieza de

Espectrofotometro UV-Visible Agilent Cary 8454” y los usuarios estan capacitados

a través de Plataforma ISOTrain. Adicionalmente, se crea el “Procedimiento

Operativo Estandar Administracion del Sistema ChemStation en Synthon Chile”.
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El procedimiento de administracion estd disefilado para describir procesos
relacionados con la gestion del sistema: creacion/modificacion de usuarios, perfiles
de usuario, copia de seguridad, Audit Trail, politica de seguridad y cuentas, entre
otros. Posee todo lo que el administrador de sistemas necesita para poder gestionar

de manera correcta el software (Anexo 5).

v. Instalacion correcta del software (1Q _INST)
Se comprueba que el sistema no arroja ningin mensaje de error durante la ejecucion
de la instalacién o al arrancar el programa. Se realiza mediante inicios de sesién con

diferentes usuarios, en diferentes momentos del dia.

b. Scripts de operacion
Para realizar las pruebas de operacion se necesitaban datos existentes en la base de
datos del software con el fin de someterlos a pruebas de recuperacién, impresion,
firma electrénica, seguridad, entre otros. Es por esto que se coordiné realizar una
repeticion de perfil de disolucion de comprimidos recubiertos de Erlotinib (EOB) de
25 mg. Este analisis solo cumple la funcién de ser objeto de prueba para la
calificacion operacional del sistema. Se adjunta reporte del andlisis indicado, el cual

incluye los datos crudos de las determinaciones realizadas (Anexo 1).
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I. Seguridad y accesos al sistema (OQ_SEG)
El software se configura de manera tal para que se sincronice con el directorio activo
de Synthon CL. Es decir, que los datos de cuentas de usuarios, claves y politicas de
seguridad sean adquiridos de Windows Enterprise de la organizacion. Esto significa
una ventaja muy importante al momento de la gestion de usuarios, pues disminuye
el nivel de intervencion del administrador del sistema, cayendo esta responsabilidad

en el departamento de IT.

La capacidad de la aplicacion para usar las cuentas de Windows facilita al usuario
(analista, coordinador, administrador) el mantener registro y memoria de sus
cuentas. Si para cada aplicacion se tuviera que crear una cuenta independiente, con
una contrasefia particular, que caduca cada cierto tiempo y tiene sus propios
requisitos, podria ser muy problematico para el usuario. Adicionalmente, la
adquisicion de los usuarios desde el servidor de Synthon CL asegura que las politicas
de contrasefia y seguridad se cumplan en el sistema sin necesidad de configuracion

adicional.

ii. Comunicacion con equipos (OQ_COMU)
La conexidn del software con los dispositivos que controla debe ser verificada. Esto

se realiz6 chequeando la comunicacion del software con el instrumento mediante
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procesos internos de la aplicacion. De forma adicional, se hicieron pruebas de
operacién basica para confirmar que el instrumento responde a las ordenes del

sistema.

Si bien no era requisito del script, la conexion hacia los servidores de datos, respaldo
y dominio (cuentas de Windows) también fue verificada. Estos servidores tienen la
misma relevancia que el instrumento en si, pues es donde se almacenan todos los

registros adquiridos desde el software.

lii. Capacidad de calculo (OQ_CALC)
El software es capaz de realizar calculos matematicos dentro de su funcionamiento.
La operacion mas utilizada durante los analisis del laboratorio es la correccion de
background, lo que implica una resta. Este calculo se debe configurar al momento

de crear el método.

Para verificar esta funcion, se utilizaron muestras de un ensayo de disolucion de
Deferasirox 90 mg, cuyo método incluye esta correccion. Los resultados de la resta
fueron comparados con la misma operacion realizada en una calculadora electrénica

de referencia, resultando coincidentes.
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iv. Impresion de resultados (OQ_IMP)
La impresion de reportes de los analisis realizados es una parte fundamental de la
operacion diaria del equipo, dado que éstos son adjuntos a los dosieres analiticos de
los productos. Por lo que, se configurd la impresora multifuncional disponible en el
laboratorio de Operaciones Analiticas de Synthon CL mediante una conexion IP,
para que fuera gestora de las impresiones comandadas en el software. Se prob6 en
multiples ocasiones que efectivamente la impresora recibiera los datos desde el

computador.

v. Transferenciay recuperacion de datos (OQ_TRANSREC)
Esta prueba estd disefiada para que luego de la adquisicion de datos, éstos sean
guardados en un lugar especifico del disco local y que puedan ser localizados y
recuperados. Si bien en este caso la ubicacion del almacenamiento de los registros

es un servidor interno, el mismo procedimiento es aplicable.

De esta forma, se crea un archivo de una lectura prueba para verificar que se
almacena en la ruta correcta. Posteriormente, luego de cerrar y abrir el programa, se
localiza y se visualiza nuevamente en la aplicacion, no existiendo dificultades para

realizar la accion.
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Asimismo, el software cuenta con la opcion de “eliminar” un espectro seleccionado.
Si bien esta accion no cumple con la base de Data Integrity, el dato eliminado
permanece en una pestafia particular y se encuentra disponible para ser recuperado

en cualquier momento.

vi. Copias de seguridad (OQ_BACK)
El software ChemStation B.05.04 no cuenta con herramienta propia para crear
copias de seguridad de sus registros ni de su configuracién, por lo que fue necesario
complementar esta falta con un mecanismo interno de Synthon CL. El servidor de
datos donde se almacena toda la informacion generada por el software esta bajo las
politicas de proteccion de registros del laboratorio, lo cual incluye la creacion de

respaldos diarios y automaticos en un servidor diferente.

El tiempo de retencidn historico es de 5 afios. En dicho periodo, los datos siempre
deben ser recuperables para motivos de consulta, inspeccion o auditorias. El
Departamento de IT deberd proveer los medios para acceder a la informacién

contenida en los respaldos.

Este respaldo fue desafiado mediante una prueba de recuperacion de datos. Se creo

una carpeta de prueba, para posteriormente simular una pérdida accidental mediante
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la eliminacién del archivo. Al consultar el respaldo del dia, ésta se encontraba en el

servidor de copias de seguridad y fue posible recuperarla de forma integra.

vii. Cumplimiento CFR 21 Parte 11 (OQ_21CFR)

Si bien todas las pruebas anteriores estan destinadas a verificar algin punto de Data

Integrity y CFR 21 parte 11, existen formularios especificos en Synthon CL para

determinar el cumplimiento o no de la normativa. A continuacion, se presenta la

Tabla 20 con la evaluacion del software ChemStation.

item

Tabla 20: Evaluacion formulario CFR 21 parte 11.
Caracteristica a evaluar
Seguridad ldgica
Las contrasefias estan encriptadas y no es posible su lectura, copia
0 impresion.
Los nombres de usuario y contrasefias son (nicos para cada
persona que tiene permiso para acceder a la aplicacion.

Puede establecerse una politica de contrasefias: longitud,
caducidad, memoria y numero de intentos antes del blogueo del
usuario.

La sesion dentro de la aplicacion puede bloquearse
instantdneamente por el usuario.

La sesidn dentro de la aplicacion puede bloquearse tras un periodo
de inactividad programado por un administrador.

El sistema tiene la capacidad de detectar e informar de forma
inmediata de cualquier intento de acceso no autorizado.

Si

No
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10

11

12

13

14

15

16

17
18
19

El sistema es capaz de gestionar a los usuarios: se permiten definir
niveles de acceso al sistema, de acuerdo con los niveles de
responsabilidad del personal sobre el mismo.

Integridad de los datos

Los registros estan protegidos contra modificaciones accidentales
0 borrado.

Los registros se guardan en el momento exacto que se realiza la
actividad y antes de proceder en el siguiente paso de la secuencia.

El sistema garantiza que la ejecucion de las operaciones criticas
queda registradas por el usuario de forma contemporanea.

Los registros de tiempo y fecha estan sincronizados durante todas
las acciones GxP.

Los registros de tiempo y fecha no son alterables por el personal,
desde la aplicacion o sistema operativo.

Firma electronica y Audit Trail

Dispone de las herramientas de Audit. Trail o de mecanismos
alternativos (ficheros, reportes...) para registrar las actividades de
mantenimiento y uso del sistema: se mantiene usuario, fecha y
hora de cada accién de entrada, tipo de accién (creacion,
modificacion o borrado de registros electrénicos - métodos y
resultados) y la justificacion de la accién. Ademas, permite la
identificacion de cambios en parametros criticos. Tras realizar un
cambio, el sistema mantiene accesible el valor anterior al cambio.

Los registros de Audit Trail satisfacen los mismos requisitos de
proteccion y recuperabilidad que los registros electrénicos a los
que corresponden.

En el caso de firma electronica, ésta incluye el nombre del
firmante, fecha y hora de cuando se firmo y significado de la firma.

En el caso de firma electronica, esta utiliza al menos dos
componentes diferentes para la identificacion, tal como cddigo de
identificacion/usuario y contraseria.

Se indica quién tiene acceso para ver los Audit Trail.

Se puede imprimir el Audit Trail desde la aplicacion.

El revisor del Audit Trail puede seleccionar un rango de datos.
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El revisor del Audit Trail puede seleccionar una actividad

e especifica de interés durante su revision. X

21  Es factible incluir el Audit Trail con los resultados de datos. X

29 Las acciones del usuario quedan grabadas, en cuanto a hora y o
fecha.

93 El Audit Trail graba la creacion, modificacion y eliminacién de los

registros.
Copias verdaderas y copias de seguridad

El sistema es capaz de generar ‘“copias verdaderas”: copias
completas y exactas de los registros (manteniendo el formato

24  estatico o dinamico del registro original, y sus meta-datos), x
legibles por personas o bien por medios electrénicos para efectuar
inspecciones, revision y copia de registros.

Los registros electronicos estan protegidos mediante un sistema de
25 back up para asegurar su recuperacion exacta y rapida dentro del x
periodo de tiempo requerido por las regulaciones aplicables.

El procedimiento de backup asegura la integridad de los datos

26 durante todo el proceso.

viii. Verificacion de pruebas OQ de proveedor (OQ_PROV)
Al momento de instalar, el proveedor del sistema debe realizar pruebas propias de
instalacion y operacidn. Estas pruebas estan guiadas por protocolos internos de su

organizacion.

Se verifico que todas las pruebas realizadas por el proveedor estuvieran conformes
con sus especificaciones. Adicionalmente a la calificacion de la instalacion del
software, se realizo una calificacion de operacion del equipo debido a los afios que

Ilevaba no operativo.
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Todos los resultados descritos en este punto fueron registrados en el reporte SQR
(Anexo 3), y aprobado por un panel de aprobacion que consta de representantes de
los siguientes departamentos:

- Aseguramiento de la calidad.

- Desarrollo analitico — duefio del equipo.

- Control de calidad — usuarios.

- Informética.

- Proyectos y calificaciones.

V. Actualizacion y creacion de SOPs

Como parte de la validaciéon, fue necesario actualizar el SOP de uso del equipo con

las nuevas caracteristicas del software de control. Esta actualizacion incluyo:

v" Revisién de Audit Trail: por el sistema de calidad de Synthon, se debe definir
una frecuencia de la revision de Audit Trail de datos, métodos y de sistema.

o Datos y métodos: se revisan lote a lote mediante un formulario creado

llamado “Revision de Audit Trail Software UV-Vis ChemStation

8454” (Anexo 4). Esta revision esta disefiada para verificar en cada

analisis el uso del método correcto, del guardado de los datos, la
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existencia de firma electronica, entre otros puntos. La verificacion la
realiza un analista distinto a quien ejecutd el analisis (revision cruzada).
o Sistema: se revisa cada 6 meses mediante el formulario existente
“Check List Audit Trail Nivel Sistema”. A nivel sistema se deja registro
de usuarios creados, modificados o eliminados; existencia de usuarios
genéricos, copias de seguridad durante el semestre, modificacion de

parametros generales del sistema, entre otros.

v Firma Electrénica: se describid el procedimiento para firmar resultados

generados. El software permite gestionar 3 niveles firmas:

Tabla 21: Niveles de firma electrénica.

Nivel de firma Operador Administrador
Firma 1: resultado generado ‘ v v
Firma 2: resultado revisado ‘ v v
Firma 3: resultado aprobado ‘ X v

La firma 1 la debe ejecutar quiéen realizé el analisis. Luego, por revision cruzada, un
analista distinto debe revisar el resultado (firma 2). Esta firma esta directamente
relacionada con la revision de Audit Trail del datos y métodos; quien revise el Audit
Trail, firmara a la vez con nivel 2 en el software. Finalmente, la firma 3 la ejecuta

un coordinador de area, jefe de departamento o persona designada, aprobando los
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resultados. La informacion de la firma electronica queda ligada al resultado en

cuestion.

En el marco de construir una base solida desde el inicio de operacion de este
software, se generd también un procedimiento de administracién del sistema dirigido
en su mayoria a jefaturas, coordinadores, lideres de proyecto y otros cargos
relacionados. El objetivo de este procedimiento es definir por escrito todo lo
relevante con la gestion de software: creacién, modificacion o eliminacion de
usuarios, copias de seguridad, politica de seguridad, entre otros. Este procedimiento

se adjunta en el Anexo 5 e incluye los siguientes puntos:

v’ Permisos y privilegios: se dejo registro de los dos niveles de usuarios
existentes en el software, los cuales se muestran en la Tabla 21. Estos
permisos vienen por defecto en el disefio del software, por lo que no son

configurables ni editables.

Tabla 22: Descripcion de permisos de cada rol de usuario.

Item Administrador Operador
Cargar método v v
Modificar parametros de métodos ‘ v X
Guardar método ‘ v X

89



Realizar mediciones
Guardar resultados
Cargar resultados
Firmas resultados

SRR
x 4NN Q

Cambiar configuracién del informe

v" La gestion de usuarios se realiza mediante Windows y el directorio activo del
sistema. En otras palabras, la configuracion de usuarios se realiza por fuera
del software. Esto tiene implicancias en cuanto al registro de Audit Trail: si
una accion no se realiza mediante la aplicacion, ésta no queda registrada en el
Audit Trail. Para mantener registro de estas actividades, se deja
procedimentado que cualquier modificacion de usuarios debe quedar escrito

en la bitacora del equipo.

Con la creacion de este procedimiento se busca independizar la informacion de un
individuo particular. Hasta hace poco, las practicas de administracion de sistemas se
manejaban de boca en boca, de administrador a administrador. Esto representa un
riesgo inminente en la gestion de informacion: olvidos, errores al momento de dar
instrucciones o posibilidad de que el administrador no se encontrara presente en
momento de necesidad. Estos riesgos se ven aplacados por la existencia del

procedimiento mencionado.
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V1. Generacion PQP

Debido a la existencia de un protocolo genérico de calificacion de instalacion y
operacion, fue necesario tratar la calificacion de desempefio como una actividad
independiente. Para esto se generé un protocolo de calificacion de desempefio

especifico para el software objeto de validacion, el cual se presenta en el Anexo 6.

Las pruebas estan enfocadas en demostrar el correcto desempefio del software en
condiciones rutinarias de analisis dentro del laboratorio. Estas deben verificar en
pasos separados que los requisitos del usuario se cumplan. Para asegurar la
integridad de las pruebas, este documento debe ser revisado y aprobado por un panel

aprobatorio antes de su ejecucion.

Las pruebas consisten en evaluar todos los aspectos relevantes al momento de
ejecutar un andlisis relacionado a integridad de datos y funcionamiento de la
aplicacion. Los tests fueron creados de manera de ejecutarlos de forma secuencial,
en paralelo con un andlisis rutinario. El producto o metodologia de analisis no fue
definida, ya que, a diferencia de una calificacion de desempefio de equipo, esta
calificacion contempla evaluar exclusivamente el funcionamiento y desempefio del

software.
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Cada test posee un formulario individual para registrar su procedimiento y resultados

(script), que debe ser firmado de manera doble: ejecucion y revision por jefatura de

area. En ella se describe la prueba a ejecutar, el objetivo, los criterios de aceptacion

y la metodologia. A continuacion, se describen los tests a realizar.

Ne° de
test

Tabla 23: Resumen pruebas a ejecutar en PQ del sistema.

Prueba a ejecutar

Verificar las etapas
previas a la
calificacion

Seguridad légica

Auto  verificacion
del sistema

Gestién de métodos
instrumentales

Gestién de muestras

Adquisicion de datos

Obijetivo

Verificar que las etapas
previas de calificacion hayan
sido resueltas conformes.

Verificar que el sistema estd
protegido contra accesos no
autorizados y que el usuario
tiene acceso al sistema de
acuerdo a su perfil asignado.

Verificar el correcto
desempefio en las
operaciones auto verificacion
del sistema.

Verificar el correcto
desempefio en las
operaciones de

administracion para métodos
instrumentales.

Verificar el correcto
desempefio en las
operaciones de gestion para el
conjunto de muestras.

Verificar el correcto
desempefio en las
operaciones de adquisicion de
datos.

Criterios de aceptacion

- Las etapas previas de calificacién resultaron
conformes.

- Todas las no conformidades significativas (si

existiesen) de etapas previas a esta calificacion
fueron resueltas.

- Las opciones de gestion de usuario funcionan
correctamente.

- El sistema no permite dos usuarios con el mismo
ID.

- Los usuarios acceden al sistema de acuerdo a su
perfil asignado.

- La realizacion de la auto verificacion del sistema
cumple.

- La auto verificacion del sistema es guardada de
forma correcta.

- El sistema posee herramientas de administracion
para creacion de métodos instrumentales que
funcionan correctamente.

- El sistema registra en el Audit Trail las
operaciones realizadas en el método instrumental.

- La impresién del método es equivalente a la
informacién registrada en el sistema.

- El sistema guarda correctamente la secuencia
asignada.

- El sistema realiza las inyecciones en el orden
establecido.

- El sistema guarda correctamente los parametros
establecidos.

- Las lecturas se realizan en el orden indicado en la
secuencia.

- El sistema establece
adquisicion segun el método.

las condiciones de
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- El sistema registra en la Audit Trail las
operaciones de adquisicién de datos.

- El sistema y los instrumentos se comunican
correctamente.

- El reporte de los datos adquiridos se imprime de
forma exitosa.

- El sistema requiere combinacion correcta de ID y
contrasefia para acceder al sistema.
Verificar el correcto - La firma electrénica contiene nombre de usuario,
funcionamiento de la firma @ fecha, horay el significado de la firma.
electronica para aprobacion - El sistema no permite modificar los resultados una
de resultados. vez aprobados.
- Los resultados mantienen su integridad luego de
la firma electronica.

7 Firma electrénica

- El backup de la data y las operaciones de

Verificar el correcto | recuperacién han sido completadas
desempefio de las satisfactoriamente.

8 Backup operaciones de backup y - Losdatos no pueden ser modificados en el backup.
recuperacion. - Los datos mantienen su integridad durante el

proceso de backup y recuperacion.

Luego de la ejecucion de las pruebas, el correcto registro de estas en los scripts y la
revision de la jefatura de area el protocolo solicita el informe de estos resultados
mediante un reporte llamado PQR. En él se deben detallar:

- Descripcion de las actividades completadas y sus resultados.

- Lista de las desviaciones detectadas y su estado.

- Conclusiones.

VII. Ejecucion PQP y generacion PQR

Una vez aprobado el protocolo de calificacion de desempefio es posible comenzar

con las actividades de calificacion. Para esto, un analista del area repitio el analisis
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de muestras de test de disolucion de Erlotinib (EOB) de 25 mg para liberacion,

realizado previamente en un equipo validado.

De forma previa, fue necesario crear un usuario en el sistema con rol de operador
para el analista encargado del andlisis. Asi mismo, se cred usuario a coordinador de

area con rol de administrador para la gestion de métodos y secuencias.

Las pruebas fueron ejecutadas en paralelo al proceso del analista y coordinador,
verificando in situ todas las variables requeridas. El resultado de estas pruebas se

resume a continuacion.

a. Verificacion de las etapas anteriores
El primer requisito para ejecutar este protocolo es haber realizado de forma previa
la calificacidn de instalacion y operacion mediante el SQP genérico para sistemas
informéticos. Ademas, verificar que, de haberse presentado no conformidades o

desvios, éstas hayan sido resueltas.

En este caso particular, la etapa previa (SQR) no cuenta con no conformidades ni
desvios, por lo que este hecho se documenta y es posible continuar con el resto de

las pruebas.
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b. Seguridad ldgica
Antes de ejecutar cualquier tipo de analisis en el software, se debe comprobar que
los miembros de la lista de usuarios puedan ingresar correctamente a la aplicacion y
ejecutar las acciones que tienen permitidas segun su rol. A la vez, se debe verificar

que aquellos accesos denegados se cumplan de forma efectiva.

Por lo tanto, se verifico el correcto acceso de los usuarios operador y administrador
creados, al mismo tiempo que se comprueba que tienen los privilegios acordes con

el respectivo rol de usuario.

c. Auto verificacion del sistema
El objetivo de este test es comprobar el correcto desempefio en las operaciones de
auto verificacion del sistema. Como fue descrito en el SOP de uso del equipo, previo
a cualquier analisis se debe ejecutar un test interno del equipo, llamado auto
verificacion. En él, el espectrofotometro mide de forma interna pardmetros como
ruido basal, ciertas longitudes de ondas con estandares internos, planitud de la linea
base, entre otros, como se muestra en la Figura 13. La ejecucion de esta verificacion
de forma diaria y previo a un anélisis asegura que el espectrofotdmetro se encuentra
en condiciones de realizar determinaciones de calidad. De lo contrario, permite

realizar un diagnostico basico de lo que ocurre en el instrumento.
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Figura 13: Auto verificacion del sistema aprobada.

Estos resultados se guardan en la base de datos del sistema, permitiendo que estén
disponibles para consulta en cualquier etapa de su funcionamiento. El equipo pasa
conforme todos los tests de la verificacion interna, lo que permite proceder con el
proceso de calificacion.

d. Gestion de métodos instrumentales
Esta prueba tiene el objetivo de verificar el correcto desempefio del software en

cuanto a las operaciones de administracion de métodos instrumentales. Para esto, el
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script requiere una serie de acciones en cuanto a un método segin metodologia del
laboratorio:

1. Crear método: se crea método segun metodologia analitica

validada para determinar porcentaje de disolucion en

comprimidos de EOB 25 mg con técnica espectrofotometria

UVv.

2. Guardar método: el método creado se guarda con nomenclatura
establecida en SOP del equipo, en ruta designada en el mismo

documento.

3. Modificar método: el mismo método creado en el punto 1 es
ajustado con el objetivo de validar la modificacion de métodos.
Se cambia la longitud de onda de 352 nma 350 nm, y se guarda
como un archivo distinto para no sobrescribir la informacion

previa.

Los cambios en los pardmetros se conservan de manera exitosa. Todas estas

acciones, ademas, quedan registradas en el Audit Trail del método.
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e. Gestion de muestras
Utilizando la herramienta de gestién de muestras, este test pretende comprobar la
correcta creacion y almacenamiento de las tablas de muestras (Figura 14). Esta
secuencia es la que permite poner en marcha el dispositivo auxiliar Automuestreador

en un paso posterior.

Automation Table - 21K17 Tabla EQB 25 mg.A

Fun From Line: To Line;

|nzert | Append | |
] ## Source Sample Hame Action Parameter
1 1| tMedio dizolucion Meazure Blank -
2 2(STD B beazure Sample
3 3[STD B beazure Sample
4 4{Wazo1 beazure Sample
] b|Wasm 2 beazure Sample
B B|%“azo 3 beazure Sample
[ 7 7|Wamo 4 beazure Sample
g 2|Wamh beazure Sample
9 9| Wamo b beazure Sample
10 10{STD B beazure Sample
I 11 11 ':TFI n MFIFH'{"I Ire c:;ll'ﬁnlp ﬂ

Ok Cancel

Figura 14: Tabla de muestras creada para PQ.

La tabla de muestras entrega las indicaciones al automuestreador para la adquisicion
de muestras: a qué posicion de gradilla dirigirse (source) y como procesar la

determinacion (action).

98



El responsable de crear y gestionar las tablas de muestras es el coordinador de cada
area (rol administrador en el software). Se verifica que la creacion, nomenclatura,
ruta y almacenamiento de las secuencias es gestionada y conservada de manera

correcta.

f. Adquisicion de datos
Este script pretende demostrar que el software es capaz de adquirir las
determinaciones realizadas por el espectrofotometro luego de realizar los pasos
anteriores. Incluye verificar que el analisis se realiza de acuerdo al método elegido,
y que las lecturas se guardan en orden correlativo con las inyecciones del
Automuestreador segun la secuencia establecida en la Figura 14. Como se muestra
en la Figura 15, las lecturas estan de acuerdo a la tabla de muestras y todos los datos

fueron adquiridos.

De forma transversal, se verifica que las acciones realizadas se encuentren

registradas en el Audit Trail de las muestras, y que sea posible imprimir los

resultados adquiridos.
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Config Table ... | Add Analwte .. | Bename Analpte ... | Delete Analyte . Analyze
# Mame Solvent Path Unit Date Time <352 nm> Std.Dev. Comment
1 |5TD B [#2) 1.000| cm 1117/21 | 114012 0.74532 2 BEREGE -4
2 |5TD B [#3) 1.000| cm 1117/21 | 11:41:33 0.75333 2.85911E-4
3 |Wazol [H#4) 1.000| cm 1117/21 | 11:43:06 0.71637 2.80237E-4
4 |Vazo 2 [#5) 1.000| cm 1177/21 | 11:44:34 0.63323 33410264
5 |Vazo 3 [HE] 1.000| cm 11A7/21 | 11:46:01 0.E7182 2.93523E-4
E |VYazo 4 [H7) 1.000| cm 1A7/21 | 114728 0.74308 3.30533E-4
7 |Yazob [H#3) 1.000| cm 1A7/21 | 11:48:56 07194 2.32008E-4
8 |Yazob [#3) 1.000| cm 1A721 | 1156023 0.71833 2 GBB035E-4
9 |STD B [#10) 1.000 | cm 1721 | 115151 0.75463 2.40265E-4
10 |5TD B [#11) 1.000] cm A7 | 115318 075171 4. 45610E-4

Figura 15: Resultados secuencia de muestras.

g. Firma electrénica
Luego de adquiridos los datos, el proximo paso l6gico en la secuencia es verificar
que la firma electronica puede ser ejecutada en los resultados. Para esto, el script
solicita probar la herramienta de firma electronica, desafiando al mismo tiempo la

habilidad del software de detectar errores en el ingreso de credenciales.

100



COperator

Informaticn

System Inf

R=ason

11/17/2021 12 Edzauld
:11:45 BPM

11/17/2021 12 Edzauld
:11:21 PM

12/17/2021 3: Mari
38:25 PM
12/17/2021 3: Mari

34:51 BPM

Result changed. Filenam

2: ZWWCLSCLSYNTHOIZ21\Chem

I2\1\paTA\Pruskas IQ, O
0, POVPOAZL1R17PmtaECB.L
R; Workstation Name: CL
00203; Instrument Seria
1: AGILENT TECHNOLOGIES
,G1103B, MY17450005,2.06
56

Besult saved by Edzauld

RBesult changsd. Filenam
=: A\A\CL3CLSYNTHOBl%\Chem
I2N1INDRATRN Prusbas IQ, O
2, PO\PO\Z1RK17PmtaECE_2
probado.RR; Workstation

Name: CLOJZ03; Instrume
nt Serial: AGILENT TECH
NOLOGIES, 511038, M¥17450
0o05,A.06.56

Result approved by Mari

05,2.0€6.5¢
Instrument

Instrumsnt

1l - AGILEN
T TECHNOLO
GIE3,G1l1023
B, MY174500
05,n.0&6.356
Instrument

1l - AREILEN

3e firman

musstras d
e =ob para
PQ

17_12_2021
Prusba de
Aprobacidn
de musstra
s .MREO

Figura 16: Firmas ejecutadas en resultados de determinacién.

La firma electrénica se muestra en el reporte con todos los elementos requeridos por

CFR21 parte 11: nombre, fecha, hora y razon de firma.
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h. Backup
Finalmente, es necesario verificar que el backup al final del dia se realiza de forma
correcta, completando el entorno de validacién. De igual forma, el proceso de

backup y recuperacién debe asegurar la integridad de los datos.

Para esta prueba se cuenta con soporte del departamento de informatica debido a que
los datos generados se encuentran en un servidor de datos, administrado solo por

personal autorizado.

Una vez que los scripts son ejecutados y revisados por jefatura del area, se crea el
reporte de la calificacion de desempefio (PQR), adjunto en el Anexo 7. Este reporte
debe ser aprobado por un panel con representantes del Departamento de Desarrollo,

Aseguramiento de la Calidad, Informatica y Calificaciones.
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DISCUSION

Comparando el trabajo realizado con el flujo de validacién de la Figura 10, 11y 12,
se han desarrollado todas las actividades y documentos conducentes al proceso de
validacién del sistema ChemStation para espectrofotometria UV-Visible y la Gnica
etapa restante para finalizar estas gestiones es la aprobacién del documento PQR por
el panel del sistema de calidad. A la fecha de entrega de este documento, el reporte
continda en espera de aprobacion, la cual depende de los procesos burocraticos

propios del laboratorio y sus prioridades.

Otro punto de analisis es el hecho de que se haya separado la calificacion en 1Q/0Q
y PQ. El esquema de validacion indica que las tres etapas mencionadas deben
coexistir en un mismo protocolo y reporte SQ. Sin embargo, el SQP integra solo

pruebas de instalacién y operacion.

Esto se definid asi con el objetivo de facilitar el proceso de validacion de sistemas;
las pruebas que incluye el SQP genérico son requisitos transversales que cualquier
sistema debe cumplir como minimo para ser catalogado como CFR21 parte 11. Por
otro lado, las pruebas de desempefio deben ser especificas para cada software,
tomando en cuenta su funcionamiento, modo de adquisicion y procesamiento de

datos, frecuencia de uso, criticidad del sistema, entre otros.
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También es necesario tomar en cuenta que el sistema de calidad establecio esta
separacién debido a que a no todos los softwares de categoria 3 se les aplica pruebas
de desempefio; ésta depende del riesgo asociado, el area y los productos
involucrados. Si bien este equipo pertenece al area de Desarrollo Analitico, debe
estar validado para que, si fuese necesario, el area de Control de Calidad pudiera

utilizarlo sin problemas.

La correcta instalacion del software ChemStation llevdé muchos meses e intentos de
parte del proveedor. De forma final, se instalé a mediados de junio de 2021, habiendo
comenzado con el proceso en noviembre de 2020. Esto sin contabilizar el tiempo
desde su adquisicidon: septiembre de 2018. Todos los problemas asociados retrasaron

la generacion de los documentos necesarios para la validacion del sistema.

Respecto al cumplimiento del software con CFR 21 parte 11, el dictamen final fue
“Cumple”. Sin embargo, se encontraron algunas deficiencias en el disefio mismo del
software, es decir, caracteristicas que no se pueden modificar y que se tuvieron que
manejar de forma externa. Cabe mencionar también que a la fecha el software y el
equipo se encuentran obsoletos: no existen actualizaciones disponibles para mejorar

estas falencias.
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Dado que el equipo fue adquirido ya hace muchos afos por Synthon CL, se tuvo que

encontrar la forma de manejar las deficiencias existentes en cuanto a CFR 21 parte

11. Algunos ejemplos son:

Copias de seguridad: el software no cuenta con una herramienta propia para
realizar copias de seguridad. Sin embargo, gracias al departamento de IT, fue
posible configurar una periodicidad adecuada de todos los archivos de la

aplicacion.

Audit Trail: es cierto que la gestion de usuarios del sistema no contempla el
acceso restringido al Audit Trail para ningun rol de usuario. No obstante, el
acceso no significa la posibilidad de modificacion o eliminacién de los

registros, por lo que la seguridad de éstos se mantiene intacta.

Asi mismo, el revisor del Audit Trail no puede seleccionar un rango de datos.
Por la forma en que el software fue desarrollado, los registros de Audit Trail
estdn directamente relacionados con la actividad realizada. Su
almacenamiento es modular; cada anélisis tiene su Audit Trail

correspondiente, y de esta forma se guarda el registro. Dentro de éstos no es
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posible utilizar ningun filtro de basqueda. El impacto de esta deficiencia recae
en la simplicidad al momento de auditoria; tomara un tiempo mas prolongado
de lo esperado ubicar alguna actividad especifica, pero esto no implica que el

registro de esa accion no existe.

Gestion de usuarios: la gestion de usuarios se hace a traves de Windows, por
lo que el software no es capaz de registrar el alta, baja ni modificacion de
usuarios. Esto afecta directamente al momento de auditorias y de realizar la
revision de Audit Trail de sistemas semestral, por lo que, para llevar un
registro por escrito de estas gestiones, se debe utilizar la bitacora del equipo.

Esta accion es aceptada por el departamento de Aseguramiento de la Calidad.
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CONCLUSIONES

Las conclusiones derivadas de la ejecucion de las actividades de validacion para la
implementacion del sistema ChemStation para espectrofotometria UV-Visible se

listan a continuacion:

v" La validacion de los sistemas computarizados no puede ser pasada por alto.
Con la creciente automatizacion de los procesos en la industria farmacéutica,
se hace ineludible el asegurarse de que los sistemas automatizados cumplen

con los estandares requeridos.

v Esta automatizacion representa una gran ventaja en términos de Data
Integrity; mientras menos participacion tenga un individuo en un proceso,
menos son las posibilidades de cometer errores. Esto, considerando que el

sistema esta previamente validado.

v' Los procedimientos correspondientes a uso y administracién del
equipo/software se encuentran aprobados por el panel de calidad y efectivos
en el sistema documental de Synthon CL disponibles para su consulta.
Ademas, el personal objetivo (analistas y coordinadores respectivamente) esta
debidamente entrenado en estos documentos.
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v" Las actividades de validacion han sido completadas siguiendo un enfoque de
validacién prospectiva. La metodologia utilizada asegura que el sistema ha
sido implementado de acuerdo con el ciclo de vida definido en el Plan de
Validacion, y por lo tanto, cumple con los requerimientos y lineamientos de
validacion de sistemas computarizados. La documentacion generada en cada

etapa proporciona evidencia del ciclo de vida seguido.

v Los resultados obtenidos durante las etapas de pruebas aseguran que el
sistema, en conjunto con su entorno, cumplen normativa CFR21 parte 11 y

sus regulaciones aplicables, incluyendo Data Integrity y trazabilidad.

v' Una vez aprobado el PQR, los resultados obtenidos de estas actividades
permiten considerar al sistema ChemStation validado dentro de los limites de

su uso previsto en Synthon CL en apoyo a las operaciones de analisis.

v' La aprobacion del reporte PQR representa la liberacion definitiva del sistema
ChemStation en un estado validado para las areas de Desarrollo Analitico y
Operaciones Analiticas, quedando como sistema auditable ante cualquier

inspeccion, ya sea interna o externa.
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GLOSARIO

Audit Trail: referido a un registro electrénico generado por un sistema
computarizado que es seguro y cronoldgico, que reconstruye el curso de eventos

relacionado a la creacién, modificacidn o eliminacion de datos. (Purdie, 2016)

Biometrico: es un método para verificar la identidad de un individuo basado en la
medicidn de alguna caracteristica fisica de la persona, o en la repetitividad de una
accion, que es Unica y medible. Un ejemplo de esto es la huella dactilar. (CFR21

Part 11.3, 2021)

Hardware: equipamiento fisico usando en el procesamiento, almacenamiento o

transmision de la data, opuesto a los programas. (IEEE, 1995)

Sistema computarizado: referido al conjunto de hardware, software, dispositivos

periféricos, redes, infraestructura, personal y documentos asociados (manuales y

procedimientos). (Purdie, 2016)
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Firma electrénica: compilacion de informacion de cualquier simbolo o serie de

simbolos ejecutada, adoptada o autorizada por un individuo para ser vinculada

legalmente a la firma en papel de la persona. (CFR21 Part 11.3, 2021)

Firmware: corresponde a un tipo de software firmemente integrado en un

componente hardware. (IEEE, 1995)

Software: programa computacional, procedimientos y documentacion asociada

perteneciente a la operacidn de un sistema informatico.
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ANEXOS

Anexo 1: Reportes resumen de test de disolucion EOB 25 mg.
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20 0.61695 3.51967E-4 48 0.81528
21 0.61530 3.35514E-4 49 0.79333
22 , 0.61194 2.41183E-4, 50 h 0.78816
23 0.59973 3.38150E-4 51 0.79561
24 0.61360 2.64579E-4 52 0.80614
25 0.60422 3.21438E-4 53 0.81002
26 0.67621 2.62085E-4 54 0.82596
2% 0.67830 2.71668E-4 55 0.79837
28 0.67677 2.94221E-4 56 0.76814

e il

1 of 2

4.37760E-
3.44201E-
3.07006E-
1.98584E-
2.93143E-
3.54705E-
2.89810E-
2.38094E-
2.67675E-
2.57421E-
3.20605E-
3.22607E-
4.04457E-
2.26646E~-
2.57605E~-
2.10414E-
3.12921E~
2.86229E~
3.54028E~
3.75733E~
3.41985E-
2.88704E-
3.30225E~
4.29911E-
2.97406E-
2.98815E-
2.38929E-~
3.33906E-
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Anexo 2: Reporte de calificacion de operacion y desempefio del equipo.

Reporte de Calificacion de Operacion y Desempefio
(OQ/PQ) Espectrofotometro UV-Visible Agilent 8454

codico [

Author(s): Pacla Fuenzalida
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Reporte de Calificacion de Operacion v Desempefio
(O PO Espectrofotom etro LIV-Visible Agilent 8454

Codigo

indice

1 Historico de cambios 3
2 Ohjetivo 4
3 Alcance 4
4 Descripeidn 4
5 Test realizados b
[ Resultados 7
.1 Test MN®1: Verificacion de etapas previas a la calificacion 7
6.2 Test N°2: Verificar lasecuencia de encedido-apagado 7
13 Test N°3: Verificar el funcionamiento de panel de control v del equipo &
6.4 Test M *4: Verificacion de los procedimientos operativos estandar { SOP) v programas 9
6.5 Test N°5: Verificacion de los test O0Q) realizados por el proveedor

7 Reporte de Proveedor 11
& Desviaciones 16
9 Observaciones 16
10 Conclusion 16
11 Anexos 16
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Reporte de Calificacion de Operacion v Desempefio
(O PO) Espectrofotdmetro LV-Visible Agilent 8454

Cidig
1 Histdrico de cambios
Versidn Monivos
1.0 Primera versidn.

En el punto 4 “Descripeion”, se incorpora informacion sobre el
computador, Se corrigen también numeros de serie de UV,
autosampler v bomba sipper. Se cambia formato de tabla,

En el punto & “Resultados” se actualizan las fechas de ejecucion v
resultados de los test,

En ¢l punto 7 *Reporte de proveedor” se actualiza reporte.

En el punto 8 “Observaciones” se agrega nueva observacion de
acuerdo a la presente calificacion,

Drocument nLunl:lt:r:w:rxi-;:-n]:_ Page 2 of 16
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Reporte de Calificacion de Operacion v Desempeno
(0Q/PQ) Espectrofotometro UV-Visible Agilent 8454

Codigo

2 Objetivo

El objetivo del siguiente reporte de calificacion es documentar los resulftados obtenidos durante la
ejecucion del Protocolo de Operacion y Desempeno (OQ/PQ

3 Alcance

El presente reporte tiene el alcance sobre el Espectrofotémetro UV-Visible Agilent 8454, codigo
ubicado en el Departamento de Operaciones Analiticas de Synthon Chile Lida,

4 Descripeion
Tabla l: Descripcion de componentes del sistema
Equipo Serie Modelo Marca
Espectrofotometro _ 8454

UV-Vis

Autosampler

Bomba Sipper

Computador

GI1811A

1FS/89052-60004

Agilent Technologies

Optiplex 7010

Dell

Figura I: Espectrofotometro UV~ Visible, {'(Uig(_

Document number (w:mon’l:_
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Reporte de Calificacidn de Operacion v Desempefio
(OQPQ) Espectrofotémetro U'V-Visible Agilent 8434
Codi

| Shutter/ stray
light filter

Tungsten

Covethi

"1
lamp
Deuterium

Spectrograph lens :I:l ‘ -H
Slit \ lamjp
\'I
Grating ‘} Source lens
g Photo diode

array

Figura 2: Sistema dptico de Espectrofotdmetro UV-Vis Agifent 8454
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Figura 3: Esquema Espectrofotdmetro UV-Vis Agifens 8434,
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Reporte de Calificacion de Operacion v Desempefio

Codigo

=] I'est realizados

En los siguientes apartados se describen los test que se realizaran para verificar el cumplimiento de

{O0PQ) Espectrofotometro LIV-Visihle Agilent 8454

la Calificacion de Operacion v Desempefio del equipo v sus respectivos objetivos,

Tabla 2; Descripeidn de test a realizar

N de rest

Nombre del rest

Ohjetive del rest

Verificar las etapas previas de
calificacion,

Comprobar  gque  la calificacion  de
Instalaciom (1) ha resultado conforme,
verificando  que  todas  las  no
conformidades significativas, si las
hubiese, hayan sido resueltas.

LS

Verificar la  secuencia de
encendido-apagado.

Verificar que la secuencia de encendido
v apagado sea la cormecta.

Verificar el funcionamiento del
panel de control v del eguipo.

Verificar que todos los componentes del
panel de control v del equipo funcionen
comrectamente.

Verificacion de los Procedimientos
Operativos  Estandar (SOP) v
programas.,

Comprobar  gque  se  dispone  de
procedimientos  operativos  estandar
relatives a la operacion, mantenimiento
v limpicea; wverificar gue el eguipo
cuenta con un Loghook: verificacion de
los  instrumentos utilizados en las
pruchas, contando con su calibracion
respectiva; v gue ¢l equipo esté incluido
en un programa  de mantenimiento
preventivo,

Verificar los test realizados por el
provesdor.

Comprobar  que todos los test de
operacion v desempefio realizados por
parte del proveedor cumplan con las
especificaciones del test

Document number { version): _

Page & of 16
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Repore de Calificacion de Operacidn v Desempefio
{OQPO) Espectrofotom etro LIV-Visible Agilent 8454
Cidigo

[ Resultados
En los siguientes apartados se describen los Test que se realizaron para verificar el cumplimiento del
protocolo mencionado,

Tabla 3; Resumen resultados de cada iest

N de Planillas de CumplesNo Fecha de
N X X .

rest ombre daf tasi Verificaciones cumple realizacidn

1 Yerilicacion de clapas previas ala 00 VERIF Cumple 26072021
calificacion.

2 Verificar de la secuencia encendido— 00 FUM Cumple 26072021

apagado,
3 Verificar el funcionamiento del panel 00 CONT Cumple 26072021

de control v software del equipo,

Yerificacion de los Procedimientos
Operativos Estandar ( SOP),
capacitaciones v programas,

00 S0P Cumple 260772021

5 | Verificar los test 0Q y PQ realizados | Form.CL0O1.75904 Cumple 26/07/2021
por el proveedor,

6.l Test N=1: Verificacion de etapas previas a la calificacion
Se constatd que en las etapas anteriores (10)) no existiera no conformidades, cumpliendo con todas
las pruebas v requerimientos realizados,

rd
e
.2 Test N*2: Verificar la secuencia de encedido-apagado

S¢ cumple con la accidn de encender v oapagar ¢l equipo respondiendo de forma optima incluso
despues de la simulacion de caida de tension,

Dogument number (version) | | GTNNEEEEE Page 7 of 16
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Reporte de Calificacion de Operacion y Desempeiio
(0Q/PQ) Espectrofotometro UV-Visible Agilent 8454
Codigo I

6.3 Test N°3: Verificar el funcionamiento de panel de controly del equipo

Se comprueba que las funciones del panel de control descritas en el manual de usuario son las
indicadas por el proveedor incluyendo las funciones principales y secundarias.

Figura 4: Pestana de acceso al programa de UV-VIS Agilent 8454.

BB vt 1 bt P bty
B A P S A Aaona e Ml Ly ey

- a x

Figura 5: Pamalla principal software de equipo.
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Reporte de Calificacion de Operacion

v Desempeiio

(OO PO Espectrofotom etro UV-Visible Agilent 8454

Codigo

6.4 Test ™ “4: Verificacion de los
programas

Se evidencio que se dispone de los procedimientos operativos esténdar a los cuales se hace referencia
en la planilla del test. De igual manera se verifica que los procedimientos se encuentran completos v

actualizados,

pr ocedimientos e rs ativos estiandar

Se confirma que el equipo se encuentra dentro del programa preventivo de mantencion v calibracion,

I - oo ¢ constata que los loghook estan disponibles v

actualizados,

Tabla 4: Resumen de verificacidn de S0Py v progromas.

(SOP) v

Descripeidn SOP

Cddigo

Chu mplesNo
Crumple

Procedim iento de Operacion de equipo,

Cumple

Registro de capacitacién del Procedimiento de

Operacion de equipo,

Informe 1507 T rain

-

um ple

Procedim iento de Limpieza del equipo,

-

um ple

Registro de capacitacion de Limpieza del equipo.

Informe 1507 T rain

-

um ple

Procedim iento de Mantenimiento del equipo,

-

um ple

Registro de capacitacion de Mantenimiento  del
equipo,

Informe 1507 T rain

-

um ple

Estdn disponibles los Loghook del equipo.

-

um ple

El equipo se
preventivo,

se encuentra en un plan de mantenimiento

-

um ple

6.5 lest M°5: Verificacion de los test 00 realizados por el proveedor

Tabla 5; Resumen verificacidn de test 00 provesdor

) . roveedor,
{holmium oxide) J

- ] ChumplesNo
Descripeidn Observacidn Clarigple
Exactitud de la longitud de |, . . 9 v 20 de 3 — o
onda reproducibilidad Ver pagina 18, 19 v 20 de 37 del informe del Cumple

Exactitud de la longited de
onda v reproducibilidad
(lineas de emisidn de
deuterio)

Ver phgina 21 de 37 del informe del provesdor,

Cumple

Document number (version): | | GG
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Reporte de Calificacion de Operacion v Desempeiio
(0P Espectrofotdmetro UV-Visible Agilent 8454

Ciodigo
Exactitud fotométrica | Ver pagina 22 v 23 de 37 del informe del .
. . Cumple
(potassium dichromate) proveador,
Luz difusa (Stravlight KCl a | Ver pagina 24 25 de 37 del informe del C
um ple
200 rm ) proveedor,
Luz difusa (Stravlight Nal a | Ver pégina 26 27 de 37 del informe del ,
Cumple
220 nm ) proveedor,
Luz difusa (Straylight NaNO: | Ver pégina 28 20 de 37 del informe del .
] Cumple
a 340 nm) proveedor.
Resolucitn (toluene in | Ver pagina 30 v 31 de 37 del informe del ,
Cumple
hexane) proveedor
Fuido fotométrico Vor pdgina 32 de 37 del informe del proveedor, Cumple
Nivel de deriva de la lineabase | . plgina 33 de 37 del informe del proveedor Cumple
{baseline flatness)
Estabilidad fotométrica Vor phgina 34 de 37 del informe del proveedor, Cumple
Notag: Los test de latabla 5 se presentan de acuverdo con el reporte del proveedor,
Document number {version): | | NGTchRGGEEEE Page 10 of 16
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Reporte de Calificacion de Operacidn v Desempefio
(OO PO Espectrofotom etro UV-Visible Agilent 8454
Cidigo

7 Reporte de Proveedor

Se adjunta portada, indice v aprobacidn de protocolo,

Qualification Sernvices for Agilent
Chemical Analysis Instruments

Agilent Technologies
Operational GQualification/Performance Venficztion
for the Agilent 8454 UV-Vsible Spactroscopy Systems

e —

(TR —

i

Cprrirsasi N
Dale Pratead: [8-Jun2021 14:33009 Page | of 37
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Reporte de Calificacion de Operacidn v Desempeiio
(O0QPQ) Espectrofotémetro LIV-Visible Agilent 8454
Codipe

B Desviaciones

Mo se registran desviaciones asociadas a este Reporte de Calificacion de Operacion v Desempefio.

9 Observacion es

Se penera el presente reporte de Calificacion de Operacion v Desempefio para documentar el proceso
de calificacion inicial del equipo, realizada en conjunto con calificacion de instalacion v operacion
del software, A la fecha no ha estado operativo (no ha sido utilizado en ninguna actividad ), por lo que
todos los procedimientos se estén realizando adn con el representante de la marca {Arquimed).
Posterior a la puesta en marcha las calificaciones v mantenciones posteriores se deberdn realizar con
el proveedor calificado,

10 Conclusion

Los resultados obtenidos en el presente Reporte de Calificacion de Operaciom v Desempefio (O0-
PO cfndigﬂ_, son adecuados para considerar que la operacion y rendimiento
del Espectrofotometro UV-Visible Agilent 8454, codigo _, CUMPLE con los
requerim ientos definidos por Synthon Chile Ltda.

11 Anexos

Se adjuntan planillas de verificacion v documentacion asociada,

Document mumber { 'r'tL\:iUﬂ]Z_ Page 16 0f 16
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Anexo 3: Reporte de Calificacion de Sistema

Reporte de Calificacion de Sistema (SQR) Software
ChemStation para UV-Vis B.05.04 Codigo || EENENEG<zG

Author(s): Marisol Vergara/Paola Fuenzalida
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Reporte de Calificacion de Sistema ( SOQR) Software

ChemStation para UV-Vis B.05.04
cods S

Tabla de Contenidos

1 Histérico de Cambios 3
2 Objetivo 4
3 Alcance 4
4 Descripoion 4
5 Test realizados 4
[ Resultados [
[N Caracterizacion de los componentes principales de hardware v software (1 HSW) 8
6.2 Identificacion v disponibilidad de documentacion (10Q_DOC) b
6.3 Disponibilidad de elementos que aseguren la reinstalacion del software (1Q_REI) b
6.4 Existencia de un entorno de procedimientos que asegure su mantenimiento v control
(1Q_SOP) 9
6.5 Instalacion correcta del software (10 _INST) 9
6.6 Seguridad v accesos al sistema (00 _SEG) 9
6.7 Comunicacion con equipos (00 COML, 10
6.8 Capacidad de calculo (OQ_CALC) 10
6.9 Impresion de resultados (00 _IMP) 10
6.0 Transferencia v recuperacion de datos (00 _TRANSREC) 10
6.1 Copias de seguridad (O0Q_BACK) 10
612 Cumplimiento 21CFR Part] 1 {00 21CFR) 10
6.3 Verificacion de pruchas O0Q de proveedor (00 _PROV) 11
7 Desviaciones 24
8 Observaciones 24
9 Conclusion 24
10 Anexos 24
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Reporte de Calificacion de Sistema { SQR) Software

ChemStation para UV-Vis B.05.04
Codizo NN

| Histérico de Cambios

Versidn

Maorivo

1.0

Primera version,

Drseument nLu‘nh.'rn:w.'m.'\n'l:_
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Reporte de Calificacion de Sistema { SQR) Software

ChemStation para LV -Vis B.03.04
C o N

2 Objetivo

El propisito de este documento es resumir los resultados v conclusiones obtenidas después de la
gjecucion de las actividades de Calificacion de Instalacion v Operacidn del Software ChemStation
B.05.04 para espectroscopia UV-Vis que controla espectrofotometros Agilent Cary $454,

Esta etapa ha sido completada de acuerdo a lo establecido en _“I‘rmncnln de
Calificacion de la Instalacion (10 v Calificacion Operacional (00 Aplicaciones que controlan
equipos anal fticos™,

3 Alcance
El presente reporte tiene el alcance sobre el Software ChemStation versidon B.03.04 gue maneja el

espectrofotdmetro Agilent Cary 8454 _uh[q:ad-.:q:n la .l;ala-q:n el laboratorio

de Operaciones Analiticas de Synthon Chile Ltda.

4 Descripeion

La aplicaciin instalada v objeto de validacion relne las siguientes caracteristicas:

*  Fstiinstalada en una estacion de trabajo, consistentemente en un ordenador tipo PC,

#  Esti conectada a un espectrofotometro UV-Vis, de forma que permite su control.

s Fste, a su vez, estd conectado a un muestreador (XY Autosampler) v a una bomba
peristiltica para permitir muestreo automatico. Esto también es controlado por ChemStation,

«  Permite la adguisicidon de datos que el eguipo genera, ubicindolos v respaldandolos en un
servidor (£ _}

# FElacceso al software esta controlado por una combinacion usuario/contraseiia,

«  Adguiere la informacion de usuarios de Windows, desde el servidor de cuentas de dominio

#  Gestiona los wsuarios, permitiendo asignarles diferentes niveles de acceso. Cada nivel tiene
asociados permisos, gue van desde la administracion total de la aplicacion hasta su uso
limitado,

& Hacer ¢l backup de los datos hacia un servidor {2:".'-.

] Test realizados

En los siguientes apartados se describen los est que se realizaron para verificar ¢l cumplimiento de
la actual zacion mencionada,

Document mum ber n:wmum]:_ Page 4 of 24
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Reporte de Calificacion de Sistema { SQR) Software
ChemStation

ara LI'V-Vis B.05.04

Codige

Tabla 1; Descripeidn de prue s realizadas paraca

cichn de rstalac idn

Calificacidn de ln Instalacidn (1)

Prueb
Atributo de calidad Aabvidades a realizar THend
i efecutar
Caraclerizacion  de  lo Verificar que la estacidn de trabajo
ArAAETLzacion  ve 5 gonde se pretende instalar el software [0} HSW

componentes  principales
de hardware v software,

cumple  con  las  caracteristicas

especilicadas,

Identificacion
disponibilidad de
documentacion,

e

Verificew gque  se  dispone  de
documentacion  de  los  diferentes
elementos de hardware v software,

10y IO

[isponibilidad de
elementos que aseguren la
reinstalacion del software,

Verificar que se dispone del material
necesario para la reinstalacion  del
software (manuwales, CDs originales de
instalacion v licencias),

1) REI

Existencia de un entorno
de  procedimientos  que
asegure su mantenimiento
v control,

Verificar que se dispone de  los
procedimientos  de  mantenimiento v
control de sistema,

1y S0P

Instalacién - comecta del

software,

Verificar gque no  aparece  ningin
mensaje  de  error al  arrancar  la
aplicacion v que la configuracion es
correcta,

10 INST

Tabla 2: Descripeldn de prue bas realizadas para calificacidn de operacidn.

Calificacidn de la Operaddn (00Q)

Atributo de colidad

Adtividades a realizar

Prueba
i éfecutar

Verificar que las politicas de seguridad v

Seguridad v accesos  al o . e O SEG
L accesn se activen v funcionen acorde a
sistema. - f . ]

privilegios de usuario v seguridad virtual,
Comunicacion con | Verificar el comecto funcionamiento de la D0 COMLU
equipos. comunicacion PC — equipo.

Capacidad de céleulo.

Verificar que el software es capar de
realizar correctamente los calculos,

O CALC

Document numh:.'rn:lrtr\mn'l:_
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Reporte de Calificacion de Sistema { SQR) Software

ChemStation para UV -Yis B.05.04
Codizo I

Calificacidn de la Operacidn (OQ)

Prueba
Arributo de calidad Actividades o realizar g
Verificar gue se puede imprimir un o0 IMP

Impresion de resultados,
P resultado,

Verificar que se transficre comectamente
un resultado a la ubicacion adecuada v
se puede recuperar,

Transferencia v
recuperacion de datos,

00 TRANSREC

Verificar que ruta de backup de datos 00 BACK

Copias de seguridad. .
= esth programada,

Evaluar el cumplimento de la Mormativa

Cumplimients 21CFR Part | 21CFR Part 11 por parte del software, 00 21CFR

1. aplicando  los  Form ¥ _
Form
Comprobar  que  todos  los  test  de

Verificacion  de  pruebas | operacion  realizados  por parte  del 00 PROV

Q) de proveedor, proveedor cumplan con las _

especificaciones de cada test,

[ Resultados

En los siguientes apartados se describen los test que se realizaron para verificar ¢l cumplimiento de
la actualizacion mencionada,

Tabla 3: Resumen de resultados de los test realizados para calificacion de instalacion v operacion

Atributo de Prueba CumplesNo | Fechade
calidad ASNIE PERRAT efecutada Chimple gjecucidn
Caracterizacion

Verificar que la estacion de

E::Irn Jonentes 108 trabajo  donde  se  pretende

; [_. ) | instalar el soltware cumple con I HSW Cumple 05072021
principales de _
hardware v | s caracteristicas

especificadas,
sofiware, P

Verificar que se dispone de

Identificacidn v .
< | documentacion de los

disponibilidad de | . 10 DOz Cumple 17/06/2021
. . diferentes elementos de -
documentacion,
hardware v software,
Document mumber {version): [ INNNNGGEGEEEEEE Page 6 of 24

138



Reporte de Calificacion de Sistema { SQR) Software

ChemStation para UV -Vis B,05.04

Codigo G

Atributo de Prueba CumpleNo | Fechade
calidad Adtividad a reaiizar efecutada Cumple ejecucidn
Disponibilidad de | Verificar que se dispone del
elementos  que | material necesaric para la
aseguren la | reinstalacion  del  software IQ_REI Cumple 05/072021
reinstalacion  del | (manuales, CDs originales de
sofiware, instalacion v licencias),
Existencia de un )
entorno de | Verificar que se dispone de los
- . . "'-L’dll"t' d" . .
DFL&L‘IJL!'HLLTI[U‘_-,. procedimientos . e 10 SOP Cumple 207202 1
que  asegure  su | mantenimiento v control de
mantenimiento ¥ | sistema
control,
., Verificar que no  aparece
Instalacion - .
ansaie de error al .
correcta del | MINEUN mensaje Ge efror A IQ_INST Cumple | 05/07/2021
A arrancar la aplicacion v que la
s ftw are, - .
configuracion es correcta,
soquig | Vel ave o polics &
accesos gl | SFEUTICAC Y accesn se adiven ¥ 0Q SEG Cumple | 05072021
sictema. funcionen acorde a privilegios
de vsvario v seguridad virtual,
c — Verificar el COITEctn
Cmunicac .mn funcionamiento de la OOy COMU Cumple 02072021
con equipos, S . i -
comunicacion PC — equipo.
S || Werificar que el software es
i;fﬁt;dad g capas de real izar 00 CALC Cumple 27072021
' correctamente los calculos,
Impresion de | Verificar que se  puede . 07202
A 0Q IMP Cumple | 08072021
resultados, imprimir un resultado, L e
. . . Verificar que se ftransfiere
Iransterencia  y sorrectamente un resultado a la
recuperacion de | oo B TESETEEE 00 TRANSREC | Cumple | 08072021
datos ubicacion adecuada v se puede -
atos, ’
reCUperar,
Copias de | Verificar que nia de backup - . . f
seguridad, de datos estd programada N Back Cumple | (er0/atl
Evaluar ¢l cumplimento de la
] o Mormativa 21CFR Part 11 por
Cumplimiento parte del software, aplicando 00 21CFR Cumple G707

21CFR Part 11,

los  Fon v
For .

Document nLunhcrn:wml-::n]:_
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Reporte de Calificacion de Sistema (SQR ) Software

ChemStation para L'V -Vis B.05.04
Codipo I

Atributo de . . N Prueba CumpleNo | Fechade
calidad b ejecutada Cumple | ejecucidn

Comprobar que todos los test
Verificacion  de | e operacion realizados por
prughas 00 de [ partte del proveedor cumplan 00 PROV Cumple | 26/07/2021
proveedor, con las especificaciones  de
cada test,

[iN| Caracterizacion de los componentes principales de hardware v software
(1) HSW)

Se comprobaron las caracteristicas v especificaciones de hardware v software segin el manual v sus

licencias, La estacién donde se instala el sistema cumple con los requisitos minimos, como se

muestra en la documentacion adjuntada, Finalmente, se caracteriza los componentes de hardware v

software segln lasiguiente tabla:

Table 4: Caracterizacion de sofiware v hardware.

Software
Versidn Marca
ChemStation con Security Pack B,03,04 Agilent Technologies
Hardware
Equipo Modelo Serie Cadigo
PC Drell OptiPlex 7010 [ ] [ ]
Espectrofotdmetro Agilent Cary 8454 [ ]
Automuestreador XY Autosampler _ _
Bomba Peristaltic Pump 1FS | ||
6.2 Identificacion y disponibilidad de documentacion (1Q_DOC)

Se wverificd la disponibilidad de manuales de hardware v software en formato digital v/o fisico
provisto por el fabricante:

o Agilent ChemStation for UV-Vis: Understanding vour UV-Vis Spectroscopy Svstem.

o Agilent 8454 UV-Vis Spectroscopy Svstem: Operator’s Manual,

s Apilent ChemStation Security Pack for UV-Vis Spectroscopy: User’ s Guide,

s Apilent XY Autosampler: Operator” s Manual,

6.3 Disponibilidad de elementos que aseguren la reinstalacion del software (1Q_REI)

Se dispone de manuales para realizar una eventual reinstalacion del software v junto a ello se cuenta
con los CDs orginales v las licencias respectivas para el software instalado,
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- Manual soffware: Agilent Cary 8454 UV-Vis Spectroscopy System: Installation Guide,
- CD: ebdigo
= Licencia: se adjunta copia de licencia en seript corespondiente,

.4 Existencia de un entorne de procedimientos que asegure su mantenimiento y
control (1Q_SOP)

Se verifica que esté disponible v efectivo el Procedimiento Operativo del equipo "'-‘.OP_

- “Procedimiento Operative  Esténdar  Uso, Mantencion  Calibracion v Limpieza de
Espectrofotometro UV-Visible Agilent Cary 8434" v los usuarios estin capacitados a través de
Plataforma 15O Train,

Adicionalmente, se cuenta con e SOP. || NG 7rocedimieno Operaivo Estandar
Administracion del Sistema ChemStation en Svothon Chile”,

6.5 Instalacion correcta del software (1Q_INST)

Se comprueha gue el sistema no arroja ningln mensaje de error durante la ejecucion de la

instalacion o al arrancar el programa. La configuracion inicial es la descrita en el siguiente

esquemas

.
e

Figura I: Disefio esguemdiico del sistema.

b Seguridad v accesos al sistema (OO0 SEG)

Se configura el software para que se sincronice con el directorio activo de Synthon Chile v se
comprueha que los usuarios y administradores pueden ingresar al software sin problemas v con sus
credenciales definidas segin politica de Synthon descrita en  SOP | EGzG
“Procedimiento Orperativo Estandar Aspectos Generales de Sepguridad Informdatica”,
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La configuracion de privilegios de  usuarios se encuentra mencionado en ¢l anexo  del
Furrn_“(_‘.mnpl[m[cnlu de nomativa CFR21 Part 11 en laboratorios”,

6.7 Comunicacion con equipos (0Q_COMLU ),

Se comprueba la conexion del PC con el instrumento a través de una conexion UTP.
Adicionalmente, se comprueba la conexion del PC con el servidor de datos v el servidor dominio,
confirmando disefio de la Figura 1.

0.8 Capacidad de cialeulo (0OQ_CALC)

Se werifica que los céilculos de sumatorias realizadas por el software son los cortectos,
compardndolas con calculadora electrdnica Kursten CS-1189 de referencia. Resultados se
encuentran en Test Script OO CALC,

0.9 Impresion de resultados (00 _1MP)
Se configura la impresora correspondiente al drea en el computador v se verifica la comrecta
impresion de reportes, métodos v resultados desde las herramientas proporcionadas por el software,

6110 Transferencia v recuperacion de datos (00 TRANSREC)

Se verifica que es posible localizar un dato generado, v que se transfiers a la ubicacion determinada
previamente en la instalacion del software, Ademds, se verifica que es posible eliminar un dato v
recuperarlo a través de la misma aplicacion,

.11 Copias de seguridad (0Q_BACK)
Durante la instalaciom del software se configurd gue twdos los datos v metadatos generados se
guarden automaticamente en el servidor de datos de Synthon, Por esta razon, ¢l backup de los datos

seguirdn ¢l procedimiento S{}P_“Pruuuji.m[cnlu Operativo Estindar Deseripeion de
Respaldos v Recuperacion de Datos”. El backup se realiza en la ruta f‘ de
forma avtomatica v diariamente a partir de las 18:00 hrs,

6.2 Cumplimiento 21CFR Partl 1 (O 21 CFR)

Se acredita que el software cumple con la normativa CFR21 v Data Integrity, Para verificar esto se

completan los formularios Form{jj | | R v Forr I ¢ sc adivntan anexos para

respaldar cada prueba verificada,
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6.3 Verificacion de pruebas OQ de proveedor (0Q_PROV)

Se verifican los trabajos realizados por el proveedor en el momento de instalacion. Las pruebas de
calificacion de instalacion (1Q) v calificacion de operacion (00} gecutadas por el proveedor
resultan conformes v se adjuntan ambas portadas de los informes. Los documentos completos se

encuentran en la carpeta del equipo,

F  Protocolo/informe proveedor 10,

Qualification Services for Agilent
Chemical Analysis Instruments

S

4. L] -o

o®e
TR | . . R
Oel,

t. . .i

L]
Agilent Technologies

Installation Qualification
for the Agilent ChemStation for UV-Visible
Spectroscopy

Protucsl Ravisicn Nusber [ ]
o | I

Derioac: Ye_Me ll..mr":m’:lIlclmm.m:"_

Commeris: _ . r
[Fe I Dats Pracd: 07-Feb-2000 Lechddl | Page Lol TR ]
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#  Protwcolofinforme proveedor OC),
Qualification Services for Agilent

Chemical Analysis Instruments

. [ ]
'. L .
e
o%e
o0 @ P RN
0,0
o 07,
L] . -
- . -
Agilent Technologies

Operational Qualification/Performance Verification
for the Agilent ChemStation for UV-Visible Spectroscopy

Protocol Ravisin Number I

e _
Oevisions  Yes_ o X m.—

Comments
Diwle Primted: 17-Jun-2031  16$5:00 Page | ol 17

Ry,
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Desviaciones

Mo se registran desviaciones asociadas a este reporte de calificacion de sistema

h Obs ervaciones

Mo se registra observaciones asociadas a este reporte de calificacion de sistema,

9 Conclusitn

Los resultados obtenidos en el presente reporte de calificacion de instalacion H{)I_
Il son adecuados para considerar que la instalacion y operacion del Software ChemStation
B.03.04 para UV-Vis 8454 CUMPLE con los requerimientos definidos por Synthon Chile Lida,

10 Anexos

Se adjuntan seripts realizados v documentacion  asociada de respaldo para cada test gue
corresponda,
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Anexo 4: Formulario de revision de Audit Trail de datos y métodos.

Revision de Audit Trail
Software UV -Vis ChemStation 8454

Producto/Test:
Batch:
Equipo/Chdigo:
Cuaderno de anilisisFolio:
Nombre de la secoencia:
Analista/Fecha:
MOT
N tem PASS | pace
1 | La accidn realizada estd ingresada en el Loghook de Equipo.
Se real iza auto verificacion del sistema. la cual se puarda en la siguiente ruta;
2 ?;"._".1:.|1<:|113.’. S D iagnose \Carpeta afio en cursotMes', de acuerdo
s soN
3 | El método instrumental corresponde a lo indicado en la metodologia de trabajo.
El método instrumental utilizado e puardado de acoerdo a la siguiente nata;
4 | 22 25 M ethods\Carpeta afio en cursol ARD, AQo ATG,
de acuerdo a SOP | NG
5 | Lasecuencia creada cormesponde con la indicada en el método analitico,
La ubicaciin de la muestra guardada corresponde al Productod Test dentro del
P provecto cormespondiente, La ruta para guardar la muestra s la siguiente;
2 _1.|14..|111'-'":-. I'Data'\Carpeta afio en cursotARD, AD o
ATG\Mesl, de acuerdo a SOP . |G
. Reporte de muestras contiene la informacion de encabezado, fecha de impresion,
noinbre de musstras, longitudes de onda, entre otras respecto al andlisis real zado,
% | La informacion del reporte es la correcta,
g Verificar que ¢l reporte contenga las firmas electronicas de guardado, revisor v
aprobador de acuerdo a S{)I"._

Document number | wm-;'-n'l_
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Revision de Audit Trail
Software U'V-Vis ChemStation 8454

O bservaciones:
Revisado por: Fecha: Conclusidn: | (] Cumple  [] Mo cumple
Aprobado por: Fecha: Conelusion: | [] Cumple [ No cumple
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Anexo 5: Procedimiento de administracion del sistema ChemStation.

Procedimiento Operativo Estandar Administracion del
Sistema ChemStation en Synthon Chile

Author s): Paola Fuenzalida L.
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indice
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2 Histdrico de cambios
Versidn Maotivox
1.0 Primera version
20 Semodifica punto 7.3 Altarmodi ficacion de usuarios,

Seclimina punto 7.11.3 Logbooks, por estar obsoletos a la version de software,
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3 Ob jetivi
Establecer v describir la administracion del Software ChemSitation en el Departamento de

Operaciones Analfticas v Departamento de Investigacion v Desarrollo Analitico en Synthon Chile,

4 Alcance
Este procedimiento es aplicable al Software ChemStation instalado en el Departamento de
Operaciones Analiticas v Departamento de Investigacion v Desarrollo Analitico en Synthon Chile,

] Definiciones
Mo aplica,
[ Responsabilid ades

Sraciones A cal ico: verificar el

cumplimiento de las instrucciones de este procedimiento,

Analistas Quimicos: ejecutar v verificar las instrucciones descritas en este procedimiento,

Técnico de Calificacion: mantener actualizado el procedimiento v capacitar en el mismo, mantener
al dia las mantenciones v verificaciones del sistema v su documentacion,

7 Procedimiento

7.1 Ceneral

ChemStation es ¢l software de proposito general de Agilemt Technologies para sistema de
espectroscopia UV-visible, Se gjecuta en un PC con sistema operativo Microsoft Windows
compatible, Elespectrofotdmetro v el PC estdn enlazados mediante una conexion de red; este tipo de
enlace es muy flexible v se puede utilizar para establecer una conexion directa entre el
espectrofotometro v el PC, v también para la integracion en una red empresarial que ofrezca acceso
enred desde el PC al espectrofotémetro,

El software ChemStation estd diseflado para adquirir v proporcionar datos de absorbancia, gue
después el software de aplicacion del PC procesa. Un software Chem Station instalado puede controlar
un maximo de cuatro instrumentos UYevisible distintos mediante un tnico PC, cada uno teniendo su
propia sesion,
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Un ejemplo de la arquiteciura del sistema se representa en el siguiente diagrama:

7.2 Lsuarios
7.21 Control de accesn

El acceso a ChemStation estd restringido a usuarios autorizados con niveles de usuarios especificos.
Este software no contiene una base de datos propia para la gestion de usuarios, si no que el acceso se
le concede mediante el nombre de usuario v contraseita de Windows del operador de acuerdo al

I rocedimiento  Operative  Estandar  Aspectos Generales de  Seguridad
Informdtica”.

La lista de usuarios autorizados se mantiene en Configuration Manager, Los usuarios se agregan a
ChemStation mediante la wiilidad Configuration Manager por el administrador de Windows o por
personal de informatica, v se les asigna acceso especifico a funciones a través de su integracion a
“User Growps” o grupos de usuario locales de ChemStation,

T ChemStation User Groups

Para trabajar con el software se dispone de grupos usuarios, con distintos permisos v privilegios.
Miembros del grupo Chem StationManagers tienen aceeso al modo administrador (manager mode),
mientras que los miembros del grupo ChemStationOperators pueden acceder al modo operador
{operator mode),

*  ChemStationManagers: los usuarios pertenecientes a este grupo disponen de acceso sin
restricciones a laaplicacion ChemStation,

s  ChemStationOperators: los usuarios pertenecientes a este grupo tienen acceso restringido a
la aplicacion ChemStation (ejecucion de métodos, visualizacion/impresion de registros).
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73 Aldta/modificacion de usuarios

ChemStation para UV -Visible B.03,04 utiliza el Servidor de Dominio Active Directory de Svathon
CL para mangjar los uswarios v contrasefias, cualquier modificacion respecto a estos usuarios debe
mediarse con 1T segin || N 7rocedimiento Operativo Estandar Aspectos Generales de
Sepuridad Informdética”,

T4 Configuracion de politica de cuenta

Esta configuracion se uliliza para controlar como se deben usar las contrasefias v despuds de cudntos
intentos de contrasefia incorrecta se bloguea automaticamente la cuenta de usuario, Este software no
contiene una hase de datos propia para la pestion de usuarios, si no gue el acceso se le concede
mediante el nombre de usvario v contrasefia de Windows del operador. Tanto esta configuracion

como las politicas de cuenta se rigen de acuverdo al _“Pmcedimienm Orperativo
Estindar Aspectos Generales de Seguridad Informéatica”,

7.5 Politica de seguridad

Las politicas de seguridad estin definidas en e_“l—‘moedimienmﬂperati v Estéandar
Aspectos Generales de Seguridad Informdatica”™ En este SOP se definen los criterios minimos para la
complejidad de las contrasefias v s¢ garantiza la avtenticacion, autorizacion, privacidad e integridad
detodos los datos generados,
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T Permisos v privilegios
761 Cieneral

Ttem Manager Mode Operator Mode
Cargar método ¥ ¥
Modificar  parimetros  de un
método/metadata
Guardar método
Realizar mediciones
Guardar resultados
Cargar resultados

Firmar resultados
Cam biar configuracion del informe

RS EN RN ESEN RS
w| | w] s w]

7.6.2 Muodoe Avanzado
Los ments v los accesos para el modo avanzado son dindmicos en funcion a la etapa del proceso en
la que se estd trabajando v en funcion al grupo perteneciente de usuario, Las elapas se establecen
segin la siguiente secuencia,

State3
State State 1 State 2 ot . State 4
Spectra Result utomation Result
Initial State Measured Saved Einigh Loaded
1.7 Meétodos

ChemStation utiliza métodos para almacenar informacion sobre la configuracion de mediciones v
secuencias en cuanto a adgquiric e informar datos. Lo anterior, para que los usuarios operadores
adquieran datos de un modo controlado donde no es posible modificar ningin parametro del método,
Los métodos se almacenan como registro electrinico.

7.8 Registros electrinicos
El sistema gestiona los siguientes registros electronicos con extension ® ar para resultados en modo

advanced:
- Audit trail: avtomdticamente  generado  por el sistema, se guardan en la ruia
£\ '_.L' hem328\ 0 Temph.
- Métodos (Incluide processing Method): los métodos requeridos para los andlisis guardan
en la ruta Z:"-_"cl'n:miES"- I'Methods), accediendo desde File < Load Method As,
- Resultados (sample spectra & standar spectra): cuando se realiza una adguisicion de datos,
el sistema no permite saliv sin guardar v firmar previamente el resultado, Estos resultados se

Document number { version): _ Page 7 of 10

154



Procedimiento Operativo Estandar Administracion del Sistema
ChemStation en Synthon Chile

guardan en la ruta Z: | N chem32% 1\ Datat, accediendo desde File 2 Load
Advanced Result As,

Para verificar que la nita configurada para el guardado de los resultados analiticos es la comecta se
hade acceder al ment Config - Path:

ey Pkl

Az
mg : - -
Ceirgh SpEwE s

Haciendo click en “Standard”, “Data” o “Method” se mostrard la ruta definida para guardar los datos
o métodos,

7.9 Backup v Restore
Todos los datos que genera el sistema, incluvendo metadatos v audit trail, se encuentran almacenados
en la mita 22 CHEM3ZS0 1 a nivel de servidor de sistema, El backup v restore se

realiza a este servidor ([} dc forma automatica y diariamente de acuerdo a
“Procedimiento Operativo Estindar Descripcion de Respaldos v Recuperacion de

[atos”™,

.0 Firma electrionica
Luego de finalizar una secuencia, el operador debe firmar v guardar los resultados, para lo cual debe
ingresar el usuario v contrasefia antes de guardar,

LI T
Aeasan fas Signabess
[Fiuauh vaved -

Oporoier Mame  [Sllle
Fasaword === |

Co o ) e ]

Todas las firmas son guardadas con el archivo del resultado v documentadas en el Audit Trail con
fecha, hora, razdn v nombre del usuario que firma,

Resultados existentes pueden ser revisados v firmados por un revisor. Para hacerlo, se debe
seleccionar File v abrir la ventana de didlogo “Sign Results”™, El revisor debe especificar la razdn de
la firma, su nom bre de usuario v contrasefia,
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Todas las firmas se guardan con el archivo de resultado v son documentadas en el awdit trail con
fecha, hora razdn v usuario que firmd el resultado,

La firma electrénica serd requerida también cuando un administrador cree o modifique un método, o
cuando se cambie alguna configuracion del software (modo de impresion, estilo de reporte, etc),

T.01 Audit Trail
Para cada registro electrénico ¢l sistema crea autométicamente un awdit trail de la accion realizada
con los datos mas signilicativos,

Al momento de generar un reporte de un resultado o método, se mostraran en €l todas las entradas de
Audit Trail relacionadas con éstos: firmas, modificaciones, mediciones, entre otros,

Para asegurar la trazabilidad del sistema, no es posible sobrescribir un método existente. Si un
administrador quiere guardar un método modificado, se debe guardar como un método nuevo.

Cuando un usuario modifica datos/metadatos se generauna entrada en Audit Trail, Otras actividades
que generan una entrada son:
#  Medir blancos, estandar o muestras.
Modificar concentraciones,
Modificar factor de dilucion.
Cambios de nombre a solventes, analitos o muesiras,
Eliminacion de espectro,
Cuando un usuario realiza un analisis o calibracion,
Cuando un vsuario modifica un estilo de reporte o crea un estilo nuevo,
Guardar o cargar métodos v resultados,

YV Y YV Y YWY

Cada registro del audit trail incluve:
- Ewvento o actividad,
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Fecha v hora,

Usuario,

Workstation o identificacion del PC,
MNumero de serie del instrumento,
Mombre del archivo,

Motivo,

El motivo es un comentario escrito por el weario requerido por el software cada ver que se remueve
una muestra, s¢ cambia de método o se detiene una secuencia de mediciones prematuramente,

T.11.1

Revision Audit Trail

La revision Audit Trail de receta v datos se realizard lote a lote, de acuerdo con

“Revisiom de Audit Trail Software UV-Vis ChemStation 454", por el coordinador de drea o bien por
la persona indicada por jefatura. Se debera dejar registro en el loghook del equipo que la revision ha
sido realizada

7.11.2

Revision sistema

Se deberd realizar una revision del sistema del Awdit Trail, con una frecuencia de 6 meses, Para ello
el encargado de equipos (administrador del sistema) deberd chequear el _{_‘heck
List Audit Trail: Mivel Sistema. En caso de tener anomalias vw/o modificaciones al sistema se deben
informar en ¢l item de observaciones del Furm_ Este formulario debe ser revisado v
resguardado por el Departamento de QAL Si las modificaciones presentan un incumplimiento al
proceso, se debe evaluar la realizacion de una desviacion segin el S{}P_.

h Referencias
- _“I’rm:udimiunm Momalizado de Trabajo Administracion Software
LIV/Vis ChemStation-Security Pack”,
- Agpilent ChemStation Security Pack for UV-Visible Spectroscopy, User's Guide,
- I Crocedimiento Operativo  Estindar Descripcion de  Respaldos v
Recuperacion de Datos”,
- R occdimiento Operativo Estindar Aspectos Generales de Seguridad
Informdatica”,
| Anexos
- I T cvision de Audit Trail Software UV-Vis ChemStation 84547,
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Anexo 6: Protocolo de Calificacion de Desempefio software ChemStation.

Protocolo Calificacion de Desempeiio (PQ) para
Software ChemStation con Security Pack en
Espectrofotometros UV-Vis 8454

Author(s): Paola Fuenzalida
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3 Objetivo

El objetivo de este documento es definir las actividades a realizar en la fase de Calificacion de
Desempenio (PQ) del sistema ChemStation con Security Pack en espectrofotometros UV-Vis 8454
ubicados en Synthon Chile.

La Calificacion de desempefio (PQ) verificara el correcto desempefio del sistema durante su uso de
acuerdo a las necesidades definidas en URS

Durante esta fase, también se probaran los riesgos detectados durante la Evaluacion de Riesgos
Software ChemStation que controlan los espectrofotometros Agilent UV-VIS 8454,

La Calificacién de Desempefio se realizard en el entorno de validacion del sistema, y una vez
finalizadas las actividades definidas se emitira un informe resumiendo los resultados y conclusiones.

4 Alcance

El alcance de la Calificacion de Desempefio abarca la verificacion del desempefio del sistema
ChemStation con Security Pack utilizado en Synthon Chile. Esta etapa también se verificaran
funcionalidades dependiendo de la configuracion e instalacion especifica del sistema, tales como:

v Pista de auditoria

v" Firmas electrénicas

v" Definicion de perfiles

v’ Backup

5 Descripcion

El espectrofotometro Agilent Cary 8454 esta conectado a un PC equipado con el software UV -visible
ChemStation para la adquisicién y el procesamiento de datos, como se describe a continuacion:

W
L

Figura 1: Esquema de instalacién,
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El espectrofotometro Agilent Cary 8454 tiene un compartimiento de muestra abierto, de modo que se
facilita el acceso para manipular la cubeta y conectar los tubos a una celda de flujo.

Pushbuttons

Line power switch with
green light

Figura 2: Espectrofotémetro UV-Vis 8454.

La fuente de radiacion consiste en una combinacion de una lampara de descarga de deuterio para el
rango de longitudes de onda de UV (ultravioleta) y una lampara de wolframio para el rango de
longitudes de onda visible. La imagen del filamento de la lampara de wolframio se enfoca en la
abertura de descarga de la lampara de deuterio mediante un disefio especial de lampara con acceso
posterior que permite combinar Opticamente ambas fuentes luminosas y compartir un eje comin con
respecto a la lente de la fuente:

| Obturador/filtro
de luz difusa
Cubeta | ‘l\ = - Lampara de
= | tungsteno

Lente del espectrografo ) Q A,
. |~ J Lin:lpnr! de
Rendija euterio

) - Q )

Red de difraccidn J}ﬁ Lente de la fuente
Martriz de

fotodiodos
Figura 3: Sistema dptico espectrofotometro UV-Vis 8454,

Para analizar series de muestras de forma automdtica, se dispone del muestreador Agilent XY-
Autosampler G1811A. Las muestras se colocan en racks, de capacidad variable en funcién del tipo
de tubos que admiten.
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Figura 4: Autosampler.

El sistema de espectroscopia estd basado en un espectrofotometro Agilent 8454 con un software de
uso general Agilent ChemStation con Security Pack para espectroscopia UV-Visible, que se ejecuta
en un PC con un sistema operativo Microsoft compatible.

6 Plan de Calificacion de Desempeiio

El objetivo principal de esta etapa de calificacion es proporcionar evidencia documental del
funcionamiento adecuado del sistema ChemStation con Security Pack, de acuerdo con los requisitos
y el cumplimiento de los principios GxP aplicables y los requisitos reglamentarios relacionados con
el uso de sistemas computarizados incluidos en CFR21 parte 11.

La Calificacion de Desempefio verificara el correcto funcionamiento e implementacion de las
medidas de control especificadas en la Evaluacion de Riesgos del sistema.

Las actividades de la Calificacion de Desempefio (PQ) se orientaran a obtener pruebas documentales,
mediante la ¢jecucion de una serie de tests.

6.1 Metodologia de trabajo

El proceso de Calificacion de Desempefio serd realizado por personal capacitado y designado por el
Departamento de Investigacion y Desarrollo Analitico (ARD).

Cada test detallado en la columna “Pruebas a ejecutar/Test Script” de la tabla 1 tendra asociado un
Test Script (hoja de test), con el nombre del test. Por ejemplo, para el test “Gestion de muestras”, el
Test Script se llamard “Test Script PQ Muestra”. Cada hoja de test sera un formulario predefinido y
debera estar firmada doblemente: ejecucion y revision.
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Se ejecutaran primero los test asociados a SQP “Protocolo de Calificacion de Instalacion
(1Q) Y Calificacion Operacional (OQ) Aplicaciones que controlan equipos analiticos”. Cuando estén
finalizados, se ejecutaran los asociados a Protocolo de Calificacion de Desempefio (PQ), para
Software ChemStation con Security Pack en espectrofotometros UV-Vis 8454,

Se rellenaran los Test Script a medida que se vayan ejecutando. Cada hoja de test necesitara incluir
la metodologia y los criterios de aceptacion segun la tabla de este protocolo donde esté descrito el
test.

La descripcion de cada uno de los test consta de los siguientes apartados:

a) Prueba a ejecutar/Test Script: Identifica la prueba a desarrollar.

b) Objetivo: Explica la finalidad del procedimiento.

c) Criterios de aceptacion: Describe los resultados esperados y considerados correctos.
d) Metodologia: En cada Test Script se detallan los pasos a seguir.

Al final de la ejecucion de todos los test, se creard un informe final de calificacion. En €l se recogeran
los resultados de los test y si alguno no se ha ejecutado, el motivo. También incluira el dictamen en
el que se dice si el sistema se considera calificado o no calificado. La liberacion de este informe
indicara que el software ha sido validado y permitira su uso.

6.2 Expresion de resultados

La evaluacion de los resultados obtenidos en los test sera del tipo Cumple (C) o No Cumple (NC)
para cada verificacion efectuada en un test y se empleard la misma evaluacion para informar el
resultado final de cada test.

Los resultados de cada test seran consignados en una planilla “Test Script PQ”, que describe el tipo
de prueba realizado, los resultados obtenidos, los criterios de aceptacion para cada verificacion y la
evaluacion de cada una de ellas.

6.3 Manejo de No Conformidades y desviaciones

Todas las No Conformidades y desviaciones halladas seran reportadas y tratadas segin a lo
establecido en el SOP “Procedimiento Operativo Estandar Gestion de Eventos y
Desviaciones™ y seran evaluadas por el Departamento de Aseguramiento de Calidad, con el fin de
determinar el impacto de cada una de ellas en cuanto a si son Significativas o No significativas para
la calidad del producto o proceso. Una copia de la No conformidad/desviacion se adjuntara al informe
de Calificacion, para registrar el impacto de la misma y la planificacion de las acciones correctivas.
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Una vez corregida la No conformidad/desviacion y verificada la medida correctiva, se registra el
cierre de la misma en el Informe de Calificacion correspondiente.

6.4 Conclusion

Una vez realizadas todas las verificaciones se confeccionara un informe con una conclusion de la
calificacion, la que dependiendo de los resultados encontrados podrd ser:

* De existir No conformidades Significativas:
Se redactard una conclusion final de la validacion indicando que esta ultima No Cumple los criterios
de aceptacion establecidos.

e De no existir No conformidades Significativas (o habiendo sido corregidas las existentes):
Se redactard una conclusion final de la calificacion indicando que esta ultima Cumple los criterios de

aceptacion establecidos.

6.5 Tests a realizar
Tabla 1. Descripcion de pruebas a realizar.
N"de Pruebas a L S ;
. . Qbjetive Criterios de aceptacidn
test | ejecutar/Test Script
1. Las etapas previas de calificacion resultaron
Verificar las etapas | Verificar que las etapas previas de | conformes.
I previas a la calificacion | calificacion hayan sido resueltas| 2. Todas las no conformidades significativas (si
PO Verif conformes. existiesen) de etapas previas a esta calificacion fueron
resuelias.
Verificar que el sistema esta| |- Las opciones de gestién de usuario funcionan
. . : wontrs  A00E308 correctamente.
Seguridad logica pmte{;ldﬂ confra  accesos  no - ) ) )
2 PO S dad autorizados v que el usuario tiene | 2. El sistema no permite dos usuarios con el mismo 1D.
Segurida . . .
e8! acceso al sistema de acuerdo a su| 3, Los usuarios acceden al sistema de acuerdo a su perfil
perfil asignado. asignado.
Auto verificacion del . 1. La realizacion de la auto verificacion del sistema
siste Verificar el correcto desempefio en | .
3 sistema las operaciones auto verificacion cumpe.
E i i . .. .
PQ_ldoneidad del del sistemna. 2. Laauto verificacion del sistema es guardada de forma
sistema correcta,
I. El sistema posee herramientas de administracion para
creacion de métodos instrumentales que funcionan
Gestion  de  métodos | Verificar el correcto desempefio en | COTrectamente.
4 instrumentales las operaciones de administracion | 2. El sistema registra en el Audit Trail las operaciones
PO Métodos para métodos instrumentales. realizadas en el método instrumental.
3. La impresion del método es equivalente a la
informacion registrada en el sistema.
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PQ_Muestras

conjunto de muesims,

N"de Pruehas a . .., L.
. , Objetivo Criterios de aceptacion
test ejecutar/Test Script
I El sistema guarda correctamente la secuencia asignada.
Gestion de muestras Verificar e_l correcto dea_e'mpeﬁu en| 2. El sistema realiza las inyecciones en el orden
5 las operaciones de gestion para el | establecido.

3. El sistema guarda correctamente los pardmetros
establecidos.

6 Adquisicion de datos
PO Ady Daios

Verificar el correcto desempeiio en
las operaciones de adquisicion de
datos.

I. Las lecturas se realizan en el orden indicado en la
secuencia.

2. El sistema establece las condiciones de adquisicion
segin el método,

3. El sistema registra en la Audit Trail las operaciones de
adquisicion de datos.

4. El sistema vy los
correctamente.

instrumentos  se  comunican

1. El sistema requiere combinacién comecta de 1D y
contrasefia para acceder al sistema.

recuperacion.

Verificar el correcto | 2. La firma electronica contiene nombre de usuario,
. Firma electrinica funcionamiento  de la  firma | fecha, hora y el significado de la firma.
PO Firma electronica para aprobacidn de| 3, Elsistema no penmite modificar los resultados una vez
resultados. aprobados.
4. Los resultados mantienen su integridad luego de la
firma electronica.
1. El backup de la data y las operaciones de recuperacitn
Boack Verificar el correcto desempeiio de han side completadas satisfactoriamente.
cku i
8 4 las operaciones de backup y| 2. Los datos no pueden ser modificados en el backup.
PO Backup

3. Los datos mantienen su integridad durante el proceso
de backup v recuperacion.

0.6 Reporte PQ

Luego de completar los test definidos en este protocolo, se debe realizar un reporte incluyendo las

conclusiones de esta validacion.

El reporte PQ debe incluir al menos la siguiente informacion:

- Descripcion de las actividades completadas y sus resultados.

- Lista de las desviaciones detectadas y su estado.

- Conclusiones.

La aprobacion del PQR permite la puesta en marcha del sistema y completa su estado de validado.
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1 Historico de Cambios

Version

Motive

1.0

Primera version.
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2 Objetivo

El propdsito de este documento es resumir los resultados y conclusiones obtenidas después de la
ejecucion de las actividades de calificacion de desempefio del software ChemStation version
B.05.04 con Security Pack.

Esta etapa ha sido completada de acuerdo a lo establecido en PQP “Protocolo de
Calificacion de Desempeiio (PQ) para Software ChemStation con Security Pack en
Espectrofotdmetros UV-Vis 84547,

3 Aleance

El presente reporte tiene alcance sobre el sistema ChemStation con Security Pack, version B.05.04,

que controla el equipo Espectrofotometro UV-Vis Agilent 8454, codigo ubicado
en la sala del departamento de Desarrollo Analitico de Synthon Chile.
4 Descripeion

El Software ChemStation es un software de control para espectrofotometros UV-Vis Agilent 8454,
Este controla médulos, adquiere los valores obtenidos, y los procesa. Ademas, dispone de una base
de datos donde se almacena toda la informacion referente a las muestras procesadas. Entre sus
caracteristicas, se encuentra la monitorizacion y administracién de data, programacion de métodos y
control de todos los componentes del sistema, como sus dispositivos auxiliares.

5 Tests realizados

En los siguientes apartados se describen los test que se realizaran para verificar el cumplimiento de
la calificacion de desempefio del sistema y sus respectivos objetivos.

Tabla 1: Tests para calificacion de desempefio del software.

N®de v
P Nombre del test Objetivo del test
| Verificar las etapas previas a la | Verificar que las etapas previas de calificacion
calificacion hayan sido resueltas conformes.
Verificar que el sistema esta protegido contra
2 Seguridad logica accesos no autorizados y que el usuario tiene

acceso al sistema de acuerdo a su perfil asignado.

Verificar el correcto desempefio en las operaciones

3 Auto verificacion del sistema . .. .
auto verificacion del sistema.

Verificar el correcto desempefio en las operaciones

4 Gestion de métodos instrumentales .. ., . .
de administraciéon para métodos instrumentales
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Verificar el correcto desempefio en las operaciones

5 Gestion de muestras ., .
de gestion para el conjunto de muestras.

Verificar el correcto desempefio en las operaciones

6 Adquisicion de datos de adquisicién de datos.

Verificar el correcto funcionamiento de la firma

7 Firma electronica . o
electrénica para aprobacion de resultados.
8 Backu Verificar el correcto desempefio de las operaciones
P de backup y recuperacion.
6 Resultados

Tabla 2: Resumen de resultados de los tests realizados.

: Cumple/N Fecha d
Nombre del test Prueba ejecutada i ecta e

Cumple ejecucion
Verificar las etapas previas a la calificacion PQ Verif Cumple 17/11/2021
Seguridad logica PQ_Seguridad Cumple 17/11/2021

PQ Idoneidad

Auto verificacion del sistema .
del_sistema

Cumple 17/11/2021

Gestion de métodos instrumentales PQ_Meétodos Cumple 17/11/2021
Gestion de muestras PQ Muestras Cumple 17/11/2021
Adquisicion de datos PQ Adq_Datos Cumple 17/11/2021
Firma electronica PQ Firma Cumple 17/12/2021
Backup PQ Backup Cumple 17/12/2021
6.1 Test N° 1: Verificar las etapas previas a la calificacion

Se constatd que en las etapas anteriores de la calificacion del sistema (IQ y OQ) no existieran no
conformidades, cumpliendo con todas las pruebas y requerimientos realizados.

v SQR “Reporte de Calificacion de Sistema (SQR) ChemStation para UV-
Vis B.05.04 Codigo ”
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6.2 Test N° 2: Seguridad logica

Se verifica que la gestion de usuarios funciona correctamente. Los usuarios acceden al sistema de
acuerdo a su perfil y rol asignado en la aplicacion.

B instrument 1 (Oniine) Masnsol Yergars] < 21K28 EOB 25mg PO Modif Long de onda >
(Ffile | Edit Method Messure Automat  View Mode Corfig Help
Loed
Save
Import
Export Selected Dota a3
New Metnad
Load Method...
Save Method As...
Set Method Pazsword..,

vV v

Load Automation...

Save Automation As...
Load Sample Table..,

Save Sampie Toble Az
Load Advanced Rusult...
Save Advanced Result As,.,
Sign Advanced Result .
Print

Print To File

Print Preview

Report Satup

Printer Setup...

Exit ChemStation

1 WCLSCLSYNTHOS\C hem: ’ sicbae e
2

3

Figura 1: Ejemplo de opciones bloqueadas para usuario operador.

R

vy v o

y 23mg PQ Mot Loag de onda M

Asi mismo, el sistema deniega el acceso a credenciales que no estan en la lista de usuarios.

UV-Visible GLP
ChemStation

Irdrrg Duta Araprz Cae

Copyept @ gient Tachnokopsy 20012007

Figura 2: Intento de acceso denegado.
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6.3 Test N° 3: Auto verificacion del sistema

Se comprueba que, al ejecutar el test de auto verificacion del sistema previo al andlisis, el
espectrofotometro supera todas las pruebas internas. Asi mismo, esta verificacion es guardad de
forma correcta en ruta designada segtin SOP del equipo.

Figura 3: Reporte auto verificacion del sistema.

6.4 Test N° 4: Gestion de métodos instrumentales

Se realiza verificacion de la gestion de métodos instrumentales mediante la creacion, guardado y
posterior edicién de un método para disoluciéon de EOB 25 mg segin QC

El método original es guardado con gestion de reporte GLP correspondiente, a una longitud de 350
nm. Como prueba PQ, se modifica este valor a 352 nm, comprobando que el cambio sea efectivo
mediante reporte de método.

6.5 Test N° 5: Gestion de muestras

Para verificar este punto se crea una tabla de muestras (secuencia) y se guarda segun ruta y
nomenclatura indicada en SOP del equipo.
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!*j"gum 4: Tabla de muestras y su ubicacion.

6.6 Test N® 6: Adquisicion de datos

Se comprueba que la tabla de muestras creada en el punto anterior se puede recuperar desde su
ubicacion original. Luego, se ejecuta con muestras de disolucidon EOB 25 mg, verificando que el
orden de las inyecciones sea de acuerdo a la secuencia propuesta. Ademas, las acciones realizadas
se registran exitosamente en el Audit Trail del sistema.
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Figura 5: Audit Trail de lectura de secuencia.
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6.7 Test N® 7: Firma electronica

Se verifica la capacidad del software para ejecutar firma electrénica en un resultado especifico.
Cualquier cambio o modificacion en los resultados anula la firma electronica ejecutada. Los
resultados mantienen su integridad luego de ejecutada una firma.

12172021 3: Maritza Bomam Reasult changed, Filenam In
IE:25 M e: Y\CLSCLSYNTHOEL\Chem 1 - AGILEN

121772021 1: Maritze Homan
34:51 PM

Figura 6: Firma electrénica en Audit Trail de resultados.

6.8 Test N® 8: Backup

Se verifica que el backup diario se haya realizado mediante la comprobacion de la actualizacién de
los archivos del dia correspondiente a los andlisis ejecutados. Se cuenta con asistencia del
departamento de IT para corroborar el respaldo del sistema.

Los archivos se encuentran completos y fueron respaldados de forma integra.

7 Desviaciones

No se registran desviaciones asociadas a este reporte de calificacion de desempefio.

8 Observaciones

No se registran observaciones.

9 Conclusiones

Los resultados obtenidos en el presente reporte de calificacion de sistema PQR

son adecuados para considerar que el desempefio del Software ChemStation con Security Pack,
version B.05.04, instalado en el computador del equipo Espectrofotometro UV-Vis Agilent 8454
codigo , CUMPLE con los requerimientos definidos por Synthon Chile.

10 Anexos

Se adjuntan scripts realizados y documentacion asociada de respaldo para cada test que
corresponda.
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