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INTRODUCCION

Para nadie resulta novedoso decir en la actualidad que vivimos una época de grandes
cambios en que dia a dia podemos sorprendernos por algin salto en materias de ciencia y
tecnologia. Desde la construccidn de casas y creacion de 6rganos por medio de impresoras 3D,
los ensayos de Space X en su avanzada por llevar a la humanidad a Marte, el apabullante
desarrollo de la industria automotriz que busca disminuir las emisiones de carbono y podria
lograr sistemas seguros de conduccién automatizada en ciudades, los conciertos virtuales y el
proyecto del Metaverso, entre tantas otras innovaciones que hasta hace poco sélo se podian

imaginar en productos de ciencia ficcion.

Naturalmente, entre las muchas esferas de aplicacion para estas nuevas tecnologias, el
universo juridico no podia quedar fuera, por lo que hemos podido conocer durante los Ultimos
afios una serie de plataformas que asisten a los abogados en el registro y actualizacién de sus
causas, que les informan la etapa judicial en que se hallan, informan requisitos, plazos e
identifican sitios y materias de interés que resulten afines a sus funciones. Asimismo, la
tramitacion judicial en Chile se lleva a cabo de manera preponderantemente electrénica desde
el afio 2016, estando digitalizados los expedientes y documentos y facilitandose una oficina

judicial virtual para cada jurista, desde la cual pueden realizar todos los tramites necesarios.

Pero las iniciativas en nuestro campo profesional no se reducen a la mera digitalizacion
de procesos, sino que, ya en la actualidad, se han incorporado mecanismos provistos de
inteligencia artificial que facilitan la toma de decisiones judiciales, cuyas funciones pueden
consistir en el analisis de jurisprudencia asociada, en la ponderacion de los antecedentes, analisis
predictivo de comportamiento, en la propuesta de textos para el fallo de causas, al punto que en
Estonia evaltan la posibilidad de implementar jueces robot para la decision de causas de baja
cuantia. Todo esto tiene como correlato el objetivo de disminuir los trdmites burocraticos,
homologar criterios de evaluacion, tener a la vista una cantidad superior de informacién a la
hora de tomar decisiones y acelerar sustancialmente los tiempos habituales de la administracion

de justicia.

No obstante aquello, las significativas mejoras que puede traer consigo el progreso

tecnoldgico, tienen su contracara en la subsecuente multiplicidad de hipétesis abusivas que cada



uno de estos proyectos puede acarrear cuando no existe una regulacion adecuada que limite sus

ambitos y/o fines de aplicacion.

Como se vera en este trabajo, una utilizacion mal intencionada de herramientas de
procesamiento masivo de datos puede tener consecuencias sumamente gravosas tanto para las
personas como para las sociedades en su conjunto. Es por esta razon que se ha planteado la
necesidad de poner los énfasis en su adecuada regulacion y en las actividades de fiscalizacion
Yy, en caso de detectarse contravenciones al ordenamiento normativo, la aplicacion de la sancion
correspondiente. Ello es mas evidente si consideramos la masificacion en el uso de sistemas de
procesamiento masivo de datos y el creciente interés por sus aplicaciones, lo que ha alcanzado
al derecho procesal. El desafio es lograr una utilizacién adecuada de estas tecnologias, que sea

respetuosa de los derechos de las personas y que cumpla un rol de provecho para las sociedades.

Este trabajo busca analizar las implicancias de la aplicacion del big data e inteligencia

artificial en la resolucion de conflictos de relevancia juridica.

En nuestro analisis pondremos en contexto diversos aportes y riesgos derivados de los
sistemas de tratamiento masivo de informacion a partir de experiencias relevantes en el mundo
que permitan visibilizar sus complejidades. Luego, abordaremos la regulacion que se ha dado
al Big Data en la Union Europea y, posteriormente en nuestro pais, ambos desde perspectivas
civiles, administrativas y penales, tomando en consideracion Tratados Internacionales y
proyectos de ley en tramitacion, con lo que se espera evidenciar el caracter multidimensional
del fendbmeno en comento y conocer sus objetivos y limitaciones. A proposito de lo anterior, se
analizaran de manera pormenorizada los nuevos derechos incorporados en las legislaciones mas
modernas al efecto, poniendo especial atencién al derecho de impugnacién, sus caracteristicas

y necesidades procesales especiales.

Teniendo a la vista este sistema de reglas, la investigacion expondra el caso de Estonia,
pais pionero en la ciencia de datos que se ha empefiado en tecnologizar todos los aspectos
posibles de su administracion publica, convirtiéndose en el pais méas digitalizado del mundo

segun la Revista Forbes.

Teniendo a la vista un pais con tales caracteristicas y distancia en su desarrollo
tecnoldgico, serd posible hacer una bajada méas concreta a los aspectos gque es necesario

considerar al momento de implementar mecanismos de procesamiento masivo de datos e
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inteligencia artificial en algunas actividades de la administracion del Estado, en particular
considerando su referida iniciativa de incorporar jueces robot para la resolucion de controversias
de baja cuantia, lo que nos aproximara a la respuesta de una de las principales interrogantes
planteadas en el trabajo, a saber, si es que, partiendo del esquema normativo actual, es factible
la implementacion de sistemas de toma de decisiones automatizadas en sede judicial. Una
afectacion significativa del ambito procesal tal como lo conocemos y un asunto importante de
analizar en relacién con la aplicacion de algunos principios del derecho, como la igualdad ante
la ley, la presuncion de inocencia, la aplicacion de un justo y racional procedimiento establecido

de antemano y conocido por las partes y la obligatoriedad de justificar una sentencia, entre otros.

Asi, se pondra en contexto la eventual iniciativa de introducir programas de tratamiento
automatizado de datos en la actividad jurisdiccional chilena, reflexionando, por un lado, acerca
de sus posibles usos y beneficios y, por otro, evidenciando sus potenciales consecuencias y las
medidas a adoptar para conciliar su utilizacion con las bases del debido proceso a fin de proponer
un margen de uso razonable dado el estado de avance tanto de las tecnologias a aplicar, como

de la normativa que regiria su utilizacion.

Como es sabido, una iniciativa de tales caracteristicas constituye un enorme desafio para
el derecho, pero sobre todo para su aplicacion, toda vez que en el papel es sencillo imaginar
opciones e idear un sistema coherente. Sin embargo, la tecnologia avanza de manera disimil, se
aplica de maneras diversas y siempre se encarga de abrir caminos que no suelen preverse por el
legislador, sin mencionar la apabullante diferencia en la velocidad con que aparecen nuevas
tecnologias llenas de posibilidades y efectos y la capacidad que tiene la ley para idearse,

discutirse y materializarse como respuesta a un evento.

Es en consideracion a este dilema que el cuarto y Gltimo capitulo se referira en términos
amplios a los desafios regulatorios que enfrentamos en la actualidad respecto de los avances en
sistemas de procesamiento masivo de datos aplicados a toda indole de materias, que no han sido
previstos total o parcialmente por las leyes vigentes o en tramitacion y que, por tanto, requieren
de una interpretacion flexible de las normas para dar respuesta a sus implicancias protegiendo a

los ciudadanos, las sociedades y sus instituciones.

Los desafios regulatorios referidos en este capitulo no necesariamente hacen referencia al

tratamiento de datos personales, sino de datos en general, pero es relevante destacarlos en vista



de que, dada su forma de aplicacién, pueden derivar en la afectacion de derechos més allé de la
privacidad, lo que constituye un riesgo para las personas y muchas veces para la sana
convivencia social, circunstancia que los constituye en fendmenos que no pueden ser ignorados
y a los que se debe dar una pronta respuesta por parte del legislador. Es por ello que en este
ambito el trabajo ofrece una panoramica sobre el fendmeno del tratamiento masivo de datos, sus
usos beneficiosos y perjudiciales, sus areas actuales y potenciales de aplicacion, la evolucion de
la normativa desarrollada al efecto, las normas actuales en sede civil, administrativa y penal,
tanto europeas como chilenas, la exposicion del contexto estonio respecto de la utilizacion de
programas con inteligencia artificial para resolver asuntos de la administracion publica y la
pregunta central acerca de si, partiendo de esta experiencia, seria viable implementar en Chile
mecanismos de procesamiento masivo de datos en el marco de los procedimientos judiciales,
analizando bajo qué supuestos, con que tipo de precauciones y en qué medida estos podrian

constituir un aporte para nuestras judicaturas.



CAPITULO I: El Big Data. Comprension del Fenomeno

1.- El Big Data y sus usos:

Hacia octubre de 2018, Brasil se preparaba para la segunda vuelta de su eleccién presidencial
entre los candidatos Jair Bolsonaro y Fernando Haddad, quienes, respectivamente, habian obtenido un
46% y 29% de las preferencias en primera vuelta. En este contexto, el Tribunal Superior Electoral (TSE)
anunciaba el lanzamiento de un sitio web destinado a desacreditar las publicaciones en redes sociales
que cuestionaran la legitimidad de los comicios. Adicionalmente, la presidenta del TSE, Rosa Weber, se
reunia con representantes de ambos candidatos, ademas de representantes de Google, Facebook y la
prensa, a fin de abordar la inédita cantidad de noticias falsas o fake news que inundaron las redes sociales
y de mensajeria, como Facebook y WhatsApp, durante el periodo de campafia y que perjudicaban
mayoritariamente al candidato Fernando Haddad. Para entonces, 31 de los 35 partidos politicos del pais
habian suscrito un compromiso con el TSE en orden a no difundir noticias falsas (América Economia,
2018).

Dada la preocupacién suscitada por la cantidad de informacion falsa circulante y la consecuente
confusion de la opinion publica, la Fiscalia abrid una investigacién para determinar si habria empresas
de tecnologias de la informacién diseminando de manera estructurada noticias falsas referentes a los
candidatos. En paralelo, WhatsApp intentaba detectar comportamientos sospechosos en las cuentas de
los usuarios y desactivar aquellas que le parecia necesario. Al 20 de octubre se habian bloqueado cientos
de miles de cuentas, entre las cuales estaba la de Flavio Bolsonaro, hijo del candidato, a quien se le
atribuyd este tipo de actividad. Adicionalmente la empresa anuncié medidas legales para impedir el envio
de mensajes masivos y spam a través de la plataforma, a nimeros telefénicos sin contar con la
autorizacion de sus titulares (BBC, 2018). No conforme con ello, Facebook instald una oficina, “the war
room”, dedicada exclusivamente a desactivar fuentes de desinformacion y discursos de odio. Para ello
elaboraron etiquetas que advertian sobre la falsedad de algunas cuentas y prevenian sobre los spam,

prohibieron los contenidos falsos y llegaron a bajar historias de la red previa orden judicial (Levin, 2018).

Aunque la investigacion relativa al direccionamiento estructurado y/o automatizado de noticias
falsas durante las campafias presidenciales no ha sido concluyente, a un afio de la victoria electoral de
Jair Bolsonaro, el Gerente de Politicas Publicas y responsable de elecciones, programas y campafias
politicas de WhatsApp, Ben Supple, en su participacion en el Festival Gabo en Colombia, se refirié a la

amenaza que representaba el que, durante dichas elecciones, hubiera empresas que mandaban grandes
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cantidades de mensajes con contenidos no comprobables, para llegar a una mayor cantidad de personas.
Ademas, Supple se refiri6 al grado de vulnerabilidad que caracteriza a grandes segmentos de la poblacion
brasilefia a la hora de recibir contenidos falsos, dado que no tienen acceso a fuentes de informacion de
calidad ni a espacios de verificacion de contenidos, por lo que dependen desproporcionadamente de
WhatsApp para informarse (Gabo, 2019).

En otro contexto, recordemos el polémico rol de la compafiia Cambridge Analytica en las
elecciones presidenciales de EE.UU. y el plebiscito del Brexit en Inglaterra el afio 2016. En ambos casos
esta empresa fue contratada para recopilar informacion de los gustos, intereses, opiniones y miedos, entre
otros criterios, de los votantes que eran usuarios de Facebook y que accedian desde sus cuentas a un test
de personalidad de la empresa Global Science Research que permitia también conocer los contactos de
la persona que contestaban dicha evaluacion. Esto permitié elaborar perfiles que luego fueron utilizados
por Cambridge Analytics para ofrecer servicios de microtargeting conductual y apoyo a camparias
politicas, facilitando el envio de propaganda personalizada y sesgada en base a sus propias
personalidades, temores, méviles y preferencias (Dance, 2018).

El afio 2013 un grupo de investigadores de la Universidad de Cambridge publicé un estudio que
daba cuenta de la facilidad y alto grado de precision con que pueden atribuirse determinadas
caracteristicas personales sensibles a los usuarios de Facebook basandose Unicamente en sus “likes”.
Entre los atributos que pueden deducirse estan la orientacion sexual, origen étnico, posicién politica y
religiosa, rasgos de personalidad, inteligencia, felicidad, uso de sustancias adictivas, separacion parental,
edad y género. El estudio realizado sobre 58.000 voluntarios arroj6 un grado de acierto de 88% respecto
de la orientacion sexual, 95% en la distincion entre afroamericanos y caucasicos y 85% respecto de su

preferencia politica entre Demdcratas y Republicanos, entre otros aspectos (Michal Kosinski, 2013).

Entre las metodologias utilizadas para manipular el voto, la utilizada en Brasil consistié en la
difusién de noticias falsas que generalmente promueven el miedo y el odio, a través de las redes
aprovechandose de la ignorancia y los prejuicios de la poblacion a la que se apunta, puesto que los
usuarios tienden a hacer eco de estas (des)informaciones de manera precipitada y sin mediar

comprobacion alguna.

Para maximizar los resultados, han sido ampliamente utilizados los denominados “bots”, esto es,
sistemas informaticos programados para realizar tareas repetitivas que imitan el comportamiento
humano, tales como compartir sostenidamente publicaciones de redes sociales. Al respecto, un estudio
de la Universidad de California del Sur, para el afio 2017, sostiene que entre un 9% y un 15% de las

cuentas anglohablantes activas de Twitter correspondian a bots (Onur Varol, 2017). En todo caso,



ademas de su uso para la difusion de noticias falsas, los bots se usan profusamente con finalidades

legitimas.

Si bien se trata de un método desestructurado, la preocupacion se deriva de que las fake news se
difunden a una velocidad muy superior a las informaciones veridicas, e incluso aquellas de caracter
rectificatorio, pues suelen estructurarse en términos que causan una fuerte impresion en el lector,
refiriéndose a sucesos acaecidos graves o impactantes, o alertas de riesgos que demandan acciones de
prevencion urgentes. Por ello, aunque los bots realicen una difusion equivalente tanto del contenido falso
como del rectificatorio, las personas son méas propensas a compartir los contenidos falsos (Soroush
Vosoughi, 2018).

Otra metodologia aplicada a la manipulacion electoral utiliza procesamiento masivo de datos
personales en los términos sefialados respecto del caso Cambridge Analytics. En este caso en base a los
perfiles se realizan predicciones sobre las emociones y comportamiento de las personas, para luego
disefiar y direccionar mensajes estructurados de manera coherente con el perfil, incluyendo determinados
aspectos de campafia, noticias, entrevistas, debates y, en ocasiones también, noticias falsas que tengan el
potencial de inclinar la intencion de voto en favor del emisor; en muchas ocasiones, el receptor ni siquiera
tiene conocimiento de estar siendo bombardeado con propaganda politica durante el desarrollo de otras

actividades.

El éxito de estas estrategias depende del grado de conocimiento y profundidad del andlisis de las

reacciones de cada persona, de ahi que se vincule estrechamente con el tratamiento de datos personales.

Esta peligrosa utilizacion del big data pone en jaque al sistema democréatico como la conocemaos,
ya que su legitimacion se basa en un proceso de informacién, reflexion y definicién de la intencion de
voto de los ciudadanos, pero si la forma en que se accede a la informacion es involuntaria, parcial y bajo

la direccidn de un tercero interesado, resulta clara la manipulacion indebida del electorado.

Si bien este caso ayuda a elucidar cuan necesario y delicado es regular adecuadamente la
utilizacion de la informacién masiva, lo cierto es que en la actualidad existe un sinnimero de usos y
posibilidades para el big data, capaces de abrir todo tipo de escenarios y de contribuir tanto positiva

como negativamente a las sociedades dependiendo de su destino, forma y regulacion.

En lo que interesa a este trabajo, el big data, ademas, puede tener relevancia para el derecho
procesal. De una parte, a través del anlisis sistematizado de grandes volimenes de sentencias judiciales
se puede elaborar predicciones que permiten anticipar la decision de los jueces, perfilar su forma de
razonar frente a los casos sometidos a su conocimiento facilitando a los operadores juridicos disefiar sus

estrategias de litigacion.
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En la otra cara de la moneda, a través de aplicaciones de big data se han implementado sistemas
gue analizan grandes volimenes de fallos, en base a lo cual elaboran proyectos de sentencias para casos
“similares”, algunas de las cuales podrian incluso ser aplicadas de manera automatizada a la resolucion

de casos sometidos al conocimiento de tribunales.

La duda razonable en este Gltimo caso es si la aplicacion de este tipo de sistemas se ajustaria a
los estandares del debido proceso legal y, en la afirmativa, cuéles serian los requisitos que se deben

cumplir en su implementacion.

Para responder estas preguntas es necesario comprender qué es el Big Data, como funciona y
cémo puede ser utilizado, tanto de manera beneficiosa como perjudicial para las sociedades.

En nuestro trabajo abordamos diversos ambitos que dan cuenta de los usos de la inteligencia
artificial y procesamiento masivo de datos, para posteriormente centrarnos en las aplicaciones procesales,
tanto en los problemas asociados a la prueba de la manipulacion de la decision de la persona como en la
legitimidad del empleo de estos sistemas en la elaboracién de decisiones judiciales automatizadas. Para
ello haremos algunas referencias a experiencias comparadas, que permitiran visualizar una mejor

solucion para nuestro pais.

2.- Conceptualizacion y revision casuistica del big data

Cuando hablamos de Big Data nos referimos a grandes volimenes de datos, estructurados o no,
que son procesados a altisimas velocidades con objeto de facilitar la toma de decisiones, resolver
problemas o crear valor en multiples ambitos. La Agencia Espafiola de Proteccion de Datos de Espafia
lo ha definido como “gigantescas cantidades de datos digitalizados que son controlados por las empresas,
autoridades publicas y otras grandes organizaciones que poseen la tecnologia para realizar un analisis
extenso de los mismos basado en el uso de algoritmos” (Agencia Espafiola de Poriteccion de Datos ,
2015).

En cuanto a sus aplicaciones a la resolucion de problemas de politica publica, el primer caso al
que nos referiremos es al de la pandemia de gripe porcina, AH1IN1, que afect6 a maltiples regiones del
mundo el afio 2009. En ese entonces, el gobierno de EE.UU., como muchos otros, se enfrentd al desafio
de analizar la propagacion de la enfermedad a fin de elaborar su estrategia de prevencion y contencion

de la enfermedad. Sin embargo, los Centros de Control y Prevencion de Enfermedades (CDC) no
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lograban centralizar toda la informacidn circulante a tiempo por factores como la tardanza de los

pacientes en acudir a consulta sumado a que los CDC sélo tabulaban los datos una vez por semana.

En ese tiempo, un grupo de ingenieros de Google recientemente habia publicado un estudio sobre
como predecir la propagacion de la gripe invernal basandose en el anélisis de las bldsquedas de los
usuarios de la plataforma, contrastando datos y comparando una lista con los 50 millones de términos

mas buscados en la red con los datos de los CDC sobre la propagacion de gripe de los ultimos afos.

El sistema disefiado por el gigante informético consistid en obtener correlaciones entre la
frecuencia de ciertos términos de busqueda y la propagacion de la enfermedad. Del andlisis de 450
millones de modelos matematicos, dieron con un sistema que consideraba 45 términos de busqueda que,
al utilizarse en forma conjunta, lograba una correlacion fuerte entre la prediccion y las cifras oficiales de
propagacion al interior del pais. La extraordinaria diferencia con el sistema anterior es que las
predicciones comenzaron a hacerse en tiempo real, lo que tuvo como resultado una respuesta mucho mas

oportuna a la crisis por parte de las autoridades (Victor Mayer-Schonberger, 2013).

Otro ejemplo que nos permite aproximarnos a la comprension de estas técnicas es el de la
aplicacion social de transportes Waze. El objetivo de esta compafiia consiste en lograr que sus usuarios
lleguen a sus respectivos destinos de manera mas expedita y segura, y contribuir a la disminucion de la
congestion vehicular en las calles, basada en la informacidn que aportan todos los usuarios, de manera
participativa, a partir del empleo de sus GPS, comentarios, alertas y verificaciones de incidentes. El
algoritmo, en este caso procesa la informacion y sugiere de manera personalizada, las rutas mas
convenientes para movilizarse en atencidn a los tiempos propios de la ruta, el trafico actual, la presencia
policial o de accidentes en la via, entre otros criterios. En este caso, la eficiencia del sistema depende de
la cantidad de usuarios dispuestos a entregarle datos acerca del estado de las condiciones del transito, de
la cobertura de las redes de comunicaciones y de la calidad de procesamiento y almacenamiento de la

informacidn por parte de la empresa.

La disciplina que se aboca a disefiar e implementar estos sistemas se ha denominado “ciencia de
datos”, dedicada a disefiar secuencias de procesamiento y analisis para los datos denominadas Data
Science Pipelines o, en espafiol, tuberias de ciencia de datos, destinadas a extraer el mayor valor posible

de la informacion que se analiza.

Las etapas de tratamiento de la informacion son la adquisicion, limpieza, visualizacion,
modelamiento o andlisis e interpretacion de los datos obtenidos. A continuacién, explicaremos
brevemente un esquema de procesamiento de datos genérico, en lo que importa a nuestra investigacion
(Lao, 2018).
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1)

2)

3)

Adquisicion o recoleccién de la informacion:

Actualmente es posible extraer datos de todo lo que nos rodea, es decir, los colores, los niveles
de resistencia de un material, la temperatura, los flujos vehiculares, los movimientos
astrondmicos, el desarrollo de enfermedades, las preferencias en el comercio, las personas y su
comportamiento, y un larguisimo etcétera. Tratandose de la informacién relativa a fendmenos
fisicos, quimicos o biolégicos, puede obtenerse mediante la instalacion de sensores adecuados
para captar datos que permitan medir el fendmeno en estudio, tales como la captacion de ondas
de luz, cambio de PH, las fuerzas que se ejercen sobre una estructura, el aumento de poblacion
de una determinada bacteria, etcétera.

Tratandose de la obtencion de datos personales, en cambio, los mecanismos de obtencion de
datos pueden clasificarse en dos grandes conjuntos de métodos: Los métodos “activos”, que se
basan en la entrega de informacion por parte de los titulares, ya sea a través de formularios,
encuestas o instrumentos semejantes, y los “pasivos”, en que la informacion se obtiene a partir
del estudio del comportamiento, con o sin conocimiento de la persona observada. En este caso
se aplican métodos de trackeo (seguimiento) a la mera utilizaciéon de una aplicacidn; se utilizan
“mapas de calor”, que muestran la intensidad de uso en determinados puntos, o sistemas de
analisis de la navegacion en internet, puesto que cada vez que accedemos a internet estamos
dejando un rastro de nuestro comportamiento que incluye informacion tal como sitios o
productos de interés, lugares frecuentados, etc. Asimismo, puede recogerse informacién relativa
a las cualidades motrices de la persona a partir del movimiento del cursor o tecleo, e incluso las

emociones a partir de la observacion con la cAmara de las reacciones de una persona.

Limpieza o depuracion de datos:

Revision de la informacion y eliminacion de aquellos que no digan relacién con el objetivo
perseguido (ruido de la informacion).

Esta etapa es necesaria porque los resultados del analisis (etapas posteriores del proceso) siempre
van a estar condicionados a las caracteristicas y calidad de los datos sobre los cuales se aplicara

los algoritmos.

Visualizacion:
Una vez depurados los datos se efectia un primer acercamiento a las posibles conclusiones que
se desprenderan del estudio, mediante la evaluacion de los patrones y valores derivados de la

correlacion de los datos, mediante el empleo de diversos métodos de evaluacién y pruebas
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estadisticas cuyos resultados pueden ser representados y respaldados en tablas, gréaficos u otros

esquemas de organizacion de la informacion.

4) Modelamiento o Analisis:
Los modelos, en este caso, corresponden a conjuntos de reglas expresadas por medio de
algoritmos destinados a producir las conclusiones y/o predicciones del sistema o, en otras

palabras, arrojar un resultado.

5) Interpretacion y disefio de reportes:
La interpretacion comprende un aspecto externo al proceso, pero fundamental para su cierre y
dotacion de sentido. Consiste en la traduccion de los datos y las conclusiones en informes
comprensibles por el publico al que apunta.

Otro aspecto relevante refiere a los sistemas de almacenamiento de la informacion que permitan
procesar cantidades tan importantes de datos. Al respecto, se requiere contar con una infraestructura
suficientemente robusta para el almacenamiento y procesamiento de los datos, ya sea a través de medios

propios o contratando un servicio de nube o Cloud Computing.

Segun el National Institute of Standards Technology (NIST), Cloud Computing es un modelo para
habilitar el acceso a un conjunto de servicios computacionales (como redes, servidores, almacenamiento,
aplicaciones y servicios) de manera conveniente y por demanda, que pueden ser rapidamente
aprovisionados y liberados con un esfuerzo administrativo y una interaccion con el proveedor de
servicios minimo (Peter Mell, 2011), ofreciendo la posibilidad de acceder a dicha variedad de servicios
computacionales sin la necesidad de adquirir de propia mano los equipos o softwares, toda vez que estos
son provistos de manera remota por el servidor de la nube al cual podra accederse por via remota desde
ordenadores corrientes. Adicionalmente, la contratacion de un servicio de nube supone, en la mayoria de
los casos, una significativa mejora en materia de seguridad de la informacion puesto que, al tratarse de
empresas focalizadas en el cuidado de los datos que manejan, deben garantizar altos estandares de calidad
mediante la certificacion de sus soportes fisicos y procesos administrativos, el desarrollo o contratacion
de softwares y firewall adecuados, la existencia de protocolos de acceso a las instalaciones, el
aseguramiento de la privacidad de los contenidos y la contratacion de personal calificado para la gestion

de estos y otros aspectos.
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3.- Big Data e internet de las cosas 10T.

Otro concepto relevante es el de Internet de las cosas (“IdC”, 0 “TIoT” por su denominacion en inglés),
que se refiere a la utilizacion de mecanismos de conexion de distintas cosas a través de dispositivos o
sensores que recolectan y les transmiten informacion. Ademas de superar con creces la cantidad de
habitantes del planeta, gran parte de estos dispositivos no son teléfonos inteligentes ni computadores,
sino que electrodomésticos, vehiculos, cdmaras y toda clase de objetos dotados de sensores que pueden

interactuar en la red.

A lo largo de la primera veintena del siglo XXI, la cantidad de objetos conectados a internet en el
mundo aumentd drasticamente, En 2003 se contabilizaban alrededor de 500 millones de dispositivos,
gue subieron a 12,5 mil millones hacia 2010 (Evans, 2011), y que, previo a la pandemia, habrian llegado
a mas de 20 mil millones para el afio 2020 (Gartner, 2017), valor que, en estas nuevas circunstancias,

debiera haberse incrementado sustancialmente.

Este fendmeno de interconectividad que estamos viviendo ha transformado progresivamente la
forma en que nos desenvolvemos tanto en nuestros espacios intimos como en los lugares publicos. Casas,
autos, ciudades, presumen de ser “inteligentes”, lo cual genera extraordinarios flujos de informacion para
lograr su operatividad. En lo doméstico, la domoética permite coordinar numerosas funcionalidades del
hogar desde el celular, tales como el ajuste de la temperatura y humedad, la apertura y cierre de los
accesos, la limpieza, el control de las llaves de agua, la optimizacion de energia, la deteccion de
movimientos en su interior o perimetro, la identificacion de quienes ingresan y, mas recientemente, el
refrigerador inteligente que permite visualizar los productos en su interior y sus respectivas fechas de
caducidad (GTD, 2019) (Samsung, 2019).

En materia de ciudades inteligentes, Tokyo, Londres, Nueva York, Zurich, Paris, Santiago y
Montevideo, entre muchas otras, han avanzado en la automatizacion de aspectos como el transporte
publico, luminarias, la gobernanza y planificacion urbana, la optimizaciéon de generacion y uso de
energias, la seguridad, el medioambiente y el capital humano, entre otros. Se busca con ello aplicar
modelos de planificacion urbana que pongan a la persona en el centro de las politicas publicas de
desarrollo urbano, puesto que ello incide de manera gravitante en la forma en que nos relacionamos como

sociedad civil y con las instituciones (Gonzéalez, 2019).

La implementacion de estas soluciones requiere de un funcionamiento armdnico y eficiente de
una enorme cantidad de dispositivos conectados a las redes, dotados de sensores que recolectan y
procesan informacion de manera permanente y en tiempo real. Si bien cada artefacto mide aquellos

parametros que corresponden a su funcion, el conjunto de ellos permite la visualizacion de un panorama
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mucho mas completo. La gran masa de datos es sometida a algoritmos encargados de analizarlos y
entregar escenarios asociados a lo que se consulte, elaborando primero un diagndstico del estado actual
de las cosas y, luego, entregando comandos de funcionamiento destinados a mantener o corregir el estado

del espacio, segln corresponda.

Gracias al desarrollo y masificacion de las redes de sensores (WSN) que organizan los datos
entre los diversos nodos sensoriales conectados, RFID para identificar los distintos instrumentos que
componen el sistema por medio de ondas de radiofrecuencia, las nubes para almacenar y procesar datos,
el Wifi y Bluetooth que permiten relacionar el funcionamiento de numerosos dispositivos y acceder a la
red prescindiendo de cables, estandares de comunicacion inalambrica de alta velocidad como el LTE,
4Gy 5G, la recoleccidon de datos abarca practicamente a todos los objetos y personas. Esta informacion
se utiliza, entre muchas otras cosas, para planificar un gasto eficiente de energias, por ejemplo
aumentando o bajando su intensidad dependiendo de si hay o no transelntes en una calle; crear y
monitorizar programas de deporte y vida saludable, para prevenir enfermedades; estudiar los flujos
vehiculares y peatonales que permitan organizar el sistema de transporte publico, los flujos y recorridos;
aumentar la capacidad de respuesta ante emergencias; monitorear de manera permanente las condiciones
ambientales, junto con una toma eficiente de medidas preventivas y correctivas, y la intervencién directa
de la ciudadania en la toma de decisiones que afecten su localidad (Ibrahim Abaker Targio Hashem,
2016). Otro de los efectos positivos de las ciudades inteligentes se asocia a la transparencia y acceso a
los datos que se recogen en sistemas de gobernanza abiertos, de forma tal que sea factible la reutilizacion

de dicha informacion para crear valor pablico o privado.

En contraste con las experiencias electorales expuestas de Brasil y EE.UU, el Big Data puede
utilizarse en pos del fortalecimiento de los sistemas democraticos. De ello concluimos que los riesgos
asociados a determinados tipos de herramientas o tecnologias no son inherentes a las mismas, sino que

son los usos que decidan hacer de ellas sus creadores o usuarios los que determinaran su bondad.

El mundo empresarial también utiliza el Big Data en la gestion de negocios, bajo la
denominacion de Data Driven. Esto es, modelos de adopcién de decisiones basados en la interpretacion

de datos.

Entre las aplicaciones destacan la optimizacion de sus procesos productivos y practicas
comerciales, estudios de mercado, analisis de modelo de servicios, la creacion de nuevos productos, para
adecuarse a los nuevos requerimientos de la compafiia y su pablico. En este nuevo modelo de negocio
los datos son un recurso clave y las decisiones se adoptan a partir de la ampliacion y diversificacion de

sus fuentes de datos, sumado a la aplicacion de metodologias de anélisis de datos que le permiten
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comprender a cabalidad el complejo esquema de efectos y correlaciones que inciden en el desarrollo de

su negocio.

1)

2)

3)

4)

5)

6)

Las dimensiones gue caracterizan el Data Driven son:

Recursos clave: Son todas las herramientas, pertenencias, atributos, informacién, conocimiento
y capacidades de la firma. Para este modelo es importante destacar los datos, distinguiendo
aquellos que se obtienen de fuentes externas a la compafiia de los que se generan internamente
gracias al procesamiento de dicha informacion.

Actividades clave: Todas las practicas destinadas a la obtencién del producto que se ofrece.
Para efectos de los datos, en esta categoria se encuentran funciones como la seleccion de
informacion, su limpieza, analisis, identificacion de patrones, entre otras operaciones.
Propuesta de valor: Valoracion de los clientes en base a su experiencia. Al igual que muchos
aspectos del negocio, la experiencia de los clientes igualmente puede ser datificada, lo que
constituye otra base de datos a ponderar en busca de mejoras.

Segmento de clientes: Corresponde al publico al que apuntan los productos o servicios de la
empresa. Se debe analizar su desempefio en relacion con este publico y también sus
caracteristicas para ofrecer publicidad y servicios personalizados.

Modelo de ingresos: Marco de generacion de ganancias que identifica los distintos pasos,
ambitos y actores generadores de ganancias para la compafiia. Esta informacién contribuye
significativamente a la fijacion de precios de los productos y/o servicios que se ofrecen. Mientras
mas datos se tengan para ello, mejores probabilidades hay de llegar a un resultado 6ptimo.
Estructura de costos: A contracara, la estructura de costos determina los puntos de fuga de
capital, desde la compra de insumos, el pago de remuneraciones, los costos energéticos y
productivos, etc. Tal como ocurre con los ingresos, lograr un paneo detallado de estos aspectos
y analizarlos de manera conjunta, contribuye de manera gravitante en la comprension del

esquema de produccion y puede aportar significativamente en su optimizacion.

El levantamiento y comprehension de toda esta informacion entrega un panorama de

funcionamiento de altisimo valor para la empresa, toda vez que proyecta el proceso completo, permite

su optimizacion y facilita la toma de decisiones en su interior (Philipp Max Hartman, 2016).

4.- Machine Learning o aprendizaje automatico.

Los grandes avances en estadistica, la mayor tecnificacion de los algoritmos, el descomunal

incremento en los volimenes y tipologia de datos existentes y el aumento de la capacidad computacional
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de los sistemas de procesamiento han permitido el desarrollo de técnicas de Inteligencia Artificial cada
vez mas complejas, toda vez que al sistema de comandos e instrucciones realizables por una maquina se
agrega la creacion de métodos que posibilitan la deteccién automatica de patrones en los datos
analizados, permitiendo una mejora simultanea de sus propios algoritmos, lo que, en definitiva, facilita

la elaboracién de predicciones y la toma de decisiones cada vez mas precisas.

Existen diversas técnicas y formas de modelamiento de la informacién para lograr que el sistema
aprenda. Encontramos modelos de aprendizaje supervisado y de aprendizaje no supervisado. En el
primero, el algoritmo con que se programa la maquina contiene informacion sobre la caracteristica
particular que se quiere estudiar, de modo que se entrena el sistema, por ejemplo, mostrandole un set
fotogréafico de gatos a fin de que entienda qué es lo que tienen todas ellas en comun para que en el futuro
cuando se le presenten iméagenes de animales diversas a las originales, el algoritmo pueda poner en
practica sus conocimientos y concluir si es que entre ellas hay o no alguna figura asemejable a lo que se
entiende como gato. En cambio, en los modelos de aprendizaje no supervisados no se incluye entre los
datos de programacion del algoritmo una muestra que contenga la variable que se pretende estudiar, de
tal manera que, replicando el ejemplo anterior, cuando se elabora el programa no se incluyen imagenes
de gatos; asi, cuando se le presenten las figuras de diversos animales, el algoritmo tendré la labor de
identificar los patrones comunes entre ellas y armar correlaciones de datos para clasificar y comprender

lo que se le presenta (Management Solutions, 2018).
Entre las técnicas de aprendizaje automatico se encuentran:

1) Redes Neuronales: Modelos no lineales cuyas conexiones de pequefios nédulos imitan los
sistemas nerviosos biol6gicos mediante procedimientos iterativos que apuntan a la
minimizacion de una determinada funcion de error en el proceso de analisis.

2) Maquinas de vector de soporte: Modelos de clasificacion para muestras de datos complejos.

3) Clasificadores Bayesianos: Modelos que utilizan la informacién conocida que se ha
incorporado al algoritmo con objeto de clasificar sus observaciones.

4) Arboles de clasificacion: Modelo que clasifica la muestra en grupos predefinidos. Es un

sistema sencillo, pero mas limitado que los demas.

En particular, las redes neuronales han experimentado un excepcional desarrollo en lo que va del
siglo gracias al trabajo de investigadores y desarrolladores como Geoffrey Hinton, Yan LeCuny Yoshua
Bengio, quienes fueron recientemente reconocidos con el Premio Turing, certamen que se ha dado a
conocer como “El Nobel de la Informatica”, por sus importantes contribuciones al Deep Learning
(Limdn, 2019).
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El Deep Learning, o aprendizaje profundo, es una variante de las redes neuronales caracterizada,
segun los propios galardonados, por la capacidad de analizar maltiples niveles de representacion al
trabajar con un formato de analisis no lineal. En otros términos, esta modalidad de procesamiento de
informacidn imitativo del cerebro humano posee la virtud de extraer conclusiones respecto de la muestra
con distintos niveles de abstraccién, lo cual le permite comprender con mayor complejidad y profundidad

las cualidades de la informacidn de que dispone.

Los investigadores afirman que, desde esta vereda, se estan haciendo grandes avances en &ambitos
que requieren del estudio de estructuras multidimensionales, lo que tiene aplicaciones concretas en areas
como el desarrollo comercial y gubernamental, en el notable perfeccionamiento que han experimentado
los sistemas de reconocimiento de imagenes y sonidos, los sistemas de traduccion de idiomas, la
prediccion de los efectos por ingesta de drogas y farmacos, el estudio de los datos que arroja el acelerador
de particulas, la reconstruccion de circuitos cerebrales y la prediccién de efectos de mutaciones sobre el
ADN. Asi, el éxito que prometen estas tecnologias se deberia, en gran medida, al hecho de que su
desarrollo requiere de muy poca “ingenieria de mano”, ocupando los desarrolladores un espacio bastante
pequefio para el aprendizaje de estos sistemas en relacién con el rol que desempefian los grandes

volimenes de datos que estos deben analizar (Geoffrey Hinton, 2015).

Nos detuvimos en el Deep Learning puesto que, si bien corresponde a un area de procesamiento
de la informacién con un extraordinario potencial de desarrollo, ya en la actualidad est4 generando
importantes efectos sobre diversas areas del conocimiento y sobre la informacion relativa a miles de
millones de personas en el mundo. Esta afirmacion se vuelve mucho mas tangible si se tiene en cuenta
gue Hinton, LeCunn y Bengio trabajan en los sistemas de Deep Learning con que funcionan Google,
Facebook, IBM y Microsoft para comprender las implicancias de las busquedas de los usuarios, mejorar
el reconocimiento fisico de las personas a partir de las fotografias que se suben a las redes sociales,
mejorar el perfilamiento de los ciudadanos y segmentacion de las personas para personalizar los
contenidos que se les ofrece y la publicidad que se les entrega, entre muchas otras funciones. Asimismo,
Apple, Amazon y, en general, los gigantes de la informacion utilizan algoritmos de Deep Learning para

mejorar sus productos y servicios, repercutiendo de igual manera en la vida de quienes los utilizan.

Como hemos visto, el Big Data atraviesa la mayor parte de las areas de desarrollo humano
moderno y puede ser utilizado tanto con fines tremendamente beneficiosos como perjudiciales para las

personas y los entornos en que se desarrollan las comunidades.
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5.- Los usos procesales del big data.

Habiendo abordado diversas formas de su funcionamiento, es momento de adentrarnos en los

usos procesales actuales y potenciales del big data.

Los sistemas judiciales, tan largamente criticados por su lentitud, el estanco de los
procedimientos, su tradicionalismo e hiper burocratizacion, no estan exentos de poder perfeccionar su
funcionamiento y agilizar su labor por medio de la implementacion de mecanismos de procesamiento
masivo de datos en distintas areas del proceso o bien de su funcionamiento interno. Sin embargo, lo que
resulta particularmente delicado es la sensibilidad que reviste esta funcion del Estado para cada entidad
involucrada y para la comunidad toda. Por esta razon, la logica de aplicacién no puede tener como
objetivo Unico la optimizacién de los procesos, sino también, y con igual o mayor importancia, el que
dicha optimizacion resguarde en todo momento y maximice la proteccion de los derechos de los
involucrados y su intimidad. Los préximos capitulos daran cuenta de coémo abordar tales conflictos. Por

lo pronto, atenderemos algunos de los posibles usos procesales del big data.

Entre los problemas que destacan en los actuales sistemas de tramitacién de causas y cuyas
soluciones son abordables con herramientas de big data e inteligencia artificial se encuentran (Ariel
Podesta, 2019):

- La falta de un sistema centralizado que permita revisar todos los antecedentes de un caso de
manera ordenada.!

- La necesidad de normalizar e integrar la informacion de los multiples documentos que se
obtienen en toda indole de fuentes y formatos, que vuelve dificil su analisis. Para ello se requiere
el establecimiento protocolos de entrega de informacién que estandaricen su forma de analisis.

- La dificultad de conocer la trazabilidad completa de la informacion, cuya fuente originaria
muchas veces se desconoce, lo que complejiza la determinacion de su fiabilidad.

- El aseguramiento de la confidencialidad y seguridad de los datos. Aspecto de gran relevancia a
efectos de cuidar la privacidad, integridad fisica y psiquica de las personas y de resguardar la
presuncidn de inocencia.

- La falta de sistemas de analisis que logren establecer vinculos y relaciones entre los datos en

estudio y que podria facilitar y acelerar determinados aspectos de una investigacion.

Esta capacidad de establecer vinculos a lo largo y ancho de todas las investigaciones o causas

contenidas en el sistema, asi como de las pruebas aportadas en ellas, podria facilitar significativamente

1 Situacién que se ha resuelto significativamente en Chile gracias a la digitalizacion de los expedientes y el desarrollo de la
Oficina Judicial Virtual (OJV).
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la obtencion de informacidn adicional y conclusiones que no siempre son percibidas por los operadores
a la hora de estudiar los expedientes uno a uno y pagina por pagina. Por ejemplo, si a partir del estudio
de una causa el sistema arrojara todos los expedientes en que se ha visto involucrado un mismo nombre,
vehiculo, arma o modus operandi seria mucho mas probable abordar los fendbmenos de manera global,

ahorrando tiempo, duplicidad de trabajo y aumentando las opciones de una investigacién exitosa.

Sin perjuicio de lo anterior, es posible también aplicar técnicas de big data a los sitios de busqueda
y analisis de informacién juridica con el objeto de facilitar y diversificar los usos de los repositorios, se
puede implementar sistemas que busquen correlaciones y ordenen adecuadamente el material probatorio
a presentar, o bien sistemas de llenado automético de documentos tipo, como resoluciones bésicas a las
que falta agregar los datos de la causa o resoluciones que solicitan el mismo tipo de informacion a

numerosas instituciones y que requieren del cambio de datos especificos en su redaccion.

Asimismo, se esta trabajando hace algunos afios en mecanismos de predictibilidad de fallos
judiciales que ayuden a conocer las tendencias decisionales de los distintos tribunales en relacion con
temas determinados. Por lo pronto hay sistemas que han apuntado al ambito resolutivo de las sentencias
y no a su parte considerativa, logrando un margen de acierto significativo respecto del “acoge” y
“rechaza”, como ocurre con un algoritmo desarrollado para predecir las decisiones de la Corte Suprema
de Estados Unidos (Daniel Martin, 2016), mientras que otros, como Prometea en Argentina, han sido
mas ambiciosos e intentado abarcar de manera mas integra el entramado de informacion y funciones que
pudieran resultar Utiles para la aplicacién de justicia, incluyendo la revision de casos similares, la
resolucion de casos en base a la jurisprudencia y la redaccién de propuestas de dictamenes que resuelven
determinados conflictos en base a precedentes judiciales reiterados. En este sentido, cabe destacar que
en la actualidad Prometea se esta utilizando tanto en el Ministerio Pablico Fiscal de Buenos Aires como
en la Corte Interamericana de Derechos Humanos a modo de apoyo para resolver y para acelerar la

resolucion de tareas repetitivas (Universidad de Buenos Aires, 2020) (Elsa Esteves, 2020).

También comienzan a ganar terreno los contratos inteligentes que se han podido desarrollar gracias
a la programacion en bloques, blockchain, y que IBM define como “programas almacenados en una
cadena de bloques que se ejecutan cuando se cumplen condiciones predeterminadas”, permitiendo
automatizar de inmediato el cumplimiento de acuerdos entre partes sin necesidad de pérdidas de tiempo
ni intermediarios. Basicamente se trata de programar una condicién y una accion en caso de cumplirse o
no dicha condicion. Bajo este esquema se puede “liberar fondos a las partes apropiadas, registrar un
vehiculo, enviar notificaciones o emitir un boleto” (IBM, 2022), dando celeridad a los procesos y la
confianza de que no es un tercero eventualmente parcial el encargado de resolver en base al cumplimiento

de la condicidn. La posibilidad de dar cumplimiento inmediato a los contratos, como en este caso, bien
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puede disminuir la carga judicial de las causas referidas a la interpretacion de contratos y, especialmente,

de su cumplimiento forzoso.

6.- Riesgos asociados al tratamiento de datos masivos:

Una de las primeras preguntas que plantea esta materia es si acaso el tratamiento de datos masivos
representa exactamente los mismos riesgos que cualquier tratamiento de datos, pero en un grado mas

alto, o si la utilizacion de este tipo de procesos y tecnologias conlleva riesgos adicionales.

La pregunta es importante, puesto que, si sélo se trata de los mismos riesgos, pero aumentados,
bastaria con mantener las formas de regulacion tradicionales y simplemente implementarlas con mayor
intensidad; en cambio, si los problemas que se generan son diversos, resulta necesario replantearse las
politicas regulatorias de modo que puedan abordar los efectos que conlleva este fenémeno en su

conjunto.

Para Viktor Mayer-Schonberger y Kenneth Cukier la posibilidad de tratar datos masivos ha
transformado el problema, toda vez que el valor de la informacion ya no reside sélo en su proposito
primero, sino también en sus usos secundarios. Segun exponen los autores, la finalidad de estos usos
secundarios, por lo general, no ha sido siquiera ideada al momento de la recopilacion de la informacién,
lo que supone un cambio muy significativo en el modelo del consentimiento informado y, por tanto, en

el rol que deben jugar los titulares frente al tratamiento de sus datos (Victor Mayer-Schénberger, 2013).

Uno de los riesgos mas notorios y reiterados del tratamiento masivo de datos refiere al temor
fuertemente instalado durante el siglo XX respecto de los sistemas de inteligencia gubernamentales
empleados por los Estados policiales caracteristicos de la guerra fria y tan bien retratados por las distopias

de autores como Orwell y Bradbury.

Las sociedades contemporaneas, mas bien liberales, temen al fantasma de los Estados autoritarios
e intrusivos. Aunque dichos temores se fundan razonablemente en la experiencia historica, corresponde
realizar un alcance, y es que, en la actualidad, el potencial de control y dominacion dirigida y
personalizada de las sociedades no se limita Unicamente al manejo de informacion por parte de los
Estados, sino también de las grandes corporaciones que gozan de presencia mundial. La globalizacion
ha tenido como correlato el megalémano crecimiento de ciertas empresas que se han caracterizado por
absorber toda indole de industrias y por superar con creces las regulaciones de sus paises de origen para

llegar a convertirse en una suerte de Estados sin fronteras capaces de determinar, en base a su descomunal
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dominio de los mercados, los términos de quienes “habitan” en ellos, vale decir, de su publico objetivo
y, en general, de las esferas que los rodean, puesto que, ademas, logran influir significativamente en la

determinacion de las politicas pablicas de los Estados en base al lobby y a su gran poder negociador.

Otro factor de riesgo dice relacion con el altisimo poder de mercado que acaparan gigantes
tecnoldgicos, como Google, Facebook, Amazon, Microsoft e IBM, entre otros. El grado de poder
econdmico y la cantidad de datos que recopilan estas comparfiias cada segundo de cada dia es tan
impresionante que vuelve practicamente imposible la competencia por parte de las Start-Ups que, en
Galtimo término, acaban por apostar a que estos gigantes compren y absorban sus buenas ideas.

Uno de los puntos que planteara el Gltimo capitulo de este trabajo sera el impacto que tiene la
recogida y concentracion de grandes cantidades de informacion para la salud de los mercados en relacién
con la Libre Competencia.

No conforme con ello, y como veiamos al comienzo de este capitulo, la utilizacion masiva de
datos también puede poner bajo amenaza los sistemas democraticos como los conocemos, pues, en la
medida que existan entidades, tanto publicas como privadas, capaces de sobre determinar el acceso que
tiene la ciudadania a la informacion, e incluso a la desinformacion, se diluye por completo la potestad y
racionalidad de los pueblos para elegir y ejercer un control efectivo sobre las acciones y decisiones de
sus gobernantes, asi como para pronunciarse acerca de las relaciones que estos puedan establecer con

determinados grupos de poder.

Asimismo, resultan problematicos los sesgos discriminatorios que se puede imprimir a los
sistemas de procesamiento masivo de datos e inteligencia artificial y que ya han sido fuertemente

cuestionados en el campo del reconocimiento facial.

Para ejemplificar, el afio 2016 tuvo lugar un gran escandalo en Estados Unidos cuando la Oficina
de Accountability del Gobierno norteamericano (GAO) hizo publico que desde el afio 2011, y en secreto,
el FBI se dedic6 a recolectar y tratar imagenes de mas de la mitad de los adultos del pais sin previo aviso
y con el fin de monitorear su comportamiento de manera permanente mediante dispositivos de
reconocimiento facial emplazados en numerosas ciudades del pais (United States Government
Accountability Office (GAO), 2016).

Por si no fuera suficientemente grave la obtencion ilegitima de estas imagenes, muchas veces
tomadas de las licencias de conducir y otros documentos oficiales generados para fines diversos, y su
posterior utilizacion para vigilar a la poblacién de manera oculta, sin rendir cuenta de estos procesos y

transgrediendo la presuncion de inocencia?, resulté que la alarma derivada de esta situacién dio lugar a

2 Garantia de que no se puede investigar a una persona sin que exista indicios de la comision de un delito.
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una serie de investigaciones y auditorias que concluyeron que los sistemas utilizados padecian de
importantes sesgos discriminatorios que tendian a generar una mayor cantidad de falsos positivos en

contra de la poblacion afroamericana, de género femenino y de edad avanzada.

La evidencia cientifica a la fecha afirmaba que los sistemas de reconocimiento facial tienden a
replicar los sesgos con que son entrenados (Klare, Burge, Klontz, & Jain, 2012). De modo que estos
sesgos no son inherentes al procesamiento masivo de imagenes, sino que responden a factores externos,
como sus mecanismos de entrenamiento. Si un sistema es entrenado con una muestra de fotos en que
predominan los hombres caucésicos de mediana edad, serd muy probable que el software aprenda a
distinguir muy bien entre ellos, pero podria presentar mayores problemas a la hora de identificar personas
de otra raza, género o grupo etario.

En el caso norteamericano, la realidad es que la poblacion afroamericana tiene un mayor contacto
con las fuerzas de seguridad, lo que, a su vez, deriva en una mayor tasa de detenciones que facilmente
pueden llevar a un sistema de inteligencia artificial a concluir que existe una probabilidad mayor de
criminalidad en la poblacién que comparte este rasgo. Si a este hecho se suma que los sistemas tienden
a cometer méas errores cuando se analizan imagenes de afrodescendientes, queda en evidencia una
preocupante tendencia a criminalizar en forma equivoca a persona pertenecientes a este segmento de la
poblacién (Garvie, Bedoya, & Frankle, 2016).

Lo propio se ha visto en sistemas de inteligencia artificial aplicados en Estados Unidos para el
apoyo de las sentencias, donde se han denunciado sesgos raciales del programa Northpointe respecto de
las probabilidades de reincidencia de los sujetos penales (Julia Angwin, 2016), lo que puede conllevar la
denegacidn de beneficios carcelarios, problemas significativos para la reinsercién e incluso la aplicacién
de penas superiores, constituyendo un significativo agravio al principio de igualdad ante la ley, la
presuncion de inocencia, al debido proceso y al acceso a la justicia, quitando de paso legitimidad a las
instituciones encargadas de impartir estas decisiones, especialmente en paises como el propio Estados
Unidos con tales magnitudes de poblacién penal y donde la mayor parte de esta es efectivamente

afrodescendiente.

Aungue el algoritmo cuestionado no incluia preguntas como el origen racial de los involucrados,
si contenia interrogantes acerca de la incidencia penal de los entornos familiares, la relacion con drogas
de los entornos sociales y otras de similares caracteristicas que, en sociedades donde un segmento social
determinado fenoménicamente tiene mas contacto con la criminalidad, pueden llevar al sistema a
concluir que dicho segmento social tiene probabilidades mayores de incidencia, lo que, si bien no es un
ataque directo contra el segmento social per se, si puede perjudicarle al momento de aplicar tales

consideraciones en una sentencia judicial.
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Asi queda claro que para afrontar este tipo de riesgos se debe ser muy cuidadoso a la hora de
entrenar los sistemas de analisis y también ejercer un control permanente de sus resultados y formas de
funcionamiento, de manera que puedan evitarse los sesgos derivados del entramado de procesos que
ocurren en su ‘caja negra’. En otras palabras, sigue siendo fundamental la aplicacion del criterio humano

y la supervision de todos los procesos entregados a los sistemas de procesamiento automatizado de datos.

En un plano distinto a la mera manipulacion de datos, pero ho menos importante, se encuentran

los riesgos asociados a la cibercriminalidad.

Como era de esperar, un salto tecnoldgico de esta envergadura en todas las esferas de
relacionamiento social tenia que traer consigo un salto de similar magnitud en los mecanismos de ataque
a la integridad de dichas formas de relacionamiento y a las herramientas e instituciones que las hacen
posibles.

En la actualidad vivimos una escalada muy significativa de la cibercriminalidad, que se ha visto
maés intensificada gracias a las condiciones de vida y trabajo forzadas por las cuarentenas en el mundo
entero. EI hecho de que toda la informacién que manejamos se encuentre en linea y la gran cantidad de
tiempo que pasamos conectados a la red constituyen un aliciente para quienes buscan dafar los sistemas
operativos de diversas empresas 0 instituciones, acceder a datos criticos o enriquecerse a partir de la

apropiacion de datos de terceros y su posterior amenaza de eliminacién.

Para evidenciar la magnitud que pueden llegar a lograr este tipo de ataques, parece (til destacar
un caso gue, no obstante, su gravedad, logro pasar relativamente desapercibido, a saber, el secuestro
cibernético de los sistemas de datos de Baltimore que tuvo lugar a mediados de 2019 y cuyas

consecuencias son palpables hasta el dia de hoy.

El 7 de mayo de 2019 los sistemas de informacion de la ciudad estadounidense fueron heackeados
por un programa malicioso. El ataque imposibilito la utilizacién de las herramientas e informacion
necesarias para el normal funcionamiento de los diversos establecimientos y servicios que componen el
entramado urbano y, no conforme con ello, inhabilit6 los accesos a cuentas, facturas y sus respectivos
mecanismos de pago para la totalidad de la poblacién. Tras el ataque, los perpetradores se comunicaron
y exigieron el pago de 13 Bitcoins — alrededor de US$100.000 - para liberar la informacidn y sus sistemas
de procesamiento. Sin embargo, las autoridades se rehusaron a negociar y, con objeto de no promover la
actividad criminal, declinaron la oferta de rescate asumiendo que sus equipos de contrainteligencia
podrian dar con una solucidn en el corto plazo; error que conllevé un gasto millonario para el Condado
de Baltimore y un molesto viaje en el tiempo de vuelta a la era analégica. Durante meses los ciudadanos
debieron efectuar sus tramites de manera presencial, tardando mas de 2 horas en largas filas generadas

para el pago de cada cuenta de servicios.
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Dado que en la actualidad la mayor parte de los pagos por servicios se hace en linea, las empresas
proveedoras ya no cuentan con los sistemas ni con el personal suficiente para atender a la totalidad de
sus abonados en forma presencial, circunstancia que llevé al colapso de la urbe durante el periodo
posterior al ataque. Por si fuera poco, a un mes del evento, una gran cantidad de sistemas seguian
secuestrados, se habia incurrido en un gasto de US$4,6 millones y se estimaba que el condado deberia
desembolsar un total de US$18,2 para reestablecer por completo sus sistemas operativos (Laborde,
2019).

Este evento, tremendamente grave por si solo, evidencia dos importantes vulneraciones a los
sistemas de ciberseguridad norteamericanos: La primera y mas notoria corresponde al ataque perpetrado
contra los sistemas informaticos de Baltimore; la segunda, ocurrida con antelacién, fue dada a conocer
por el New York Times cuando el secuestro del condado cumplia 3 semanas: Segun el periédico, la
herramienta utilizada para inhabilitar los sistemas con tal efectividad correspondia a un proyecto que
aprovechaba una brecha de seguridad de Windows, que habia sido desarrollado por la Agencia Nacional
de Seguridad (NSA) y financiados por los impuestos de los propios ciudadanos que se vieron afectados
por su utilizacion. El nombre del malware era “EternalBlue” y habria sido sustraido de la NSA el afio
2017, siendo presuntamente utilizado con posterioridad para llevar a cabo ataques no solo en Baltimore,
sino también en Korea, Rusia, China, en hospitales, aeropuertos, fabricas de medicamentos criticos, entre
otras instituciones sensibles para la comunidad. Aunque la NSA y el FBI no se refirieron a la situacién,
algunos expertos en ciberseguridad y empleados de la NSA dieron cuenta de estos hechos (Perlroth &
Shane, 2019).

Independiente de si llega 0 no a comprobarse que el programa pertenecia a la NSA y que fue
sustraido el afio 2017, lo que se pretende hacer notar en estas lineas es la magnitud del dafio que puede
llegar a producirse en las personas, las instituciones y la forma de cotidianeidad y relacionamiento de las
comunidades por medio de ataques que exploten las vulneraciones de los sistemas en linea, mas aun bajo

el entendido de que practicamente toda la informacion que utilizamos se encuentra en la red.

Las fallas o la desatencion de los sistemas de ciberseguridad pueden tener consecuencias
catastréficas y es por esto que las materias relacionadas con la seguridad informatica y la
ciberdelincuencia adquieren un peso gravitante en la consideracion de los riesgos derivados del

tratamiento masivo de datos.
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CAPITULDO II: Regulacion del Big Data y analisis de aplicaciones
procesales en base a la normativa europea, chilena y el caso de

Estonia.

Habida cuenta de los riesgos asociados al tratamiento masivo de datos, este capitulo tiene por
objeto profundizar en las respuestas regulatorias que se han dado desde la Unién Europea, abordando en
particular el caso de Estonia y revisando el escenario chileno actual junto con sus perspectivas de

desarrollo normativo préximo.

Para ello, los principales instrumentos a revisar son el Reglamento General de Proteccion de Datos
(RGPD) de la UE en relacion con la ley 19.628 sobre Proteccién de la Vida Privada y el proyecto de ley
de proteccion de datos personales que se encuentra actualmente en tramitacion, por un lado, y, por otro,
el Convenio de Budapest, también de la UE, en relacién con la ley 19.223 sobre Delitos Informaticos y
el proyecto de ley de delitos informaticos que busca derogarla para modernizar la tipificacion y
persecucion penal de estos ilicitos.

Respecto de la normativa estonia, dada su pertenencia a la UE aplica el mismo RGDP vy,
adicionalmente, el Acta de Proteccion de Datos Personales, cuya versién mas reciente rige desde enero
de 2019.

1.- Regulacion Civil del Big Data

a) Breve revision de la evolucion normativa en la UE:

Sin lugar a dudas, la primera zona geografica que dio cuenta del problema y traté de adelantarse
a sus consecuencias fue la Union Europea (UE) que, desde la década de los ‘60, paralelo al desarrollo de
mecanismos de automatizacion de procesamiento de informacion, comenzé a normar la utilizacion de
los datos personales, estableciendo requisitos y limitaciones para su empleo. Este impulso desembocd
en la creacion del Convenio sobre Datos Personales del Consejo Europeo de 1980 que constituyé el
primer intento de unificacion normativa en la materia para el viejo continente. Luego, en 1995, el Consejo

Europeo logré la aprobacion de la Directiva de Proteccion de Datos Personales, instrumento juridico que
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sentd un importante precedente en el mundo, toda vez que la UE oblig6 a sus Estados miembros a
adoptarla e impulsdé también su incorporacion en paises ajenos que podian motivarse a elevar sus
estandares de proteccion en aras a lograr mejores relaciones comerciales (Revista Chilena de Derecho
Informatico, 2003).

Los vertiginosos avances en las esferas de la tecnologia e informacién que siguieron a la
aprobacion de esta Directiva la llevaron a una pronta desactualizacion, por lo que el 25 de mayo de 2018
comenzo a regir el Reglamento General de Proteccion de Datos (RGPD), instrumento mucho mas
acucioso que los anteriores, que, igualmente, tiene un carécter obligatorio para todos los paises miembros
de la UE pero que, ademas, ha sido adoptado voluntariamente por gran parte de las empresas

transnacionales relacionadas al rubro de las tecnologias que operan a nivel internacional.

Un aspecto interesante de este reglamento es que, si bien se preocupa de elevar los niveles de
proteccion sobre los datos personales y aumenta las sanciones asociadas a la vulneracion de la privacidad
de sus titulares, lo hace con miras a armonizar el desarrollo de las industrias tecnolégicas e informaticas
con el blindaje que otorga a la proteccion de la informacion. En otras palabras, estamos frente a un cuerpo
normativo que entiende que, en el mundo de la informacion que vivimos, los datos constituyen un activo
y una herramienta tremendamente relevante para toda indole de actividad econdémica, servicios y
prestaciones sociales, pero que, al mismo tiempo, se preocupa de evitar que dicha circunstancia sea una
excusa plausible para vulnerar la esfera intima de las personas y su autonomia informativa. Bajo esta
légica, el RGPD innova en la regulacién del Big Data proponiendo los aspectos que revisaremos a

continuacion.

Hasta la entrada en vigencia de este instrumento, el paradigma del tratamiento de datos personales
era el consentimiento de sus titulares, de modo que, para poder procesar este tipo de informacion de
manera legitima, las instituciones debian informar a los titulares acerca de los datos que iban a obtener
junto con los usos y fines que pretendian darles. Luego, ya autorizados por el titular, s6lo podian tratar
la informacién en conformidad a lo que hubiera sido informado y autorizado. Asi, cualquier forma de

tratamiento dentro de este marco era responsabilidad del titular que accedio.

El RGPD rompe con esta légica al comprender que, en la actualidad, es tremendamente dificil e
inoficioso contar con una autorizacion explicita para cada dato y cada forma de tratamiento que se le
pretenda dar, por lo que consagra mecanismos diversos de validacion del uso de la informacién, por un
lado, traspasando la responsabilidad desde el titular a la entidad dedicada al procesamiento de la
informacién, debiendo esta encargarse de velar por el cumplimiento de todas las garantias que establece
el reglamento, y por otro lado, legitimando la posibilidad de dar segundos usos a la informacién sin

contar con el consentimiento explicito del titular siempre que se cumplan los requisitos dispuestos por la
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ley. Estas modificaciones tienen consecuencias de suma relevancia, como son la flexibilizacion del
principio de finalidad, que habia trascendido a los sistemas anteriores, y la consolidacién de una nueva

base de licitud para el tratamiento de la informacidn personal.

No es dificil evidenciar que semejante transformacion al modelo resulta favorable para las
empresas que durante afios se han enriquecido gracias al tratamiento indiscriminado de datos personales,
puesto gque vuelve todavia mas sencilla la obtencion de la informacién y amplia las alternativas de
justificacion para validar dicha captacion. Sin embargo, un breve analisis del escenario anterior puede
dar cuenta del motivo de esta modificacion, especialmente si se tienen en cuenta aspectos como la escasa
cultura de la privacidad hasta ahora desarrollada por la mayor parte de la poblacion, el persistente
condicionamiento por parte de aplicaciones moviles y sitios web que sélo permiten a los usuarios
aprovechar sus respectivos servicios a cambio de conjuntos de datos que no dicen relacion con la
prestacion en cuestion y, por cierto, el hecho de que para las empresas e instituciones pablicas es mas
facil que para las personas obtener asesoria legal y sistemas de gestion que se adapten a las nuevas

normativas.

Yaen el afio 2014 el Grupo de Trabajo del articulo 29 (WP29), sostenia la existencia de una fuerte
conviccidn en que los principios de proteccion con que contaba la UE, tal como los establecia la Directiva
95/46/EC, no resultaban vaélidos ni apropiados dado el grado de desarrollo del Big Data. Estas
consideraciones, decian, serian un aspecto clave en la creacién y mantenimiento de la confianza en el
desarrollo de un modelo de negocios estable basado en el procesamiento de informacién personal.
Asimismo, creian que un sistema de cumplimiento investido de soluciones amigables con la privacidad
seria esencial para asegurar una competencia efectiva entre los diversos agentes econdémicos,
especialmente para que las compafias que hubiesen logrado construir monopolios o posiciones
dominantes previo al desarrollo de tecnologias de Big Data no mantuvieran esta ventaja respecto de los
nuevos competidores (Article 29 Working Party (WP29), 2014) .2

En todo caso, vale la pena sefialar que este modelo no llega a suponer una carta en blanco para las
entidades que se dedican al procesamiento de datos personales, pues tanto la flexibilizacion del principio
de finalidad, como la legitimacion de segundos usos de la informacion, para ser viables, deben cumplir
con una serie de requisitos cuya inobservancia acarrea importantes sanciones de caracter econémico y

administrativo que pueden consistir en la suspension del flujo de datos y llegar a 20.000.000 de Euros o

8 “In fact, the Working Party strongly believes that complying with this framework is a key element in creating and keeping the
trust which any stakeholder needs in order to develop a stable business model that is based on the processing of such data. It
also believes that compliance with this framework and investment in privacy-friendly solutions is essential to ensure fair and
effective competition between economic players on the relevant markets. In particular, upholding the purpose limitation
principle is essential to ensure that companies which have built monopolies or dominant positions before the development of
big data technologies hold no undue advantage over newcomers to these markets.”
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al 4% del total de ganancias del periodo anterior, pudiendo optar por la de mayor cuantia, constituyendo

asi un importante incentivo en orden al cumplimiento de las disposiciones del reglamento.

b) Contexto Regulatorio en Chile:

Chile cuenta con una ley de proteccion de datos desde el afio 1999. Como se puede inferir, en
aquella época, este hecho constituy6 un gran avance en nuestra legislacion, convirtiéndonos en un pais
de avanzada en la materia al dar este salto cuando la Directiva 95/46/EC de la UE recién habia entrado
en vigencia. Sin embargo, la Ley 19.628 sobre Proteccion de la Vida Privada, cuyo objeto principal era
normar los nuevos sistemas de tratamiento de datos comerciales que, por entonces, y hasta la actualidad,
afectan de manera tan sensible el quehacer econémico y financiero de grandes segmentos de la poblacion,
no logré aplicarse como se esperaba. Aunque establecia principios y parametros razonablemente
adecuados para la época, lo cierto es que los distintos actores juridicos y administrativos no supieron

explotar las funciones y beneficios de esta nueva norma.

Los principios bajo los que se regul6 el tratamiento de datos personales fueron la libertad para
tratar esta informacion conforme a la ley, los principios de informacién y consentimiento, el principio
de finalidad, la calidad de los datos, el establecimiento de un estatus diferenciado para el tratamiento de

datos sensibles y la relevancia de la seguridad de los datos personales que son tratados.

Asu vez, esta ley consagré para todas las personas naturales los Derechos ARCO, a saber, Acceso,
Rectificacion, Cancelacion y Oposicion que, respectivamente, permiten al titular de la informacion
acceder a ella, esto es, saber quién tiene qué informacién sobre su persona; rectificar o corregir esta
informacién cuando sea equivoca o se encuentre desactualizada; cancelar o bloguear esta informacion,
vale decir, exigir su eliminacion de las bases de datos que la contengan sin expresion de causa y la

facultad de oponerse a los usos que se le estén dando a sus datos en un momento determinado.

La ley 19.628 estableci6 un procedimiento especial para conocer y sancionar los asuntos relativos
al tratamiento de datos personales conocido como Habeas Data, 0 Amparo de los datos, por su similitud
con las acciones cautelares previstas en la constitucion, especialmente aquella prevista para exigir que
se ponga ante la justicia a quien se hallare amenazado o detenido de manera ilegitima a fin de resguardar
sus derechos a la libertad personal y seguridad individual. EI objetivo del Amparo de los datos era —y
sigue siendo- que cualquier persona, en calidad de titular de su propia informacién, pudiera requerir de
todo responsable de una base de datos personales dedicado a su tratamiento y que contenga su

informacién, que se le documente acerca de su procedencia, destinatarios, el proposito de su
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almacenamiento, los organismos a los que se remiten estos datos con regularidad, asi como también para
exigir su modificacion, eliminacion o bloqueo atendiendo a la calidad de la informacidn, o bien, en virtud

del respeto y proteccidn debidos a los datos personales.

No obstante, este procedimiento, ideado como uno sumamente sucinto, se entregd a la
competencia de los Tribunales civiles ordinarios, 6rganos particularmente lentos en la tramitacion de
causas. Como si aquello no fuera un desincentivo suficiente, para poder accionar de Habeas Data es
necesario el patrocinio de un abogado, lo que conlleva el pago de sus respectivos honorarios, ademas, de
los gastos procesales de busquedas, notificacion y tramitacién en general. De modo que el procedimiento
resulta tan extenso e innecesariamente costoso que la enorme mayoria de las personas no estan dispuestas
a tal desgaste por una situacion ‘de tan poca entidad’ como la proteccion de un conjunto de datos

personales.

Asi, esta innovadora alternativa de defensa de la privacidad cay6 en el olvido habiendo tenido
muy pocas aplicaciones en sus mas de 20 afios de existencia. Es mas, una importante fraccion de los
casos en que se intent6 accionar por medio del Habeas Data fracasé por intentar proteger precisamente
los datos personales que esta ley calificO como ‘publicos’, a saber, los antecedentes comerciales y

financieros.

Finalmente, para aquellos casos en que la manipulacion de los datos personales supuso una
afectacién de magnitud para su respectivo titular, se adoptd una practica procesal que, pese a no estar
contemplada de manera explicita en nuestro ordenamiento juridico, logré construirse y validarse
jurisprudencialmente como el mecanismo mas adecuado para abordar las situaciones de uso ilegitimo de
la informacion personal, esto es, el ejercicio de la Accién de Proteccion en virtud del articulo 19 n°4 de
la Constitucion Politica de la Republica que asegura a todas las personas “El respeto y proteccion a la
vida privada y a la honra de la persona y su familia”. Para ello basta subsumir el caso a una hipotesis de
afectacion ilegal o arbitraria de la honra o privacidad del titular o su familia, haciendo posible ejercer
una accion judicial que, de por si, no supone gastos monetarios de consideracion y que, ademas, puede

Ilegar a término en semanas o al cabo de pocos meses.

En esta linea, y como una suerte de reafirmacion tacita de la caducidad del Habeas Data como lo
conocemos, en junio de 2018 una reforma constitucional extendio la proteccion del numeral 4° del art.
19 de nuestra Constitucion a los datos personales, con lo que pasamos a reconocer de manera explicita

el derecho fundamental a la autodeterminacién informativa.

La presentacion de este escenario regulatorio es relevante para efectos del Big Data toda vez que
cualquier procesamiento masivo de informacion tiene como base el concepto de tratamiento a menor

escala. Para que un sistema de tratamiento de datos masivos funcione conforme a derecho, es necesario
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gue cada uno de los millones de datos que son procesados y cada uno de usos sean obtenidos y empleados

de acuerdo a los parametros de la norma en cada etapa.

No obstante, es imposible garantizar el cumplimiento de estos estandares debido a las

desmesuradas falencias de la regulacion.

Un esquema normativo aplicable y efectivo requiere de 3 elementos: La norma, la sancion
derivada del incumplimiento y el organismo encargado de fiscalizar y aplicar dicha sancion. Pues bien,
en Chile s6lo contamos con la norma. Aungue existen numerosas practicas prohibidas por esta
legislacion, si se incurre en alguna de ellas, vulnerando la norma, no se derivan consecuencias adversas
para el agente infractor, puesto que no hay un catalogo de castigos ni una entidad a cargo de la aplicacién
de la pena, lo que en la préctica constituye un incentivo descomunal para abusar de los datos personales
de manera indiscriminada, generando con ellos enormes fuentes de riqueza y experimentando con toda
indole de informacidn sin consideracion alguna respecto del impacto que de ello puede derivar para sus
titulares, quienes quedan en una indefension absoluta frente a las grandes compafiias que transgreden
sostenidamente los derechos que la ley les reconoce, negandose a su vez a dar cuenta de las actividades
que llevan a cabo a costa de la privacidad de las personas.

Por altimo, vale la pena destacar que la ley 19.628 se redact6 bajo la ldgica del tratamiento que se
podia dar a cada dato por separado y no pensando en los inmensos volimenes de informacién y los
diversos, veloces y exhaustivos mecanismos de procesamiento con que pueden ser analizados en la
actualidad. Asi, no hay disposiciones que contemplen la hipdtesis del tratamiento de datos masivos ni
sus consecuencias, con la sola excepcién del articulo 5° de la ley que, sin haber sido pensado para estos

efectos, tiene una aplicacién extrapolable al caso:

Articulo 5°: El responsable del registro o banco de datos personales podra establecer un
procedimiento automatizado de transmision, siempre que se cautelen los derechos de los
titulares y la transmisién guarde relacion con las tareas y finalidades de los organismos

participantes.

Frente a un requerimiento de datos personales mediante una red electronica, debera dejarse

constancia de:

a) Laindividualizacion del requirente;
b) EI motivoy el proposito del requerimiento, y

c) El tipo de datos que se transmiten.

La admisibilidad del requerimiento sera evaluada por el responsable del banco de datos

que lo recibe, pero la responsabilidad por dicha peticion sera de quien la haga.
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El receptor sélo puede utilizar los datos personales para los fines que motivaron la transmision.
No se aplicaré este articulo cuando se trate de datos sensibles accesibles al publico general.

Esta disposicion tampoco es aplicable cuando se transmiten datos personales a organizaciones

internacionales en cumplimiento de lo dispuesto en los tratados y convenios internacionales.

De tal manera, la ley 19.628 se adelantaba al sefialar algunos de los pardmetros que hoy
entendemos como aceptables para el tratamiento masivo de datos. Aqui, bajo la idea de normar el
traspaso automatizado de bases de datos, no de datos individualmente considerados, la ley explicitd una
serie de requisitos que sintonizan incluso con el RGPD, tales como que dicho traspaso tenga relacién
con las tareas y fines de los organismos participantes, que se individualice al requirente, que se manifieste
cudl es el motivo y proposito (finalidad) del traspaso, que se especifique el tipo de datos que se estan
traspasando. Por si aquello no fuera suficiente, esta disposicion también se encarga de generar un
pequefio estatuto de responsabilidad para los participantes de la transaccion obligando a quien maneja la
base de datos a evaluar la pertinencia de la solicitud de informacién, pero manteniendo como responsable
de la peticion a quien solicitd los datos. Ademas, establece que quien reciba informacién producto de

esta operacion, sélo podra utilizarlos para los fines explicitados en la transaccién (principio de finalidad).

Con esta norma tan exhaustiva para su tiempo, teniamos un claro adelanto de la regulacion de los
participantes del tratamiento de datos personales que anticipaba la ldgica regulatoria aplicable a lo que
hoy conocemos como “tratamiento por encargo”, cuyas notorias falencias en nuestra legislacion

pretenden ser subsanadas hoy por el proyecto de ley que se encuentra en tramitacion.

Como va se sefiald, esta ley ha tenido una aplicacion nimia y ha sido referenciada principalmente
durante los Gltimos afios por el mundo académico para evidenciar sus defectos, acusar su caducidad y
visibilizar el enorme espacio de desregulacién que se ha generado al alero del desarrollo de las

tecnologias de la informacion.

c) Proyecto de Ley que modifica la Ley de Proteccion de la Vida Privada:

El 15 de marzo de 2017 la Presidenta Michell Bachelet ingreso al Senado el Mensaje N°001-365
con que se dio inicio a la tramitacion del Boletin N°11144-07, proyecto de ley destinado a modificar la
ley 19.628 y actualizarla para cumplir con los estandares que, por entonces, estaba imponiendo la UE

con la reciente aprobacién del RGPD.
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En dicho Mensaje se podia leer el llamado que hacia la Primera Mandataria al Congreso en orden
a observar los efectos de vivir en un mundo interconectado y cada vez méas tecnologizado. Entre estos
efectos se podian encontrar numerosas situaciones de la vida de las personas y de las relaciones entre
privados que ya entonces ocurrian con habitualidad. Se enfatizaba el rol que jugaba la economia digital
analizada en términos amplios, es decir, desde las transformaciones sociales, culturales y tecnolégicas
gue convertian la economia actual en un entramado de relaciones muy diverso al que acostumbrabamaos,
toda vez que la sociedad digital habia permitido la expansion de “los espacios de libertad, autonomia y
desarrollo de las personas, pero también [habia] disefiado nuevos y sofisticados sistemas de control y

vigilancia que [amenazaban] o [limitaban] esa misma libertad” (Bachelet, 2017).

Este analisis de contexto consideraba también las implicancias del desarrollo de un sistema
econémico globalizado en que todos los paises participan de un entorno financiero comdn y se
interrelacionan en sus distintas transacciones, generando un modelo de economia que requeria de la
adaptacion de sus regulaciones, practicas e instituciones al uso generalizado de las tecnologias de la
informacién. Para responder adecuadamente a este nuevo escenario, decia el Mensaje, el proyecto de ley
recoge las recomendaciones efectuadas por la OCDE a sus paises miembros, entre las que destacan
materias relativas a la proteccién de la privacidad, al flujo transfronterizo de datos personales y a la

necesidad de contar con una autoridad de control (Bachelet, 2017).

Al momento de escribir estas lineas, el proyecto fue aprobado por el Senado y remitido a la Camara
de Diputados, que actuard como Camara revisora, por lo que de momento se encuentra en la Comision

de Constitucion, donde se ha dado suma urgencia a su tramitacion.

Aunque ciertamente la tramitacion de este proyecto tuvo un avance considerable durante 2019, el
estallido social de octubre y posteriormente la pandemia global llevaron al Congreso a un cambio en las
prioridades legislativas, pasando a tomar protagonismo materias relativas a derechos sociales, salud, la
tipificacién de nuevos delitos asociados a las manifestaciones y los intentos por dotar de mayores

atribuciones a Carabineros y Fuerzas Armadas.

Con todo, estos mismos escenarios han contribuido a evidenciar que sigue siendo urgente llegar a
término en la tramitacion de esta norma para contar con una regulacion adecuada de la privacidad y los
datos de las personas, toda vez que, en un contexto de convulsién social y/o de riesgo sanitario se corre
el riesgo de que el Estado y sus agentes extralimiten sus facultades a la hora de perseguir y monitorear
focos de disidencia que puedan ejercer derechos legitimos como los de reunion y manifestacion. Por otro
lado, en un contexto de crisis sanitaria como el actual, son recurrentes las propuestas orientadas a dar
mayor difusién de datos sensibles, como los de salud, para facilitar las modelaciones y proyecciones de

contagio, evolucion y movilidad, e incluso para prevenir a los vecinos de un eventual foco de contagio
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en su comunidad; asimismo, aparecen iniciativas de trazabilidad que en ocasiones apuntan a la obtencién
de tantos datos como sea posible, excediendo asi su finalidad primaria, o que, estando bien intencionadas,

no dan garantias adecuadas para proteger la delicada informacion que obtienen.

Asi, resulta cada vez mas claro que, en un mundo que funciona en base al tratamiento masivo de
datos, contar con una regulacion adecuada se vuelve crucial cuando se generan estados de crisis que

requieren dar respuestas veloces y eficaces.

El actual grado de avance del proyecto de ley y el nivel de acuerdo que a estas alturas existe
respecto de la mayor parte de su contenido, permiten presumir razonablemente que el texto no debiera

seguir experimentando cambios significativos.

Teniendo esto como premisa, se expondran los cambios que importara este proyecto de ley a la
regulacién del Big Data en el mediano plazo. Para ello, la primera pregunta a responder es cudl es el
objeto de la norma.

Como cualquier herramienta o tecnologia, el Big Data, o los programas y soportes necesarios para
su aplicacion, tienen un caracter neutro. Su utilizacion puede ser tremendamente (til para el desarrollo
de investigaciones y puede implicar grandes avances en la organizacion de las sociedades, como también
puede acarrear importantes riesgos para las personas y para segmentos sociales determinados. Es por ello
gue cuando hablamos de regular el Big Data, de inmediato caemos en una imprecision y es gue no se
regula en si el tratamiento masivo de datos, sino aquellos usos y d&mbitos que revisten una mayor

sensibilidad a la hora de trabajar con informacion.

De tal manera, lo que hasta ahora se ha regulado, y que constituye también el objeto de esta ley,

es el tratamiento de los datos personales, incluyendo los aspectos especificos de su tratamiento masivo.

Esto implica que quedan fuera de la norma numerosas esferas que también son afectadas por la
implementacidn de este tipo de tecnologias, pero que no se relacionan en forma directa con la privacidad
de las personas. Algunas de estas esferas se revisaran en el capitulo IV de este trabajo para evidenciar el

enorme entramado de relaciones que, por lo pronto, escapan a las normas.

Dicho esto, los principales aportes de la ley de proteccion de datos cuya aprobacion se espera

serian:

i) Creacion de una autoridad de control.
i) Consagracion del interés legitimo como condicién habilitante para el tratamiento de los

datos personales y para justificar los segundos usos de esta informacion.
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iii) Establecimiento del derecho a la portabilidad de los datos personales y sus limitaciones.

iv) Adicion del derecho a la Impugnacién.

V) Regulacion explicita y pormenorizada del tratamiento masivo de datos personales.

vi) Determinacion de los requisitos necesarios para dar segundos usos a la informacion:
Establecimiento de las bases de licitud y la garantia de que los usos tengan una finalidad

compatible con la autorizada originalmente.

La sola creacion de una autoridad de control supone un cambio radical al actual escenario
regulatorio, toda vez que materializa la posibilidad de fiscalizar y sancionar las conductas lesivas o
abusivas que se dan en el tratamiento de datos personales, lo que, hasta el dia de hoy sélo conlleva un

reproche formal establecido en el texto de una ley que no cuenta con mecanismos efectivos de sancion.

Durante la tramitacion del proyecto se debati6 latamente si debia crearse un organismo de control
nuevo y especializado o si debian entregarse estas atribuciones a una institucion ya existente, y aunque,
primordialmente por razones presupuestarias y de experiencia previa, en principio se habia determinado
que la institucion encargada seria el Consejo para la Transparencia, en enero de 2022 el Senado despach6
el proyecto habiendo optado por la creacion de una agencia de proteccion de datos personales autbnoma.

Para abordar los demas aspectos que incorpora este proyecto podemos subdividir la nueva
regulacion del Big Data en dos grandes categorias: En primer lugar, los requisitos que se deben cumplir
para poder tratar datos masivos y, en segundo lugar, las exigencias que se impondran a la actividad de

tratamiento de datos masivos propiamente tal.

i) Requisitos para tratar datos masivos:

e Finalidad Compatible: Desde el momento de la obtencion de la informacion debe
existir un propdsito que defina el por qué de la recoleccion. Dicho propésito o finalidad
es el que delimita para qué pueden ser utilizados los datos, siendo ilegitima cualquier
forma de tratamiento que transgreda este marco fijado ex ante, exceptuando los casos en
que la informacion se obtiene de fuentes de acceso publico.

De tal manera, los datos deben obtenerse con fines especificos, explicitos y licitos que,
ademas, sean conocidos y autorizados por su titular; luego, el tratamiento de estos datos
debe limitarse Unicamente al cumplimiento de tales fines, no pudiendo extenderse a

otros no considerados en un comienzo.
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Este requisito generalmente se cumple mediante la publicacién de politicas de

privacidad que se encuentren a disposicion de los usuarios.

No obstante, una de las novedades de esta horma es que incorporara la posibilidad

excepcional de autorizar los segundos usos de la informacion personal previamente

recolectada siempre y cuando se cumpla alguna de las siguientes hipétesis:

- Que lo datos sean procesados sélo para fines compatibles con los autorizados
originalmente;

- Que entre el responsable de los datos y su titular exista una relacion contractual o
precontractual capaz de justificar el tratamiento de la informacion personal con fines
distintos de los acordados, siempre que esta forma de procesamiento sea subsumible
a los objetivos del contrato o relacion precontractual;

- Que se otorgue un nuevo consentimiento;

- Que los datos provengan de fuentes de acceso publico;

- Que asi lo disponga la ley.

El Grupo de Trabajo del Consejo Europeo a cargo de este punto sostuvo que para poder
hablar de finalidad compatible es necesario que dicha finalidad, aunque diferente, tenga
relacién con el propdsito principal. Asimismo, se admite un cambio en el alcance o
enfogue cuando las expectativas sociales o de los mismos titulares de los datos hayan
variado respecto de los usos adicionales permisibles. Pero, en cualquier caso, es
necesario que en un comienzo se haya determinado un propdsito con el cual comparar

el segundo uso que se pretende dar a la informacion (WP 203, 2013).

De tal manera, quedaria en manos de la nueva autoridad de control el determinar para
los casos conflictivos si los fines aducidos por el responsable son efectivamente
compatibles con los primarios atendiendo a criterios como la posibilidad de deducirse
de como se expresan los fines originales, la naturaleza de los datos en cuestion, el grado

de predictibilidad de la nueva operacion, las medidas de seguridad, entre otros.

Mantenimiento de sistemas de seguridad acordes al tratamiento:

Un aspecto que ha demostrado ser de suma relevancia para efectos del tratamiento de
datos personales corresponde al aseguramiento de la informacion. Quien se beneficia de
determinados usos de la informacion tiene el deber de garantizar que los titulares de la
misma no se veran expuestos por este hecho y que, en todo momento, sea protegido su

derecho a la privacidad. Con este objetivo, las normativas contemporaneas de proteccion
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de datos abordan la perspectiva de la seguridad de la informacién entregando parametros
a sequir por el responsable de los datos que, en todo caso, han de ser profundizados y
fiscalizados por la autoridad de control.

Dado que ha sido la tdnica de este proceso legislativo, para desarrollar este esquema se
ha tomado como referencia el modelo de seguridad establecido por la UE, de modo que
destacan aspectos como la Accountability o Responsabilidad Proactiva, la necesidad de
elaborar Evaluaciones de Impacto para realizar determinados proyectos, el
aseguramiento de la transparencia, informacion y garantia del cumplimiento de los
derechos de los titulares. Ademas, la UE ha apostado por la incorporacion de la
privacidad desde el disefio y por defecto, es decir, apostar por que todo aquel que disefie
un mecanismo de procesamiento de informacion tenga en cuenta desde el inicio el deber
de proteger la privacidad de los titulares de los datos y el respeto de la normativa vigente,
de modo que el sistema por completo sea construido en base al cuidado de esta garantia
Yy, por tanto, sea capaz de anticiparse a los riesgos inherentes del tratamiento de esta

informacioén.

La responsabilidad proactiva apunta a que las entidades que tratan datos personales asuman como
propia la preocupacién por su cuidado, para lo cual pueden tomar medidas como el establecimiento de
protocolos internos que prevengan las infracciones, invertir en la capacitacion de su personal en materia
de datos, generar mecanismos de respuesta tanto para quejas como para fallas o ataques al sistema, la
redaccion de Cdédigos de Conducta vinculantes que den cuenta de su compromiso respecto de los
métodos de tratamiento de datos y el establecimiento de canales de comunicacion con los titulares que
faciliten la entrega de informacion, la recepcion de quejas y solicitudes (la entidad debe responder dentro
de 15 dias habiles pudiendo efectuarse una reclamacién ante la autoridad de control en caso contrario),

la obtencion del consentimiento cuando se requiera y el ejercicio de sus derechos.

Una de las herramientas Utiles de las nuevas normativas de tratamiento de datos corresponde a las
Evaluaciones de Impacto destinadas a evaluar el caracter y magnitud de los efectos que se pueden derivar
de determinadas practicas y usos de la informacion. Lamentablemente, este mecanismo, que fue
establecido en el Reglamento Europeo, no ha sido incorporado hasta ahora en el proyecto de ley que se
esta tramitando en nuestro pais. Sin perjuicio de ello, la facultad relativamente amplia que se otorga a la
autoridad de control para generar mecanismos de cumplimiento y seguridad podrian abrir la posibilidad
de requerir Evaluaciones de Impacto para llevar a cabo determinadas practicas o proyecto. En esta misma

linea, toman relevancia las auditorias aplicables al tratamiento de datos personales.
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Asi, con el objeto de mantener un adecuado control sobre las practicas ejercidas sobre los datos y
sus respectivos sistemas de informacion, existen numerosos procedimientos que debieran comenzar a
desarrollarse en forma permanente, puesto que configuran mejoras cualitativas a los sistemas de
seguridad de los datos y proteccion de la privacidad. Entre ellos destacan la anonimizacion, el cifrado,
la trazabilidad, los controles de acceso para empleados, el desarrollo peridédico de auditorias y la

capacitacion constante del personal involucrado en el tratamiento de datos.

La Anonimizacion es una técnica utilizada para disociar completa e irreversiblemente los datos
personales de su titular a fin de evitar los riesgos que podrian derivarse de su reidentificacion; en otras
palabras, una correcta aplicacion de este método debe eliminar toda posibilidad de identificar a una
persona especifica a partir del conjunto de datos que se tienen sobre ella. Para ello, y dado que no es
posible obtener un resultado absoluto que vuelva inviable cualquier ejercicio de ingenieria inversa, lo
gue se debe intentar es conseguir un resultado cuya reversibilidad tenga un costo tan
desproporcionadamente alto que no pueda ser abordado convenientemente en términos de esfuerzo-

beneficio.

La secuencia de operaciones necesarias para la ocultacion de la identidad de la persona ha recibido
el nombre de “cadena de anonimizacidon” y puede requerir, entre otros, de una evaluacion de los riesgos
asociados a la reidentificacion de los titulares; el establecimiento de una escala de sensibilidad de la
informacién que se tiene para poder clasificarla y referenciarla cualitativa y cuantitativamente; otro de
sus aspectos caracteristicos corresponde a la distorsion intencionada y controlada de los datos, donde lo
gue se busca es modificar levemente los antecedentes de cada titular — como al cambiar la edad u origen
geografico-, pero sin alterar el resultado final de la medicion de dichos datos, de modo tal que el conjunto
mantenga su funcionalidad inicial, siendo aconsejable el disefio de un protocolo para el equipo a cargo

del proceso (Agencia Espafiola de Proteccion de Datos, 2016).

El Cifrado de la informacion o Encriptacion corresponde a una operacion reversible que
transforma el conjunto de datos significativo en datos ilegibles que solamente pueden ser descifrados
mediante el uso de una clave cuya utilizacion los vuelve nuevamente legibles. Asi, la finalidad de esta

operacion es que el contenido del mensaje s6lo pueda ser conocido por su destinatario.

En la actualidad, ha comenzado a utilizarse ampliamente el cifrado de punto a punto, mecanismo
de seguridad que consta de dos etapas: El primer paso de la comunicacion es la posibilidad de conocer
una determinada direccion, generalmente de conocimiento publico, a la que enviar un mensaje; el
segundo paso es la posibilidad de que el receptor pueda leer y comprender el mensaje que recibid, para
lo cual debe estar en posesién de una clave Unica y personal que decodifique el mensaje. El sistema es

sumamente efectivo, ya que cada dispositivo tiene su propia clave, motivo por el que una conversacion

39



entre dos dispositivos s6lo puede ser comprendida por ellos dos, y si existe un tercero que logra
interceptar el mensaje y hacerse del texto, lo Unico que podréa visualizar son caracteres y simbolos que

no reportan sentido alguno para el lector (Bauza, 2017).

Este mecanismo de seguridad ha sido adoptado por varias compafiias que requieren de vias
confiables para transmitir su informacion critica, asi como también por importantes empresas de

mensajeria instantanea entre las que destacan Whatsapp, Telegram y Signal.

Por otro lado, la Trazabilidad de los datos corresponde a un proceso de registro de la informacion
y sus etapas, que entrega la posibilidad de localizar un dato determinado en cualquier punto de la cadena
de tratamiento, lo que resulta fundamental a la hora de garantizar los derechos de sus titulares y también
a la hora de dar cuenta de la legalidad de todas las operaciones que se llevan a cabo sobre la informacion.
Mantener un sistema de seguimiento como este, que permita vislumbrar de manera integra las etapas del
proceso junto con toda la informacion que se encuentra circulando en él, constituye un presupuesto de
suma relevancia para poder desarrollar auditorias sobre los mecanismos de tratamiento de los datos y la
proteccion de los derechos de sus titulares.

Como ya se indicaba, el éxito de la implementacion de medidas de seguridad como las aqui
descritas requiere de un trabajo permanente de monitorizacién de los sistemas y los datos, de la
realizacion de auditorias, del establecimiento de protocolos de acceso que discriminen qué empleados
pueden visualizar y/o utilizar las bases de datos y sus sistemas de procesamiento y también de la

profesionalizacién de quienes desempefian roles asociados al tratamiento de la informacion.

e Establecimiento de estandares de cumplimiento acordes a las caracteristicas de la
entidad:
Los elementos revisados en el punto anterior configuran el esquema de proteccién que
el proyecto de ley de proteccion de datos personales establece como estandar adecuado
de cuidado. Sin perjuicio de ello, el legislador tuvo en consideracion la dificultad que
importa la realizacion de dichas conductas para gran parte de las empresas y
organizaciones que componen el mundo privado y que también requieren del
tratamiento de datos personales para el desarrollo de su respectiva funcién. En atencion
a ello, el proyecto contempla la posibilidad de aplicar estandares diferenciados de
cumplimiento respecto de los niveles de seguridad atendiendo a criterios como el
volumen de datos procesados, el tamafio de la empresa o corporacion y al hecho de

tratarse o no de una persona juridica.
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En todo caso, la fijacion y especificacion de estos estandares sera una de las tareas que

debera desarrollar la futura autoridad de control.

i) Exigencias para el desarrollo de la actividad de tratamiento de datos personales:

Una vez que se cumple con los requisitos previos y se instala un modelo de tratamiento seguro y
respetuoso de los derechos de los titulares, pasa a ser necesaria la obtencion de la informacién y su

correspondiente procesamiento.

Recordemos que, a diferencia de la normativa vigente, el proyecto de ley si se hace cargo de
regular el tratamiento masivo de datos. Para ello, el articulo 15 ter sefiala que “El responsable de datos
podréa establecer procedimientos automatizados de tratamiento y transferencia de grandes volumenes de
datos, siempre que los mismos cautelen los derechos del titular y el tratamiento guarde relacion con las

finalidades autorizadas por los titulares”.

Aungue todavia no se ha zanjado la discusion sobre incorporar explicitamente al articulo 15 ter la
remision a los requisitos para el tratamiento masivo de datos contenidos en los articulos 12, 13 y 8 bis
del mismo proyecto, es importante referirlos ya que contar con alguna de las bases de licitud de los
articulos 12 y 13 constituye un requisito fundamental para cualquier tratamiento de datos personales,
mientras que el derecho de los titulares para oponerse a las decisiones perjudiciales que sean tomadas en
su contra basadas Unicamente en el tratamiento de un algoritmo pasara a ser una garantia inherente al

tratamiento masivo de datos una vez que este proyecto se convierta en ley.

En otras palabras, los requisitos copulativos que exigira la ley para el tratamiento masivo de datos

personales seran los siguientes:

e Cautela de los derechos de los titulares: Hasta ahora, los derechos que conoce nuestra
legislacion son los denominados derechos ARCO (Acceso, Rectificacion, Cancelacion
y Oposicién) y el derecho a Bloqueo de los datos que, segun la propia ley 19.628 son
indisponibles, no pudiendo ser limitados por convencién alguna a excepcion de
disposiciones legales, razones de seguridad nacional o de interés publico.
Pero existe una garantia adicional que consiste en el aseguramiento del ejercicio o
exigencia de estos derechos, a saber, la accion de Habeas Data que, como vimos, es el
mecanismo mediante el cual todos los titulares de datos personales pueden hacer valer

estos derechos cuando estimen que han sido vulnerados, o bien, exigir una rendicion de
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cuentas respecto de la manera en que se esta llevando a cabo el procesamiento de su

informacion.

Con todo, el proyecto de ley pretende extender el actual catdlogo de derechos

incorporando dos nuevas garantias: el derecho a la Portabilidad y el derecho a la

Impugnacion, de modo que la conocida sigla nemotécnica pasaria a ser la de los
derechos ARCOPI.
Para comprender mejor manera lo que implica cada uno de los derechos ARCOPI, los

desarrollaremos a continuacion distinguiendo su configuracion actual y los elementos

que le aporta a cada uno el proyecto de ley.

Derecho de Acceso: Permite al titular conocer los datos que sobre él tiene cualquier
entidad, pudiendo requerir toda informacion relativa a sus datos, tal como el modo
y fuente en que se obtuvo, su destino, el propdsito de su almacenamiento y la
identidad de las personas u organismos a los que seran transmitidos.

El proyecto refuerza este derecho al agregar algunas hipotesis de uso al catalogo de
posibilidades entregado por la ley 19.628. Estas hipétesis son la posibilidad de pedir
que el responsable de la informacién confirme si sus datos, y cuéles datos, estan
siendo tratados por la entidad, pudiendo exigir el acceso a los mismos, a su origen,
finalidad, categorias, tipos de destinatario y la identidad de estos.

Ciertamente, esta nueva forma de exponer las alternativas provistas por el derecho
de acceso no modifica el universo de posibilidades a que da lugar su version actual,
siendo sélo relevantes su reafirmarcién y la certeza de que, a diferencia de lo que
ocurre hoy, una vez aprobado este proyecto, si existan instancias y garantias para el
ejercicio de este derecho.

Derecho de Rectificacién: Faculta al titular para solicitar al responsable que

modifique o rectifique sus datos cuando sean inexactos, estén desactualizados o
incompletos. Es més, de acuerdo con este derecho, el responsable del tratamiento
tiene el deber de corregir, actualizar o complementar la informacién cuando tenga
conocimiento de datos que ya hubieran sido rectificados, incluso si el titular no ha
solicitado el ejercicio de este derecho.

A pesar de que el proyecto de ley mantiene este derecho, elimina la obligacion del
responsable de rectificar los datos cuando no medie una solicitud del titular y, junto
con ello, agrega la obligacion de que los datos que fueren rectificados deberén ser

comunicados a las entidades a las que dicha informacion hubiera sido cedida o
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comunicada con antelacion por parte de la institucion requerida, no pudiendo estas
volver a utilizar la version anterior de tales datos.

Derecho de Cancelacién: Este derecho es el que, ya en la actualidad, habilita al

titular para requerir al encargado la eliminacion de su informacion cuando su
almacenamiento carece de justificacion legal o cuando los datos han caducado. Tal
como ocurre con la rectificacion, no es necesario que el titular requiera esta accion
para que el encargado de los datos la ejecute, dado que este tiene el deber de cancelar
dicha informacién cuando se percate de la procedencia de dicha medida. Al igual
que con el derecho de rectificacion, el proyecto de ley pretende suprimir esta
obligacion del responsable en los casos en no media una solicitud del titular. Con
todo, el proyecto también se encarga de agregar otros supuestos bajo los cuales
procede el ejercicio de este derecho que, hasta ahora, se halla limitado a sélo 2
causales de concurrencia. Estos nuevos supuestos contemplan aquellos casos en que
los datos no digan relacion con los fines del tratamiento, cuando se haya revocado
el consentimiento del titular no existiendo otro fundamento legal para su
conservacion, cuando los datos se hubieren obtenido de manera ilicita, cuando
hubieren caducado, cuando fuera necesaria su supresion para dar cumplimiento a
una sentencia judicial u otra obligacién legal y también cuando el titular ejerciere
su derecho a oposicidn. Sin perjuicio de ello, el nuevo texto precisa que este derecho
podra ser desplazado cuando la informacion en cuestion sea necesaria para el
ejercicio de las libertades de opinar e informar, cuando se requiera para la ejecucion
de una obligacidn legal o de un contrato, en aquellos casos en que existan razones
de interés publico, cuando el tratamiento tenga fines historicos, estadisticos,
cientificos o de estudios que apunten al interés publico y en los casos en que se
verifique la formulacién de una reclamacion administrativa o judicial.

Derecho de Oposicidn: Consiste en la facultad del titular para exigir que sus datos

personales no sean tratados con fines de comunicacién comercial, lo que le permite
ser eliminado del registro respectivo. Este derecho no debe confundirse con el
derecho de cancelacion, toda vez que responden a hipdtesis distintas sin perjuicio
de poder llegar a concurrir de manera conjunta.

El derecho de oposicion es, probablemente, una de las garantias mas evidente y
reiteradamente vulneradas de la ley 19.628, pues es de publico conocimiento la
molestia que generan los spams publicitarios y las llamadas desde agencias de call

center para ofrecer productos y servicios que, la gran mayoria de las veces, nadie ha
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solicitado. Peor aun, resulta habitual el reclamo de quienes solicitan al ejecutivo
telefénico que borre la informacidn de sus registros, hallando como respuesta que
los ejecutivos no estan facultados para eliminar los datos, o bien la finalizacion de
la comunicacion.

Al igual que en el caso anterior, el proyecto de ley que modifica la ley 19.628 amplia
los margenes de aplicacion de este derecho al incorporar nuevos supuestos para su
ejercicio, a saber, aquellas situaciones en que el tratamiento de la informacion
conlleva una afectacion para los derechos y libertades fundamentales del titular y
también cuando los datos tratados se hayan obtenido de una fuente de acceso publico
y no exista otro fundamento legal para su conservaciéon, manteniéndose ademas las
situaciones en que el tratamiento o uso de los datos responde a fines exclusivamente
publicitarios o de marketing directo. No obstante, este texto también establece
supuestos de excepcion en los que el responsable del tratamiento podra eximirse del
cumplimiento de este derecho cuando la utilizacion de los datos resulte necesaria
para resguardas las libertades de opinar e informar, cuando existan razones de
interés publico para su utilizacion, cuando el tratamiento tenga fines historicos,
estadisticos, cientificos o estudios que atiendan a fines de interés publico y cuando
se requieran para la formulacion de una reclamacién administrativa o judicial.

Derecho a Blogueo: A diferencia de los derechos anteriores, el de bloqueo tiene

como caracteristica propia la provisoriedad de sus efectos, pues se trata de una
suspensién temporal del uso o tratamiento de los datos personales concretos que,
para efectos de su procesamiento, quedan congelados mientras dura el supuesto que
da lugar a su ejercicio. Estos supuestos corresponden a las situaciones en que se
genera duda acerca de la calidad del dato, de su veracidad o exactitud; también
procede cuando se configura una disputa entre el titular y el responsable respecto de
las circunstancias de su tratamiento, debiéndose esperar una resolucion del conflicto
antes de decidir si el dato debe desbloquearse, modificarse o, en definitiva,
eliminarse. Igualmente, el titular puede ejercer su derecho a blogueo cuando existan
motivos de confidencialidad, pero en estos casos lo que se hace es evitar la
publicidad del dato, mas no su tratamiento por parte del responsable, quien debe
limitarse a tomar las medidas necesarias para que dicha informacion no pueda ser
conocida por terceros. Otra hipétesis, contemplada tanto en la ley 19.628 como en

el proyecto, es la suspension del tratamiento en beneficio del titular, como ocurre,
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por ejemplo, cuando el dato de morosidad generado durante un periodo de cesantia
de un deudor le importe perjuicios actuales.

Uno de los aspectos mas caracteristicos de este derecho es su complementariedad,
toda vez que puede ejercerse fundadamente junto con las solicitudes de
rectificacién, cancelacion u oposicién con el objeto de lograr el bloqueo del
tratamiento de los datos en disputa mientras dura la controversia principal. De
conformidad con el proyecto, todas las controversias suscitadas a este efecto
deberén ser revisadas por la autoridad de control.

Derecho de Impugnacién: Este derecho es por completo una novedad del proyecto

de ley que modifica la ley 19.628 y se encuentra en su articulo 8° bis. Probablemente
su Unico precedente dentro de nuestra legislacion se pueda encontraren el articulo 5
de la actual normativa que, como revisabamos al comienzo de este capitulo, es la
Unica disposicién de nuestra ley que contempla el tratamiento automatizado de los
datos personales. Pues bien, el derecho de impugnacién consagra la posibilidad de
que el titular se oponga a una decision automatizada que le afecte significativamente
cuando este resultado haya sido obtenido Unicamente a partir de sistemas
automatizados de procesamiento de informacion. De tal manera, los resultados de
los mecanismos de analisis basados en inteligencia artificial, los sistemas
predictivos o de andlisis pueden ser objetados en sus conclusiones por el titular de
la informacién que procesan, pudiendo refutarlos y exigir al responsable que dé
cuenta acerca de los factores que llevaron al sistema a la toma de tal decision. Asi,
el escenario por antonomasia para el ejercicio de este derecho corresponde al
tratamiento automatizado de grandes volimenes de datos y su gran particularidad
es que asegura a todas las personas la posibilidad de que intervenga un ser humano
en la toma de una decisién que pueda tener repercusiones sobre el titular. Aun asi,
pueden exceptuarse de la proteccién de este derecho los casos en que la elaboracion
del andlisis, perfil u otro deriven de un acuerdo contractual, la entrega del
consentimiento o la disposicion de la ley.

Derecho de Portabilidad: Al igual que el derecho de impugnacion, el derecho a la

portabilidad de los datos personales pretende ser incorporado a nuestra legislacion
mediante la aprobacion del proyecto de ley que modifica la ley 19.628. El objetivo
de la portabilidad es otorgar a los titulares interesados la posibilidad de requerir el
conjunto de datos personales que han proporcionado a un responsable de tratamiento

sin la necesidad de justificar el motivo de dicho requerimiento. Una vez hecha esta
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solicitud, el responsable del tratamiento tiene la obligacion de entregar el conjunto
de datos en un formato estructurado, de uso comdn y lectura mecanica interoperable,
todo esto a fin de desarrollar en los interesados una mayor capacidad de control
sobre su propia informacién.

Entre las consecuencias de una eventual cotidianeidad en la aplicacion de este
derecho, podria generarse un escenario de permanente flujo de informacion de un
responsable a otro, pero que, a diferencia del modo en que ocurre en la actualidad,
tendria que ser eliminada por el primero para llegar a manos del segundo.

El presupuesto de la aplicacion del derecho a la portabilidad en Chile sera el
tratamiento automatizado de datos siempre que dicho tratamiento se justifique
debido al consentimiento inequivoco del titular.

Es probable que este sea uno de los derechos que suscite mas conflictos cuando el
mentado proyecto de ley entre en vigencia, puesto que su ejercicio conlleva como
presupuesto la determinacién de cudl es la informacidon que la entidad debe entregar
obligatoriamente al titular y cual no. Esto es problematico dado que las empresas
invierten para obtener datos personales, por lo que la existencia de una obligacién
legal de tener que entregar este activo a un tercero cuando el titular lo dispone puede
entenderse como estar haciendo el trabajo de la competencia. Sin perjuicio de ello,
el asunto resulta sensible toda vez que los sistemas de inteligencia artificial se
entrenan y se vuelven mas precisos en la medida que tienen acceso a mayores
volimenes y variedades de informacion, lo cual pone a cualquier entidad que se
dedique al tratamiento de datos en la necesidad de buscar mecanismos e incentivos
para conservar la informacion a la que tienen acceso, pudiendo llegar a desarrollar
politicas de obstruccion a la portabilidad o de mantener la informacidon en lugar de
borrarla al momento de la entrega. De ahi que la trazabilidad y la capacidad de
fiscalizacion de la autoridad de control se tornen tan relevantes.

En cualquier caso, cuando un titular ejerza su derecho a la portabilidad lo que se
debera analizar sera qué datos corresponde entregar y cuales puede conservar la
entidad. Para ello el criterio de diferenciacion estaria puesto en la circunstancia de
haber sido facilitada la informacion de manera directa y consentida por el titular o
de haber sido obtenida producto de un proceso de observacion, analisis y conclusién
por parte de la entidad. Esto bajo el entendido de que la informacién proporcionada
por las personas es posteriormente tratada y de ella se extraen numerosas

conclusiones que pueden apuntar a la creacion de perfiles de los usuarios, al
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conocimiento de determinados habitos, a probabilidades sobre sus gustos y sus
futuros movimientos, entre otras.

La informacion proporcionada por los titulares, también conocida como datos
internos, es aquella que ha sido proporcionada de manera consentida por los titulares
y puede consistir, por ejemplo, los datos de contacto o los que provienen de canales
digitales como las redes sociales, paginas web, las plataformas de compra en linea,
el uso de aplicaciones, etc. Sobre toda esta gama de datos se debe garantizar el
derecho a la portabilidad, quedando fuera de su esfera de proteccion la informacién
obtenida en base a la observacién del comportamiento, como la que consigue a
través de sistemas de monitoreo como los de biometria para identificacion
(reconocimiento facial, dactilar, de iris), los circuitos cerrados de camaras de video
y la identificacién de las patentes de vehiculos; también quedan fuera de la custodia
de la portabilidad los datos externos adquiridos comercialmente de proveedores
externos, empresas de sondeo, asi como los deducidos o inferidos de un proceso de
analisis.

Cabe destacar que, la mayor parte de las veces, esta informacion derivada de un
proceso de analisis sobre el conjunto original corresponde méas a una probabilidad
gue a un dato exacto, por lo que, en ocasiones, se ha puesto en duda su calidad de
dato personal. Con todo, estos datos si dicen relacion con la persona que refieren 'y
pueden predecir mucho sobre ella con un rango de error cada vez mas bajo. De ahi
gue el asunto se vuelva tan delicado y llano a interpretaciones.

Aunque este criterio es el que seguramente se impondra una vez aprobado el
proyecto de ley, resulta necesario sefialar que la distincion entre un dato personal y
un dato probabilistico sobre una persona parece artificiosa a la hora de determinar
regimenes de tratamiento diferenciados, en tanto se parte del supuesto de que todo
“dato personal” es un dato duro y objetivo acerca del titular que refiere. No obstante,
entre estos datos existen varios que corresponden a una mera aproximacion o
probabilidad, siendo el caso mas sencillo de ilustrar el de los antecedentes médicos
gue, como ya vimos, corresponden a la categoria de dato personal sensible en vista
de los significativos efectos que puede tener sobre la vida de una persona su difusion
o0 aprovechamiento. Aun asi, gran parte de los antecedentes médicos no son sino
probabilidades del padecimiento de una enfermedad o del grado de predisposicion
a desarrollar otras patologias. Si bien existen diagndsticos bastante certeros,

sabemos que lo que evaltan, por ejemplo, los sistemas privados de salud o las
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compariias de seguros, son nuestros antecedentes médicos, los de nuestra familia y,
muchas veces, los examenes que nos hayamos realizado que pudieran evidenciar
otros padecimientos; todo esto con el objeto de generar un perfil médico que dé
cuenta de la probabilidad de desarrollar alguna patologia que conlleve la necesidad
de subir la prima asociada a salud a la hora de la contratacion. En términos mas
sencillos, del hecho de que un familiar cercano haya padecido un cancer, no se
desprende necesariamente que una persona vaya a desarrollar uno, pero si lo vuelve
maés probable, y resulta que el s6lo hecho de ese aumento en la probabilidad puede
derivar en un aumento de los costos de salud para la persona. Entendiendo esto,
resulta sencillo dilucidar cdmo el tratamiento y predicciones hechas por los sistemas
de procesamiento de informacion pueden afectar las decisiones que las empresas
toman respecto de sus afiliados actuales y potenciales. De manera que cobran una
relevancia gravitante no solo la informacion que se facilita, sino también la que se
puede deducir y que, al no ser objeto de proteccion del derecho a la portabilidad, se
aleja de la esfera de custodia de su titular, quien, en principio, no puede optar por
traspasarla a una entidad distinta.

Sin perjuicio de lo anterior, del hecho de que sobre la informacién derivada no
concurra el derecho a la portabilidad no se desprende que tampoco concurran los
demas derechos (ARCOI), ya que, en la medida que entendamos que dicha
informacién tiene un caréacter personal, es decir, que refiere a una persona
identificada o identificable, es posible solicitar los derecho de Acceso,

Rectificacion, Cancelacion, Oposicién e Impugnacién sobre ella.

En cuanto a las sanciones por la vulneracion de estos derechos, como vimos con

anterioridad, contamos en la actualidad con la accion de Habeas Data del articulo 16 de

la ley 19.628, que permite al titular reclamar, primero en forma directa y luego por via

judicial, para lograr el restablecimiento de sus derechos. No obstante, las condenas por

este tipo de infraccion son escasas y cuando se acompafian de una sancion monetaria,

esta no apunta a la infraccion en si, sino que suele justificarse en el dafio a la honra o al

dafio moral que pueda haber sufrido el afectado debido al tratamiento lesivo de los datos.

Es dificil encontrar casos en que se aplique una sancion por la infraccion de la norma

dado que nadie fiscaliza el tratamiento de los datos y, como ya se explico, los usuarios

no parecen dispuestos a embarcarse en un juicio para reclamar sus datos personales.
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Atendiendo a esta falencia, el proyecto contempla una escala de gravedad para
las infracciones que se categorizaran en leves, graves y gravisimas, siendo este el criterio
para determinar el rango monetario de la condena que serd de 1 a 100 UTM, de 101 a
5000 UTM y de 5001 a 10.000 UTM, respectivamente para cada incumplimiento. Asi,
finalmente, se estableceran sanciones considerables que incentiven al cumplimiento de

la ley.

Adicionalmente, se creara un Registro Nacional de Cumplimiento y Sanciones
en que seran anotados quienes hayan sido sancionados por la comision de infracciones
graves y gravisimas, debiendo dejar constancia de la conducta infraccional, las
agravantes y atenuantes respectivas, junto con la sancién impuesta. Los datos de este

registro serian de acceso publico durante 5 afios desde practicada la anotacion.

El tratamiento debe guardar relacion con las finalidades de las personas o
entidades participantes: Este requisito para el tratamiento automatizado de datos
personales es una particularidad de nuestro proyecto de ley, no pudiendo encontrarse en
el RGPD ninguna norma equiparable. El objetivo de este requerimiento consiste en
asegurar gue el tratamiento que se lleve a cabo sobre un determinado conjunto de datos
tenga relacion con los fines, giro empresarial o funcion de la entidad responsable de
dicho tratamiento, el cual, en caso de tratarse de una persona juridica, debiera estar
explicitado en su escritura de constitucion. De esta manera se busca evitar que la entidad
en cuestion pueda inventar cualquier finalidad a modo de pretexto para procesar una
mayor variedad de informacion con fines diversos a los que le corresponde atender.

Es mas, cuando el tratamiento se realice de forma coordinada entre varias entidades, sera
necesario un acuerdo escrito entre estas donde la finalidad expuesta sea compatible con

los giros o funciones de cada una de ellas.

Contar con alguna de las bases de licitud de los articulos 12 0 13: Las bases de licitud
o condiciones habilitantes para el tratamiento de datos personales, son las formas en que
se ha denominado de manera genérica al listado de presupuestos bajo los cuales es licito
el tratamiento de los datos referidos a una persona. Estos requisitos no son copulativos,
de modo que, para la mayor parte de los casos, basta la concurrencia de uno solo de estos
presupuestos para que el interesado pueda procesar la informacién en cuestion. Las

bases de licitud estan tratadas en los articulos 12 y 13 del proyecto de ley, siendo el
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articulo 12 el que desarrolla el consentimiento y el articulo 13 aquel que contiene todas

las otras hipétesis u excepciones a la regla principal que dan lugar al tratamiento de los

datos personales pese a no existir consentimiento del titular en los términos de la

disposicidn anterior. Las condiciones habilitantes son la siguientes:

Consentimiento: Hasta este punto se ha hablado bastante acerca del consentimiento,

pero, pese a ser uno de los pilares del modelo de regulacion del tratamiento de datos
personales, no hemos desarrollado el concepto. El consentimiento, para estos
efectos, corresponde a una manifestacion de voluntad libre, especifica, informada e
inequivoca del titular que se expresa en un acto afirmativo en orden a aceptar el
tratamiento de un conjunto determinado de sus datos personales. Se ha requerido en
las distintas regulaciones de proteccion de datos que este consentimiento se exprese
por escrito 0, cuando menos, a través de un mecanismo que deje registro de la
aceptacion y que pueda, posteriormente, servir como un medio de prueba que lo
acredite en forma inequivoca. Ademas, una vez conocida la o las finalidades del
tratamiento, el consentimiento debe otorgarse para todas las operaciones destinadas
a la obtencion de dichos fines.

Normalmente, para efectos de los contratos o politicas de privacidad que aceptamos
en linea, suele bastar con nuestro click de aceptacion de los términos para entender
gue hemos dado nuestro consentimiento expreso e inequivoco a su respecto. Asi es
como se ha entendido en Chile y en la mayor parte del mundo hasta ahora.

Sin embargo, existen voces disidentes que apuntan a gue no es posible entender un
simple click como criterio verificador de un consentimiento voluntario respecto de
términos y condiciones extensos y complejos para el usuario promedio, quien no
tiende a leer tales condicionantes y acepta los términos sin mayor analisis para poder
acceder a una prestacion determinada (Bundeskartellamt, 2019).

Datos recolectados de una fuente de acceso publico: Aunque las fuentes de acceso

publico no se detallan en el RGPD, ni existe un catadlogo taxativo en nuestra
legislacion actual ni tampoco en el proyecto en tramitacion, lo que se pretende
cuando se las menciona es referir aquellas bases de datos personales que, como su
nombre lo indica, se encuentran puestas a disposicion del publico de manera que
cualquiera puede conocer ese tipo de dato respecto de cualquier tercero que se
encuentre contemplado en el conjunto de informacion. Esto ocurre en Chile con los
antecedentes del Registro Civil, a saber, fecha de nacimiento, C.1., filiacion, estado

civil, antecedentes penales, el hecho de tener o no propiedad sobre vehiculos
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motorizados, entre otros; lo propio ocurre con la informacion comercial que se
encuentra contenida y sistematizada por EQUIFAX, empresa a la que se pueden
solicitar los antecedentes comerciales de cualquier persona a cambio de un pago.
Asi, lo que define a la fuente de acceso publico no es que la disponibilidad de los
datos sea gratuita o tenga asociado un costo, sino el hecho de que cualquier persona
tenga la posibilidad de acceder libremente y sin expresion de causa a su contenido
y que dicho acceso sea legitimo. Esta legitimidad significa que, hipotéticamente, si
una persona interceptara un sistema de informacién y sustrajera datos que se
encontraban protegidos para posteriormente darlos a conocer en una red social a
través de una cuenta publica, dicha fuente no seria una fuente de acceso publico,
sino un espacio de divulgacion ilegal de datos personales que no podria legitimar la
utilizacion de estos por parte de los interesados que pudieren acceder a tales
contenidos y que, ademas, convertiria al autor de la divulgacion en acreedor de una
de las sanciones contempladas en el proyecto y en la ley 19.223.

Con todo, es debatible el alcance que tienen estas fuentes. Mientras que, por un lado,
Alberto Cerda sostiene que, para una interpretacion armonica de la ley y su espiritu,
debe entenderse que todas las bases de datos son restringidas a menos que exista
una ley que declare lo contrario, por otro, Renato Jijena ha afirmado que al
encontrarse concebidas por la legislacién chilena las bases de datos reservadas, se
entiende a contrario sensu que todas aquellas que no tengan tal categoria son de
acceso publico. Frente a esta disyuntiva, Francisco Alvarado Avalos entrega una
salida razonable al distinguir entre bases de datos cuyo responsable es un particular
y aquellas cuyo responsable es un organismo publico. En las primeras, al no existir
una caracterizacién legal de unas y otras, determinar su naturaleza dependeria de su
responsable; en las segundas, habria que atenerse a los dispuesto por la ley 20.285
sobre acceso a la informacion publica para los casos en que la ley no sefiale si se
trata de una fuente de acceso publico o no. El articulo 21 de la ley 20.285 establece
las causales que permiten discriminar cuando corresponde que un organismo
publico deniegue a un interesado el acceso a determinada informacion. Entre estas
causales se encuentran contemplados los casos en que la publicidad, comunicacién
0 conocimiento de tales datos afecte los derechos de las personas, particularmente
tratandose de su seguridad, salud, la esfera de su vida privada o derechos de caracter

comercial 0 econémico (Avalos, 2014).
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Dado que nuestra actual legislacion no establece un catalogo de fuentes de acceso
publico, es muy facil dar espacio a discusiones sobre si una determinada fuente es o
no subsumible en esta definicion. Asi, los Unicos casos respecto de los que existe
una certeza absoluta corresponden a los enumerados en el articulo 4 de la ley 19.628
gue establece que los datos que pueden formar parte de una fuente accesible al
publico son los de caracter econdmico, bancario, financiero o comercial, asi como
también los relativos a una categoria de persona en la medida que se limiten a sefialar
su pertenencia a un grupo, su profesién o actividad, sus titulos educativos, direccion
o fecha de nacimiento, y también los que sean necesarios para comunicaciones
comerciales o venta directa de bienes o servicios (marketing directo). En
contraposicion con esto, el proyecto de ley no contempla ninguna enumeracion
explicita a las fuentes de acceso publico, limitandose a indicar que este tipo de fuente
existe y que constituye por si misma una base de licitud.

Lograr determinar cuales son estas fuentes es relevante toda vez que, para obtener,
tratar e incluso ceder estos datos no resulta necesaria la obtencion del
consentimiento del titular ni cumplir con el deber de confidencialidad a su respecto.

Tratamiento de datos relativos a obligaciones econémicas, financieras, bancarias o

comerciales: Esta excepcion de la ley 19.628 se mantiene en el articulo 17 del
proyecto que regula los casos en que puede tratarse la informacién financiera y
comercial de las personas con el fin de resguardar la certeza tanto econémica como
juridica respecto de la probabilidad de cumplimiento que existe en el marco de la
celebracién de un negocio con una persona determinada. Asi, se busca proteger la
libre circulacion de los bienes y la credibilidad de los espacios de mercado.

Tratamiento necesario para la ejecucién o cumplimiento de una obligacion legal o

por disposicion de la ley: Con esta excepcion se efectdia una ponderacion que, en
abstracto, favorece el cumplimiento de la ley por sobre la proteccién de los datos
gue pudieran requerirse para estos efectos. Por supuesto, los datos que deban ser
provistos para ello no pueden ser destinados a ninguna finalidad diversa al
cumplimiento de la obligacion legal que justifica su utilizacion.

Tratamiento necesario para la celebracion o ejecucion de un contrato entre el titular

y el responsable o para la ejecucién de medidas precontractuales adoptadas a

solicitud del titular: Al igual que en la excepcidn anterior, con esta base de licitud

se pretende dotar de mayor seguridad a las relaciones juridicas, especialmente entre

privados, donde pueden concurrir engafios u ocultamientos entre las partes para
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sacar provecho. Asi, cuando una de las partes hubiere solicitado ciertas medidas
precontractuales o firmado un contrato cuya ejecucion requiriera del acceso a sus
datos personales, en principio, estos debieran ser entregados para tales efectos.

Interés Legitimo: Aunque existe controversia, hay quienes sostienen que es posible

deducir que esta condicion habilitante se encuentra contemplada en forma técita en
nuestra actual legislacion sin perjuicio de que no se mencione en la enumeracion de
excepciones contenidas en la ley 19.628 que se encarga de sefialar de manera
explicita los casos en que se puede legitimar el tratamiento de datos personales pese
a no contar con el consentimiento del titular. Sin embargo, quienes lo afirman parten
de la base de que el articulo 4 de la ley 19.628 sostiene que el tratamiento de los
datos debe responder a actividades en beneficio de “personas juridicas privadas”, lo
que autorizaria a estas entidades a procesar los datos de los titulares aun sin su
consentimiento siempre que lo hagan para uso exclusivo suyo, de sus asociados y
de las entidades a que estan afiliadas, con fines estadisticos, de tarificacion u otros
que les beneficien. Esta Ultima restriccidn es importante ya que limita el ambito de
proteccidn de esta habilitante Unicamente a los usos de la informacién que se lleven
a cabo al interior del grupo econémico, no encontrandose facultados para ceder o
difundir la informacion personal y, por cierto, siempre que los usos que se den a la
informacidn sean acordes a la ley, para fines permitidos por el ordenamiento juridico
y respetando el pleno ejercicio de los derechos y facultades de los titulares de la
informacion.

En cualquier caso, queda poco tiempo para insistir en esta disyuntiva habida cuenta
de que el proyecto de ley pretende establecer de manera explicita esta condicion
habilitante para el tratamiento de datos personales al incorporarla en su articulo 13
letra ) como una de las “otras fuentes de licitud distintas al consentimiento”. Ahora,
¢A quién corresponde este interés legitimo y en qué consiste? Esta base de licitud
estd pensada desde la perspectiva del responsable del tratamiento de datos, dado
que, en la era de la informatica, resulta de toda logica que las empresas y organismos
publicos requieran de una infinidad de datos para perfeccionar sus productos y
servicios. Para lograrlo parece necesario otorgar una mayor gama de alternativas
para potenciar y desarrollar esta actividad de un modo tal que no lesione los
derechos de los particulares que acaban involucrados en el tratamiento.

Cabe recordar que, para el derecho, el interés legitimo es un derecho que debe ser

ejercido bajo la observancia de una justa ponderacion de prioridades entre los
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intereses que pueden llegar a confrontarse en el marco del tratamiento de los datos.
Su fundamento se encuentra en la libertad fundamental que tenemos todos de
desarrollar actividades econémicas siempre que estas no vulneren los derechos de
terceros. Asi, para que este interés legitimo pueda jactarse de su legitimidad, es
menester que cumpla con una serie de condiciones que, segin ha entendido el
legislador, lo convierten en un derecho que se puede ejercer en armonia con el
ordenamiento juridico, por lo que no basta con la mera existencia de una motivacion
de caracter econdémico o comercial para entender que se configura el interés
legitimo.

En este sentido, el Grupo de Autoridades de Control de la Unién Europea ha
sostenido que el interés legitimo se relaciona con el concepto de “finalidad”, siendo
esta Ultima el motivo por el que los datos pueden ser tratados, mientras que el interés
legitimo se corresponderia con el beneficio que reporta para el responsable su
utilizacion. De tal manera, la legitimacion del interés no podria lograrse de la
ponderacion abstracta del interés del titular versus el interés del responsable, sino
de un analisis concreto de cada situacion (WP 203, 2013). Esto hace necesario que
el responsable defina cuél es el objetivo o intencion del tratamiento de los datos en
cuestion. Los objetivos o intenciones que se determinen, evidentemente, deben ser
aceptables desde una perspectiva legal — aqui se pueden tener en consideracion
elementos como el tipo de relacion que tiene el responsable con el titular, el
potencial de evolucion que puede tener el objetivo planteado con el paso del tiempo,
entre otros factores-; seria conveniente una evaluacién de impacto que dé cuenta de
las consecuencias que podrian derivarse para el titular a partir de tal forma de
tratamiento de tales datos por parte de la entidad, de tal forma y con tales fines;
ademas, importa considerar las expectativas razonables del interesado, las deberan
concordar con la naturaleza de la relacion y/o servicio prestado y, ademas, se debe
tener en consideracion el caracter de los datos y los posibles efectos de su
tratamiento a escala. Un andlisis acucioso de todos estos elementos puede perfilar
de mejor manera los mecanismos adecuados de tratamiento de esta informacion,
pudiéndose poner énfasis en aspectos como la confidencialidad, las limitaciones a
las cesiones, a los usos posteriores, la implementacion de diversos métodos de
anonimizacion y de transparencia, la diferenciacion de estandares de seguridad

segun la sensibilidad de los datos, etc.
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e Aseguramiento del derecho a la impugnacién del articulo 8 bis: Este derecho, que
ya fue referido a propdsito de las garantias de los titulares, sera desarrollado en mayor
profundidad en el proximo capitulo de este trabajo.

No conforme con todo lo anterior, este proyecto también se encarga de incorporar otros

elementos novedosos en relacion con los datos personales, a saber:

- Lafacultad de los herederos para ejercer los derechos del titular en caso de fallecimiento.

- El deber de los responsables del tratamiento de implementar mecanismos tecnoldgicos que
permitan al titular ejercer sus derechos de manera eficaz, agil y expedita.

- La gratuidad del ejercicio de los derechos de rectificacion, cancelacién y oposicién vy,
trimestralmente, el de acceso, pudiendo el responsable generar un cobro si el titular lo ejerce
mas de una vez dentro de un trimestre. En todo caso, sera la autoridad de control la encargada
de determinar los costos asociados al ejercicio de cada derecho cuya gratuidad no se

encuentre garantizada.

Por ultimo, es necesario recalcar que, para efectos del tratamiento masivo de datos personales,
nuestro futuro marco normativo no se conformara con que las formas de tratamiento respondan a los
fines compatibles de la entidad, sino que exigird también la concurrencia de una base de licitud para
legitimar el tratamiento. Es decir, sefiala como requisitos copulativos la existencia de una condicién
habilitante y un uso acorde a los fines propios de la entidad, con lo que se supera el estandar exigido por
el propio RGPD para el cual basta o con una condicion habilitante o con un tratamiento ajustado a los

fines de la persona juridica.

2.- Regulaciéon Penal del Big Data:

Para abordar el modo en que esta disciplina del derecho se relaciona con el Big Data, lo primero
que es necesario sefialar es que el Big Data, como tal, no se encuentra regulado por la legislacion penal.
En lugar de ello, lo que puede llegar a relacionarse con el tema de este trabajo son los denominados

“Delitos Informaticos”.

Existe una extensa discusion, no agotada del todo, que busca dilucidar la naturaleza de estas figuras

debatiendo si pueden constituir una categoria propia de delito o si son simplemente delitos clasicos en
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que se utiliza la informética como herramienta. Al respecto, se ha avanzado en el consenso de que,
cuando menos, son conductas necesarias de regular individualmente habida cuenta del grado de riesgo y

exposicion al gque nos enfrentamos a diario debido al impacto del internet en el curso de la vida cotidiana.

Con todo, no parece necesaria una respuesta absolutamente tajante a este asunto, puesto que es
posible clasificar los delitos que se cometen haciendo uso de tecnologias de la informacién en dos
categorias: Por un lado, aquellos que histéricamente han estado tipificados en la legislacién penal pero
que hoy pueden llevarse a cabo por medio de herramientas tecnolégicas, como las calumnias, amenazas,
usurpacion de identidad y, aunque es més discutible, algunas formas de hurto o robo, y, por otro lado,
los tipos delictivos que se han originado gracias al contexto tecnoldgico, como ocurre con determinadas
formas de vulneracion de cuentas, claves, espionaje y sabotaje, asi como el phishing o la clonacion de
tarjetas (Migliorisi, 2014).

Tal como ocurrié con la ley 19.628 sobre proteccion de la vida privada, Chile logré contar
tempranamente con una ley de delitos informaticos. En 1991, el Diputado José Antonio Viera-Gallo
presentd una mocidn legislativa a la Camara de Diputados, dando cuenta de cdmo, ya entonces, el
“vertiginoso desarrollo de las tecnologias de la informacion” habian hecho de esta “uno de los mas
preciados recursos”. En la misiva el parlamentario senalaba que “la creciente importancia que ha
adquirido la informética ha hecho patente la vulnerabilidad de las sociedades y de las organizaciones que
las utilizan”, agregando que el proyecto tenia por finalidad “proteger este nuevo bien juridico que ha
surgido con el uso de las modernas tecnologias computacionales: la calidad, pureza e idoneidad de la
informacién en cuanto tal, contenida en un sistema automatizado de tratamiento de la misma y de los

productos que de su operacion se obtengan” (Viera-Gallo, 1991).

Mas que calificar al parlamentario como un visionario, la revisién de las palabras que pronunci6 en
aquella época parece dar cuenta, sobre todo, del nivel de retraso con que carga el debate de la regulacién
informatica en la actualidad, ya que, si bien en el afio 1993 esta iniciativa logré materializarse en la ley
19.223 sobre delitos informaticos, tras su aprobacién cayé practicamente en el olvido, tal como ocurrié
con la ley 19.628 de 1999.

La modesta ley 19.223 cuenta hasta el dia de hoy con sélo 4 articulos, cada uno de los cuales tipifica
un delito informatico que la doctrina ha agrupado en dos grupos: Los delitos de espionaje (articulo 2 'y

4) y los delitos de sabotaje (articulos 1y 3).

Los delitos de espionaje son:
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Acrticulo 2°: El que con el &nimo de apoderarse, usar o conocer indebidamente de la
informacidn contenida en un sistema de tratamiento de la misma, lo intercepte, interfiera o

acceda a €l, sera castigado con presidio menor en su grado minimo a medio.

Acrticulo 4°: EI que maliciosamente revele o difunda los datos contenidos en un sistema de
informacidn, sufrira la pena de presidio menor en su grado medio. Si quien incurre en estas

conductas es el responsable del sistema de informacion, la pena se aumentara en un grado.

Aunque, ciertamente, ambos tipos penales pueden concurrir conjuntamente y tienen un parecido

que facilmente podria prestarlos a confusion, sus elementos difieren como se ve a continuacion:

Animo Conducta ilicita | Objeto Agravante
Art, 2° Apoderarse, usar | Interceptar, Informacion

0 conocer | interferir, acceder | contenida en un i

indebidamente sistema de

tratamiento.

Art. 4° Maliciosamente | Revelar, difundir | Datos contenidos | Cuando el autor
en un sistema de | es el
informacion responsable del
sistema de

informacién

Asi, en el caso del articulo 2° el autor busca conocer o apoderarse de los datos para si; en cambio,
en el articulo 4° lo que se condena es la accion de difundirlos para que otros los conozcan, lo cual no
requiere indefectiblemente de una interceptacion, pudiendo tratarse, por ejemplo, de un funcionario que
por el desempefio de su cargo tiene acceso a determinadas bases de datos cuyo contenido debe mantener

en reserva.

Ademas, el articulo 2° tiene la particularidad de disponer una pena incluso para algunas situaciones
en las que el autor pudiera no haber logrado obtener la informacion perseguida. Bien podria ocurrir que
el actor interceptara un sistema informatico con la intencidn de apoderarse indebidamente de ciertos

datos, pero que, una vez dentro, no lograra hallarlos, por ejemplo, producto de que el sistema hubiese
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sido formateado el dia anterior. Lo relevante, entonces, no es la obtencion de los datos, sino el animo y
la interceptacion del sistema, lo que supone la extrafia situacién de poderse aplicar una misma pena a

aquel que logra su cometido y a aquel que ve frustrado su intento.

Lo que comparten estas figuras corresponde a la dificultad probatoria del &nimo con que se llevan
a cabo, ya que en el caso del articulo 2° se debe probar que aquel que intercept6 un sistema informatico
lo hizo con el &nimo de apoderarse de su informacion, mientras que en el caso del articulo 4° no basta

con la mera difusion de los datos, sino que, ademas, esta debe hacerse en forma dolosa.
Por otro lado, los delitos de sabotaje son:

Articulo 1°: El que maliciosamente destruya o inutilice un sistema de tratamiento de
informacién o sus partes 0 componentes, o impida, obstaculice o modifique su

funcionamiento, sufrira la pena de presidio menor en su grado medio a maximo.

Si como consecuencia de estas conductas se afectaren los datos contenidos en el sistema, se

aplicara la pena sefialada en el inciso anterior, en su grado maximo.

Articulo 3°: El que maliciosamente altere, dafie o destruya los datos contenidos en un
sistema de tratamiento de informacidn, sera castigado con presidio menor en su grado

medio.

A simple vista, estas figuras parecen mas sencillas de distinguir que los delitos de espionaje, toda
vez que resulta evidente que el articulo 1° busca proteger la infraestructura, tanto material como logica,
gue contiene los datos; mientras que el articulo 3° resguarda la indemnidad de la informacion contenida
en estos soportes. Sin embargo, producto de su redaccién, es posible pensar que se pueden superponer
ambos tipos penales en aquellos casos en que, producto de una accién maliciosa, se dafian tanto los datos
como su soporte, lo que dificulta significativamente la determinacién de cudl es el que corresponde

aplicar a un caso concreto.

La decision puede facilitarse si se tiene en cuenta que la agravante del articulo 1° tiene como

presupuesto que se hayan dafiado los soportes de la informacion, siendo aplicable s6lo cuando, a

consecuencia de ello, se genera un menoscabo en los datos del sistema. En contraste, la hipotesis del

articulo 3° se sitta en el evento de que Unicamente se produzca un dafio en la informacion.
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Animo Conductailicita Objeto Agravante

Art. 1° Maliciosamente | Destruir, inutilizar, | Sistema de tratamiento | Afectacion de los
impedir, de informacion, sus | datos contenidos
obstaculizar 0 | partes 0 componentes. | como consecuencia
modificar el de la  conducta
funcionamiento. anterior.

Art, 3° Maliciosamente | Alterar, dafiar, | Datos contenidos en un -
destruir. sistema de

informacion.

Con todo, caben criticas a la redaccién de nuestras figuras de sabotaje. Sobre el articulo 1° se dan
principalmente por la aparente confusion que existe sobre el bien juridico protegido. Si bien es cierto
gue los delitos informaticos se caracterizan por ser pluriofensivos, afectando aspectos como la
privacidad, el patrimonio, la honra, la indemnidad sexual de un menor, entre tantos otros, la redaccion
del articulo 1° resulta problematica al poner como objeto principal de su proteccion el soporte que
contiene los datos, toda vez que la conducta tipica que lleva a tal resultado, es subsumible en el tipo de
dafos del articulo 484 y siguientes del Cédigo Penal, lo que, en principio, volveria innecesaria la

tipificacién concreta de esta forma de sabotaje.

Asimismo, resulta criticable la laxitud con que se define el objeto dafiado, ya que una
interpretacion amplia podria Ilegar a considerar como delito informético la destruccion de un teclado o
incluso la del cursor con que se introducen los comandos para el tratamiento de los datos, lo cual

constituye un completo absurdo al no existir alteracion o manipulacion indebida de la informacion.

En cuanto al articulo 3°, si bien constituye un delito propiamente informatico en toda su extension,
ha sido criticado por el excesivo alcance de las conductas que describe y, especialmente, por no graduar
la pena en relacion con el tipo de tratamiento y la entidad de la informacion perturbada. De manera que
se equipara la alteracion de un dato corriente, como podrian ser los relativos a preferencias culinarias,
con la destruccion de la base de datos que contiene las fichas sociales de las que depende la entrega de
beneficios de una municipalidad. El problema con el sabotaje del articulo 3° es que no logra discernir
los niveles de gravedad que importan las diversas formas en que pueden llegar a alterarse distintos tipos

de datos.
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A pesar de sus falencias, la ley 19.223 es importante para evaluar la regulacién penal de algunos
usos del Big Data, ya que describe aquellos casos en que el tratamiento de la informacion se lleva a cabo
de manera perniciosa y, por supuesto, ocurre lo propio cuando dichas formas de tratamiento se efectlan

en forma masiva.

Asi, una operacién de hacking como la ocurrida en Baltimore durante 2019 permite apreciar los
efectos de estas conductas cuando recaen en grandes volimenes de informacién critica para el
funcionamiento de, en este caso, una unidad organizacional de un Estado. En relacién con el articulo 1°,
se inutilizaron maliciosamente numerosos sistemas de tratamiento de informacidn; respecto del articulo
3°, la amenaza consistia en la destruccion de la informacion si no se pagaba el rescate, que finalmente
no fue pagado, por lo que se puede asumir la pérdida de todos los datos secuestrados. En cuanto a los
delitos de espionaje, resulta mas dificil de aseverar, dado que no conocemos a ciencia cierta si se dio
algun tipo de uso a la informacion a la que lograron acceder; no sabemos si la leyeron, la procesaron, la
vendieron o distribuyeron de alguna otra manera, de modo que, por lo pronto, sélo resulta presumible la
concurrencia de estas figuras. Esto pone en evidencia lo sensibles que resultan estas conductas para el
normal desenvolvimiento de la vida en linea. Cuando este tipo de delitos se efectlan en contra de
sistemas criticos de informacidn, es posible llegar a alterar por completo el funcionamiento de un pais.
Por otro lado, cuando en un nivel mas reducido, se cometen en contra de una persona determinada,
pueden llegar a tener consecuencias catastréficas para la vida de dicha persona, como ocurre con la
“porno venganza” en que se difunden imdgenes intimas de una expareja para perjudicarla (espionaje del

articulo 4°).

Como se menciond anteriormente, el desarrollo jurisprudencial de estos delitos ha sido escaso y
bastante erratico, aunque vale la pena mencionar que la persecucion de estos tipos ha aumentado

paulatinamente, sobre todo durante la Gltima década.

De acuerdo con una investigacion realizada el afio 2014 por la ONG Derechos Digitales, la labor
investigativa de los delitos informaticos excede por mucho el &mbito de proteccion de la ley 19.223,
siendo los oficios mas abundantes en la BICRIM* los relativos a estafas y defraudaciones. Junto con ello,
existe gran cantidad de oficios sobre usurpacién de nombre, hurto, amenazas, adquisicién o
almacenamiento de material pornogréfico infantil, produccion del mismo e, incluso, sobre robos en lugar
habitado o por sorpresa, junto con muchos otros, lo que, a todas luces, da cuenta de que el rol de esta
unidad especializada ha debido trascender el ambito de investigacion propio de la ley que le da su

nombre, abordando por igual conductas que, pese a no constituir la realizacion de delitos propiamente

4 Brigada Investigadora del Cibercrimen de la Policia de Investigaciones de Chile (PDI).
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informaticos, se valen de estos medios para planificar o llevar a cabo el hecho punible (Lara, Martinez,
& Viollier, 2014).

Esta investigacion concluye que, si bien, los delitos de la ley 19.223 son escasamente investigados,
su imputacion ha ido en aumento, pasando de 6 casos formalizados en 2007 a 35 formalizaciones en
2012. No obstante, y a pesar de tratarse de tan pocos casos, los autores Ilaman la atencion acerca de la
curiosa circunstancia de que “en los casos en que es usada la Ley de Delitos Informaticos existe una
probabilidad mucho mayor de sentencia condenatoria”, siendo su porcentaje de condena el de un 92,6%
en los casos de espionaje informético y de un 77% para el sabotaje informético en el periodo de 2006 a
2012, contra el modesto 40,3% de condenas registradas durante el mismo periodo para la totalidad de
delitos judicializados por el Ministerio Publico.

Ahora, si analizamos jurisprudencia sobre esta materia, sobre todo de los afios en que recién
comenzaba a aplicarse esta ley, podemos encontrar diversos errores en que incurrieron los jueces que
debieron enfrentar las dificultades de imputar delitos de escasa judicializacion respecto de los que no
tenian mayor capacitacion y que, ademas, se encontraban contemplados en una ley poco precisa y
desactualizada. Todo esto los llevo a confundir los tipos penales aplicables a las conductas que intentaban
condenar o a forzar la interpretacion de dichas conductas para subsumirlas en una figura que no les

correspondia. Algunos ejemplos son:

El 26 de junio de 2009, en causa Rol N°17113(2)-2008, el 7° Juzgado de Garantia de Santiago
pronunci6 una sentencia condenatoria en contra de los miembros de una agrupacion criminal por haberse
asociado para monitorear las investigaciones desarrolladas por la PDI y generar contra 6rdenes de
detencion y arresto, asi como para eliminar las 6rdenes de arraigo y tergiversar otros datos de los sistemas
informaticos de la Policia de Investigaciones (PDI) en favor de quien pagara determinadas sumas por
ello. Para llevar a cabo estas gestiones, la asociacion contaba con funcionarios de la propia institucion
gue se valian de sus claves y las de funcionarios jubilados para consultar, modificar, cancelar e ingresar

encargos.

No conforme con ello, esta organizacion también se encargaba de falsificar sentencias judiciales
y resoluciones reconociendo abonos de tiempo en prisién preventiva por causas criminales inexistentes;
cambiaban las muestras de sangre en examenes de alcoholemia y sustraian expedientes para beneficiar

a imputados con participacién delictiva.

Frente a todos estos hechos, el tribunal condend a los involucrados por asociacion ilicita del
articulo 292 del Codigo Penal, por la interceptacién del articulo 2° de la ley 19.223 al estimar que existio

acceso a un sistema de informacidn con el fin de conocer y usar indebidamente los datos contenidos en
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este y también por la difusion maliciosa del articulo 4° de la ley 19.223 en vista de la informacion

contenida en los sistemas que fue dada a conocer de manera indebida.

Ciertamente es correcta la condena por el espionaje del articulo 2° en tanto se accedi6 a un sistema
de informacidn para conocer y hacer un uso indebido de sus datos. Por supuesto, se podria distinguir
entre los casos en que se ingresé con las claves propias de los funcionarios activos de aquellos en que
ingresaban con las claves de funcionarios ya jubilados, configurandose accesos ilegitimos sélo en el
segundo escenario. Sin embargo, y como veiamos al revisar estos tipos penales, el aspecto que determina
la punibilidad de la conducta descrita en el articulo 2° de la ley 19.223 es que el acceso, independiente
de como ocurra, tenga por objeto hacer un uso indebido de los datos. Es por ello que, para efectos de esta
condena, no resulta significativo distinguir cuando se entraba con las claves propias y cuando con las
ajenas, puesto que en ambos casos se hacia para utilizar los datos del sistema en favor de quienes eran
investigados por este cuerpo policial. Asimismo, es efectiva la concurrencia de la difusion maliciosa de
informacién del articulo 4° al dar a conocer a los imputados datos cuya reserva tiene por finalidad lograr

una mayor calidad y éxito en las investigaciones.

Lo que llama la atencion de este fallo, es la completa omision de la figura de sabotaje del articulo
3° de esta ley, pues resulta evidente que, en forma maliciosa, se alteraron y dafiaron significativamente
numerosos datos del sistema de informacién de la PDI al emitir contra 6rdenes de arraigo o arresto, al
generar abonos de prision inexistentes para rebajar los cumplimientos efectivos de otras condenas, entre
otros, para que la policia no contara con la informacion necesaria para seguir adelante con las

investigaciones respectivas.

De manera que el tribunal s6lo logré elucidar la concurrencia de los delitos de espionaje sin

percatarse siquiera de los actos de sabotaje configurados y verificados en el caso.

Por otro lado, el fallo pronunciado por el 8° Juzgado de Garantia de Santiago el 11 de marzo de
2008 en causa Rol N°3665-2007, condend al imputado extendiendo la aplicacion del articulo 2° de la
ley 19.223 a conductas que no eran subsumibles al tipo penal. En este caso, el imputado obtuvo la clave
de acceso a la cuenta bancaria de un tercero y efectud una transferencia de dinero a una tienda de articulos
tecnoldgicos para comprar determinados productos. A continuacién, se comunicé con la empresa y
confirmé haber realizado la transferencia, dio un nombre falso y retir6 los productos en el local. No
obstante, fue detenido por personal de la PDI cuando salia con las compras, puesto que ya se habia

efectuado la denuncia.

El autor fue condenado por los delitos de estafa de los articulos 468 y 467 n°2 del Cddigo Penal,
usurpacion de nombre del articulo 214 del mismo cuerpo legal y “fraude informatico” del articulo 2° de

la ley 19.223. En la acusacion, el fiscal sefial6 que el engafio utilizado para obtener los productos
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configuraria la estafa calificada de los articulos 468 y 467 n°2 del Cédigo Penal, pero no se encuentra
ninguna explicacién de como los hechos habrian configurado una defraudacién informatica ni sobre
como podria imputarse un fraude informatico por medio del articulo 2° de la ley 19.223. Al tratarse de
un juicio abreviado, en que existio una aceptacion de los hechos por parte del imputado, no se presentd
mayor debate juridico en relacion con estas calificaciones. Asi, el juez no hizo mas que referir dichas

calificaciones en la sentencia sin ahondar en el por qué de sus conclusiones.

Con todo, la sentencia resulta interesante porque, sin pretenderlo, llama la atencion acerca de las
falencias de la norma. Es decir, en circunstancias en que el delito “informatico” que mas se investiga por

nuestras policias es el de fraude, resulta problematico que no exista una figura penal que lo tipifique.

Estas formas de defraudacion, en la mayor parte de los casos, no pueden subsumirse siquiera en
la figura de estafa residual del articulo 473 del Cddigo Penal, toda vez que, al tratarse de un delito que
la doctrina ha entendido como de autolesion, los presupuestos minimos para que esta opere son el engafio
por parte del autor, el error consecuente en la victima, la disposicion patrimonial por parte de la victima
y, junto con ella, el perjuicio autoinfligido. Asi, en la medida que no sea la propia victima la que se figura
una falsa representacion de la realidad y, producto de ella, realiza la disposicion patrimonial que la
perjudica, no es posible hablar en forma estricta de ninguna de las figuras de estafa contempladas en el
derecho positivo chileno, de modo que denominar estafa o defraudacion a la wvulneracion o
aprovechamiento de algin sistema informatico para realizar, de propia mano, una transferencia en
perjuicio de otro, constituye una imprecision juridica que, no obstante, se ha empleado malamente en un

intento de subsanar las deficiencias de nuestra legislacion.

Aunque no se especifica de qué manera el autor obtuvo la clave de la cuenta bancaria de la victima,
se puede afirmar que la figura penal aplicable es una que todavia tiene un caracter meramente doctrinario
en nuestro pais, a saber, el phishing, que consiste basicamente en el robo de datos personales, o bien, en
la obtencidn fraudulenta de datos, claves de cuentas bancarias, nimeros de tarjeta de crédito, y demas
antecedentes, con el objeto de ser posteriormente utilizados en lugar de su titular, ya sea en perjuicio del

mismo o de un tercero (Rosenblut, 2008).

En definitiva, no existe tipificacion penal adecuada en la legislacion chilena para delitos como la
estafa o defraudacion informatica, el phishing y el pharming®, que corresponden a algunas de las figuras
mas habituales de vulneracidn de sistemas informaticos. Estas conductas, sin embargo, son investigadas

y perseguidas penalmente por el Ministerio Pablico, pero para ser imputadas, se tratan de amoldar a otros

5 Ciberataque que consiste en el redireccionamiento de una pagina web a otra falsa, generalmente con la finalidad de obtener
los datos que normalmente depositaria el usuario en la pagina web original, como datos personales, claves u otros.
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tipos penales contemplados por el ordenamiento, como son las estafas residuales, el hurto o

imprecisiones como el “fraude informatico” que se logra forzando el articulo 2° de la ley 19.223.

Es claro que, individualmente considerados, ninguno de estos delitos da cuenta de una forma de
tratamiento masivo de datos. Sin embargo, la programacion de algoritmos dirigidos en forma intensiva
a un extenso listado de direcciones para recabar datos de utilidad para futuras defraudaciones, para
inhabilitar sistemas informaticos, para solicitar rescates a cambio de no divulgar la informacion obtenida
o devolver el acceso a sus respectivas bases de datos son hipétesis que, a nivel macro, si revisten
importancia y peligrosidad a la hora de pensar una adecuada regulacion del Big Data. Lo propio ocurre
cuando las bases de datos que son atacadas contienen importantes volimenes de informacién capaz de

afectar a grandes nimeros de personas o servicios de utilidad para la poblacion.

Sirve a estos efectos destacar el aumento de ataques informaticos que se han evidenciado en el
marco de la pandemia que aqueja al mundo en estos momentos. La necesidad de imponer cuarentenas
como medida de proteccion frente a la enfermedad, ha llevado a un incremento en las conexiones
privadas a la web. El teletrabajo, ha supuesto que millones de personas deban desempefiar desde sus
hogares las funciones que normalmente llevaban a cabo en dependencias de sus respectivas oficinas y
con sistemas de proteccién mas sofisticados que aquellos a los que puede acceder cada empleado para
protegerse de los ciber ataques desde su casa. Asi, se acrecientan las brechas de seguridad y los puntos
de vulnerabilidad explotables para acceder a los datos que busca proteger una empresa u organismo
publico. Junto con ello, la falta de actividades que deriva en un mayor tiempo frente a las pantallas parece
facilitar el que las personas caigan en distintos tipos de engafios destinados a obtener datos, claves o

disposiciones patrimoniales lesivas a través de internet.

Durante el primer semestre de 2020 fuimos testigos del ataque a las bases de datos de la aerolinea
EasyJet, de donde se sustrajeron los correos electrénicos de alrededor de 9 millones de clientes junto la
informacién relativa a sus viajes y los datos de 2.208 de sus tarjetas de crédito (Gold, 2020); méas grave
aun, la compafiia britanica de software SOPHOS, realiz6 un estudio independiente en el que encuesté a
5.000 empresas de tecnologia pertenecientes a un total de 26 paises, de las cuales el 51% declar6 haber

sido victima de un ataque via ramsomware s6lo durante 2020 (SOPHOS, 2020).

Por otro lado, en Chile, la Brigada del Cibercrimen de la PDI sostuvo haber recibido alrededor de
500 denuncias al dia. El subprefecto Luis Orellana, jefe de la Brigada, sefialé en mayo de 2019 que los
delitos de phishing, las falsas ofertas y las solicitudes de informacion han aumentado, agregando que
“Los ciberdelincuentes envian estafas hasta que alguien caiga”. De acuerdo con la institucion, se trataria

de delitos que se van adaptando a las circunstancias de la contingencia (Cerna, 2020).
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Este incremento fue tan evidente durante la pandemia que, advirtiendo los riesgos que se podian
derivar de este aumento en los casos y su sofisticacién, el Servicio Nacional del Consumidor (SERNAC)
se vio en la necesidad de elaborar decalogos y distintos mecanismos para advertir a la ciudadania de la
diversificacion de estos métodos, sus &mbitos de mayor ocurrencia, como prevenirlos y cémo denunciar
(SERNAC, 2020).

Sin lugar a dudas, este sensible aumento en la cibercriminalidad enciende alarmas en un momento
en que las sociedades han debido volcarse de manera abrupta hacia las tecnologias de la informacion,
volviéndose mas dependientes de ellas que nunca antes en la historia. Este escenario de hiper
conectividad convierte en un imperativo la inmediata necesidad de avanzar tanto en la regulacion como
en las medidas y herramientas efectivas de proteccion para el trafico de informacion en la web, por lo
que, no cabe duda, este serd uno de los grandes debates de los proximos afios.

Sin perjuicio de lo anterior, y previo a la pandemia, ya existian avances significativos en la
regulacién de esta materia. Avances que, tal como en el caso de la proteccion de los datos personales,
tuvieron su origen en la Unién Europea y se materializaron el afio 2001 en el Convenio de Budapest.

El Convenio de Budapest surge como respuesta a la necesidad palpable de generar mecanismos
de cooperacién internacional para luchar contra el cibercrimen y para definir con mayor precision las
actividades que constituyen una amenaza en la red. Junto con ello, supone un salto cualitativo en el
proceso de unificacion legislativa de los paises signatarios, factor de suma relevancia a la hora de

enfrentar el cibercrimen.

Este esquema de colaboracion entiende que un ciberdelincuente puede enviar un ataque desde el
pais A para capturar datos pertenecientes a una persona que reside en el pais B, pero que, no obstante, se
encuentran almacenados en un servidor ubicado en el pais C que presta servicios de almacenamiento a
la compafiia responsable de la informacion cuyas oficinas se hallan en el pais D. Ademas, el
ciberdelincuente podria pedir un rescate a una cuenta 0 monedero virtual ubicado en el pais E para

recuperar o no publicar los datos.

Si frente a tal escenario cada pais optara por aplicar de manera estricta el principio de
territorialidad, seria imposible perseguir este tipo de ataques en todas sus dimensiones. Podria haber 5
cuerpos policiales realizando las mismas labores investigativas y se generarian choques de jurisdiccion
y problemas de extradicion a la hora de determinar dénde debiera seguirse el juicio contra los autores.
No conforme con ello, el embrollo de intentar armonizar 5 legislaciones diversas sobre la materia llevaria
a cada Estado a sostener una version diversa sobre los mismos hechos y, finalmente, seria sumamente

complejo llegar a un acuerdo sobre qué, como y dénde imputar, por lo que, seguramente, cada Estado
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sancionaria el pedacito que acontecié en su territorio o, derechamente, sobreseerian algunas de las

conductas por no constituir delito, como podria ocurrir con una mera transferencia electrénica.

En sus 4 capitulos, el Convenio de Budapest establece una terminologia comdn; genera un
catalogo de medidas a seguir para los paises signatarios, entre las que se incluye la tipificacion de las
conductas sancionadas por el Tratado, distinguiendo entre delitos contra la confidencialidad, delitos
informaticos, delitos relacionados con el contenido, delitos contra la propiedad intelectual y otras formas
de responsabilidad, junto con la especificacion de los aspectos procesales a implementar para lograr la
aplicacion de la norma dentro de un territorio nacional; dispone los mecanismos de cooperacién
internacional y asistencia mutua mediante los cuales una institucion designada por cada pais podra
solicitar a su homologa en el extranjero que se adopten distintas medidas precautorias respecto de ciertos
datos, evitando que las bases de datos sean eliminadas mientras se consiguen los permisos para acceder

a tal informacion, entre otras medidas.

Aunque no es el objetivo de este trabajo analizar el Convenio de Budapest en forma

pormenorizada, si parece necesario abordar brevemente sus aportes mas destacables:

a) Genera una homologacion terminologica sobre conceptos minimos, a saber, “sistema
informadtico”, “datos informaticos”, “proveedor de servicios” y “datos sobre el trafico”.

b) Establece una categorizacion de los distintos tipos de delitos que pueden cometerse en o a través
de sistemas informaéticos. Estos son: Delitos contra la confidencialidad, Delitos informaticos,
Delitos relacionados con el contenido y Delitos relacionados con infracciones a la propiedad
intelectual.

¢) Introduce formalmente los delitos de falsificacion informatica y de estafa informética dentro de
la categoria de los delitos informéticos propiamente tal.

d) Introduce delitos cuya gravedad esta puesta en su contenido. Esto refiere especificamente a los
delitos relativos a la pornografia infantil que se cometen haciendo uso de sistemas informaticos
o con el objetivo de poner dicho material a disposicion, tanto propia como de otros, por medio
de sistemas informaticos.

La incorporacion de este tipo de delitos es sumamente relevante, ya que, si bien todas las
legislaciones contienen tipos penales que castigan la creacion y difusion de pornografia infantil,
no se habia abordado de manera adecuada la estrecha relacion de esta clase de delitos con las
tecnologias que, finalmente, son los motores que facilitan y promueven este material a través de
la web, donde suelen generarse grandes organizaciones dedicadas a la explotacion sexual infantil
que, en la actualidad, deben ser perseguidas mucho mas por medios informaticos que a través

del mundo analégico.
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€)

f)

9)

h)

Establece otros regimenes de responsabilidad. Esto aborda dos aspectos: Por un lado, establece
responsabilidad para quienes participen de varios de los delitos detallados en el Convenio, ya
sea en calidad de cémplice o en grado de tentativa y; por otro lado, establece responsabilidad
para las personas juridicas cuando una persona fisica con poder de representacién, toma de
decisiones o actuacion cometa alguno de los delitos descritos en el Convenio a nhombre de la
persona juridica o permita su comisién por falta de la debida vigilancia. Con todo, queda al
arbitrio de los paises firmantes determinar si la responsabilidad atribuida a las personas juridicas
ha de ser de carécter civil, penal o administrativa.

La adopcién de un sistema de conservacion rapida de datos almacenados que consiste en dotar
a un determinado organismo con la autoridad para imponer a los proveedores de servicios
informéticos la conservacion inmediata de determinados datos, debiendo mantener secreto de
este procedimiento, cuando existan razones para creer que estos son especialmente susceptibles
de pérdida o deterioro. EI Convenio dispone que esta conservacion debe poder dictarse al menos
por 90 dias, de modo que la autoridad competente tenga la posibilidad de obtener las
autorizaciones necesarias para poder acceder a la informacion. Asimismo, se instaura un sistema
de conservacién y revelacion rapida de datos de trafico que permiten identificar las
caracteristicas que rodean la informacidn principal y su respectivo proveedor.

Junto con ello, se dictan criterios y determinadas hip6tesis bajo los cuales la autoridad
competente estara facultada para interceptar comunicaciones y grabarlas en tiempo real con la
colaboracion de los proveedores de servicios.

Se establecen algunos criterios de jurisdiccion y extradicién para determinar cuando un Estado
tiene prioridad para perseguir un delito informatico que le haya afectado, promoviendo el
méaximo de cooperacion internacional al efecto.

Teniendo en cuenta las dificultades para conseguir la realizacion de diligencias investigativas en
el extranjero y la velocidad con que puede desaparecer la informacién relativa a los delitos
informaticos, el Convenio flexibiliza los requisitos necesarios para otorgar validez a una
solicitud de informacion o de determinados procedimientos requerida por la autoridad
competente de otro de los paises signatarios, validando “medios rapidos de comunicacion”,
como el teléfono, correo electrénico, fax u otros, para pedir determinadas gestiones siempre que
cuenten con sistemas de seguridad y autenticacion adecuados.

Una vez recibidas estas formas de comunicacion, el pais requerido ha de proceder a la realizacion
del tramite en conformidad con su derecho interno.

Entre las gestiones posibles de solicitar se encuentran la retencion o conservacion de

determinados datos que puedan llegar a ser confiscados cuando el requirente cuente con todos
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los permisos correspondientes para acceder a ellos, la entrega de los datos de trafico referidos a
una comunicacion especifica y la interceptacion en tiempo real tanto de datos de trafico como
de contenido.

i) Lacreacion de una Red 24/7 que permita la comunicacion y coordinacion de las autoridades de
control las 24 horas del dia los 7 dias de la semana con el objeto de garantizar la prestacién de
ayuda inmediata para los fines de investigaciones o procedimientos relacionados con delitos
vinculados a sistemas informaticos, o para la obtencion de pruebas electrénicas de un
delito. De modo que el rol de la Red 24/7 trasciende a los delitos establecidos en el catalogo del
Convenio de Budapest y permite la asistencia técnica, la realizacion de diligencias de
conservacion de datos y la obtencion de pruebas en el marco de, basicamente, cualquier
investigacion penal que involucre la utilizacién de sistemas informéticos, como podria ocurrir,
por ejemplo, con un secuestro en que el secuestrador pida un rescate por medio de un servicio

de mensajeria movil como WhatsApp.

Mucho tiempo después del nacimiento de este Convenio, Chile advirtio el profundo déficit
normativo y de implementacion que padecia el pais en materia de ciberseguridad. El tema comenzé a
desarrollarse primero como materia de investigacion académica en reducidos nichos, pero con el pasar
del tiempo se hizo evidente la necesidad de llenar estos vacios y generar tanto una legislaciéon como un

sistema de ciberseguridad adecuados para enfrentar los riesgos de la era de las comunicaciones.

Uno de los grandes hitos en este sentido ocurri6 el 16 de noviembre de 2016, cuando el Congreso

Nacional aprob¢ el Convenio de Budapest que fue promulgado posteriormente, el 27 de abril de 2017.

El mismo 27 de abril de 2017, la Presidenta de la Republica Dra. Michelle Bachelet dio a conocer
una Politica Nacional de Ciberseguridad sosteniendo que "La discusion sobre ciberseguridad resulta
esencial para el desarrollo y el fortalecimiento de los valores de la democracia, el respeto al derecho
internacional y la proteccidn de los derechos fundamentales de las personas" (Silva, 2017). Entre los
objetivos de este proyecto estaban la implementacion de una infraestructura de la informacion resiliente,
capaz de resistir y responder en caso de ataques informaticos, siendo necesario establecer para ello un
marco normativo y de obligaciones respecto de la infraestructura critica del pais, tecnificandose los
protocolos y ambitos de gestion de riesgos. Otro de los pilares de este proyecto era el de velar por el
cuidado de los derechos de las personas en el ciberespacio, entendiendo su relevancia no sélo a nivel
institucional, sino también en tanto ciudadanos, para lo que se volvia indispensable promover una
industria de la ciberseguridad y el desarrollo de capital humano avanzado en esta materia. Ademas, se

apuntaba a la educacion y capacitacion de la poblacion respecto de las buenas practicas en materia digital,
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poniendo énfasis en la poblacion vulnerable, a saber, nifios, nifias y personas mayores, con miras a crear

una cultura de la ciberseguridad (Gobierno de Chile, 2017).

Este proyecto, que se fijaba metas a mediano y largo plazo, tenia el objetivo de que para el afio

2022 Chile tuviera operativa su primera estrategia de ciberseguridad.

Concluido el periodo presidencial de Michelle Bachelet, el gobierno de Sebastian Pifiera decidid
dar continuidad a esta iniciativa mediante a denominada “Estrategia Nacional de Ciberseguridad”, que
tuvo uno de sus hitos més relevantes el dia 25 de octubre de 2018, fecha en que se present6 el proyecto
de ley de delitos informaticos que busca derogar la ley 19.223.

Este proyecto busca modernizar los parametros de persecucion de los delitos informéaticos
adaptandolos a los estandares establecidos en el Convenio de Budapest.

Con fecha 21 de marzo de 2022, y tras largas discusiones, se aprob6 el Gltimo informe de la
Comisién Mixta que tenia por objecto resolver las diferencias que se habian generado entre el Senado y
la Camara de Diputados durante la tramitacion de este proyecto, por lo que el 22 de marzo de 2022 se
oficid al Ejecutivo a fin de saber si el Presidente de la Republica ejercera su derecho a veto. A la fecha
en que se escriben estas lineas, esta misiva sigue pendiente de contestacion, por lo que entendemos que
el proyecto de ley aprobado debiera ser publicado y ser ley, por lo que, a continuacion nos referiremos a

sus normas en lo que es pertinente a nuestra investigacion:

a) Titulo I: De los Delitos Informaticos y sus Sanciones:
Se extiende la tipificacion penal de 4 a 8 figuras de delitos informéticos y se establecen las
circunstancias atenuantes y agravantes de responsabilidad. Asi, se prevén los siguientes delitos

informaticos:

i. Ataque a la Integridad de un Sistema Informético: Sanciona a quien obstaculice o impida

total o parcialmente el normal funcionamiento de un sistema informatico, a través de la
introduccién, transmision, dafio, deterioro, alteracion o supresion de los datos

informaticos.
ii. Acceso llicito: Sanciona a aquel que, sin autorizacién, o excediendo la autorizacion que

posee, y superando barreras técnicas o medidas tecnoldgicas de seguridad, acceda a un

sistema informatico.
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Ademas, agrava la pena cuando el ilicito se comete con el &nimo de apoderarse o usar la
informacidn contenida y se penaliza de igual modo al tercero que divulgue la informacién
a la que se accedid de manera ilicita aun cuando no fuera obtenida por este.

Por Gltimo, se penaliza con uno a dos grados adicionales a quien obtenga y divulgue la
informacion de manera ilicita.

Sin lugar a duda, esta norma suscitdé el mayor debate entre congresistas y expertos. Tras la
presentacion de diversas formulaciones para el ilicito, se debid reflexionar acerca de sus alcances. En
este sentido, se cuestion0 a partir de cuando se puede considerar ilicito el acceso, es decir, desde el mero
acceso, cuando la intencionalidad es lesiva o en todos los casos en que no exista una eximente de
responsabilidad.

Ante esta discusion, se planted explicitar una eximente de responsabilidad penal para los
investigadores informaticos que, en virtud de su trabajo o de la ensefianza y aprendizaje de este campo,
accedan sin autorizacion a sistemas informaticos sin causar dafio ni aprovecharse de la informacion
contenida en ellos. Con esto, sostenian, se podria evitar el desincentivo para el desarrollo y capacitacion
de esta disciplina que facilmente podria comenzar a ser perseguida, pese a su necesidad, por convertir la
actividad en un delito sin distinguir quién la realiza, como ni para qué.

No obstante, se opusieron a la incorporacion de esta eximente el Ministerio del Interior y el
Ministerio Publico, sefialando este Gltimo que su creacidn daria pie a su utilizacién masiva por parte de
los abogados defensores que, cuando menos, tratarian de construir la eximente incompleta para lograr
una atenuante que disminuyera la pena en un grado, haciéndola pasar de una multa a la completa
impunidad. Una situacion como esta, sostuvieron, convertiria en letra muerta la tipificacién del acceso
ilicito, por lo que propusieron que tal eximente fuera regulada en una ley administrativa posterior y no
en el proyecto de ley en discusion, lo que conlleva desentenderse del problema en lo inmediato y
convertir en delito los accesos no autorizados que los investigadores informaticos necesitan realizar para
la ensefianza y ejercicio de su profesion.

Aunque hubo quienes trataron de salvar la eximente proponiendo alternativas como un registro de
investigadores informaticos, la condicién de no causar dafio, la obligacion de informar de inmediato
acerca de las vulnerabilidades detectadas y la prohibicion de aplicar la eximente incompleta, finalmente
se opt6 por no incorporarla a esta norma, renunciando con ello a convertir a Chile en el pais pionero en
regular este asunto de manera explicita, ya que, siguiendo los parametros del Convenio de Budapest, los
paises que cuentan con legislacion relativa a los delitos informaticos no han incorporado una eximente
de estas caracteristicas.

Sin perjuicio de lo anterior, desde la 6ptica procesal, atendido que la norma no es una prohibicién

sino que impone un requisito, los investigadores deberan, previo a sus actividades, celebrar acuerdos y
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atenerse a los términos que se establezcan en dichos instrumentos. Dado el tenor de la norma, segun el
cual la hipétesis sefiala el que “sin autorizacion, o excediendo la autorizacion que posee, y superando
barreras técnicas 0 medidas tecnolégicas de seguridad, acceda a un sistema informatico”, entendemos
gue la carga de la prueba de probar que cuenta con la autorizacion y los términos de la misma, mientras
gue al ofendido le correspondera acreditar que se superaron las barreras técnicas o medidas tecnolégicas

de seguridad.

i. Interceptacidn llicita: Sanciona al que indebidamente intercepte, interrumpa o interfiera,

por medios técnicos, la transmision no publica de informacion en un sistema informético
o0 entre dos 0 mas de ellos; también penaliza a aquel que, sin la debida autorizacion, capte
por medios técnicos los datos contenidos en sistemas informaticos a través de sus
emisiones electromagnéticas.
En este caso, también se incluyen condiciones para que la interceptacién sea ilicita, la primera es
que “indebidamente” comenta las conductas de intercepcion, interrupcion o interferencia; en segundo
lugar, “sin la debida autorizacion”, respecto de las conductas de captar por medios técnicos los datos

contenidos en sistemas informaticos.

ii. Ataque a la Integridad de los Datos Informaticos: Sanciona al que indebidamente altere,

dafie o suprima datos informaticos.

iii. Falsificacion Informatica: Sanciona al que indebidamente introduzca, altere, dafie o

suprima datos informaticos con la intencion de que sean tomados como auténticos o
utilizados para generar datos auténticos. La pena asociada a esta conducta se agrava en
el caso de los funcionarios publicos que abusan de su oficio para llevar a cabo esta

alteracion de los datos.

iv. Receptacion de Datos Informéticos: Sanciona a quien, conociendo su origen 0 no

pudiendo menos que conocerlo, comercialice, transfiera o almacene, a cualquier titulo y
con cualquier fin, datos informaticos provenientes de un acceso ilicito, una interceptacion
ilicita o una falsificacion informatica. En estos casos, se aplicara la pena del delito
respectivo rebajada en un grado.

La figura de receptacion de datos informaticos no se encontraba originalmente

contemplada en este proyecto de ley, sino que fue incorporada durante su tramitacion.
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Al debatir estos ilicitos, y en particular en la discusién sobre la falsificacion informatica,
el Ministerio Publico expuso que “lo usual es que quien falsifica no sea el mismo sujeto
que se aprovecha del ilicito”, por lo que recomend¢ establecer una figura de receptacion
de datos que pueda dar cuenta del uso posterior de los datos obtenidos de una alteracion,
del acceso indebido, de la falsificacion o defraudacién de sistemas informaticos. Lo
propio se explico respecto del acceso y la interceptacién ilicita, puesto que para estos
casos suele identificarse a quien usa y se beneficia de los datos, mas no a quien realiz6
la actividad ilicita para obtenerlos.
La creacion de esta figura de receptacion busca combatir el comercio de datos
informaticos obtenidos de manera ilicita, al establecer un tipo penal que sanciona a
aquellos que se benefician de su obtencién y que, hasta ahora, han podido operar sin
riesgos, ya que al ser descubiertos no tienen ningln incentivo para colaborar con la

investigacion puesto que son conscientes de no arriesgar condena alguna.

Fraude Informético: Sanciona al que, causando perjuicio a otro y con la finalidad de

obtener un beneficio econémico para si 0 un tercero, manipule un sistema informético
mediante la introduccion, alteracién, dafio o supresion de datos o a través de cualquier
interferencia en el funcionamiento de un sistema informatico.

Para estos casos, el valor de la condena se determinaré a partir de la cuantia del perjuicio
econdmico causado, respondiendo a una de las principales criticas a la actual ley de
delitos informaticos.

Igualmente, se sanciona como si fuera autor a aquel que, conociendo o no pudiendo
menos que conocer lailicitud de la conducta, facilite los medios para cometer este delito.
Es relevante sefialar que gracias a la incorporacion de este tipo puede salvarse la
persecucién penal de las conductas de manipulacién de dispositivos informaticos con el
objeto de obtener un beneficio econdmico que en la actualidad malamente se intentan
subsumir bajo la figura de estafa. El fraude informatico se distingue de la estafa puesto
que no existe engafio a una persona, sino manipulacion de sistemas informaticos en
perjuicio de una persona. Ademas, la disposicion patrimonial lesiva no la realiza la
victima, como ocurre en la estafa producto del engafio, sino que se produce a
consecuencia de la alteracion o manipulacion del sistema informaético.

Un aspecto que llama la atencion es el inciso tercero de este articulo, en que, a solicitud

del Ministerio Publico, se determind elevar al cobmplice o receptor a la calidad de autor
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del delito de defraudacion informatica. Para estos efectos se estimo que este participe se
encuentra dentro del curso causal del delito toda vez que no puede existir una
defraudacién informatica sin una persona que reciba en una cuenta propia el dinero
obtenido. Aquel gue presta su cuenta para recibir el dinero, pese a ser més facil de hallar,
en laactualidad no es posible de sancionar por la gran dificultad probatoria del concierto
previo, de modo que se logra salvar este impase generandole, ademas, un incentivo para

colaborar con la investigacion del ilicito principal.

vi. Abuso de Dispositivos: Sanciona al que, para perpetrar los delitos de ataque a la

integridad de un sistema informatico, acceso ilicito, interceptacion ilicita o ataque a la
integridad de datos informaticos o que, para cometer los delitos del articulo 7 de la ley
20.009,° entregare u obtuviere para su utilizacion, importare, difundiera o pusiera a
disposicion de otra forma uno o mas dispositivos, programas computacionales,
contrasefias, cédigos de seguridad o de acceso u otros datos similares, creados o
adaptados principalmente para la perpetracion de dichos delitos.

Lo que suscitd discusion en relacion con este delito fue la amplitud de las conductas tipicas, dado
gue se penaliza la mera tenencia o trafico de herramientas que sirven para la comision de los delitos
sefialados en el parrafo anterior. En este sentido, el Profesor Alejandro Hevia advirtié que la instruccion
de profesionales de la ciberseguridad requiere de la utilizacidn dispositivos cuyo objetivo es el hackeo,
lo que pone en riesgo a estudiantes e investigadores que posean estos elementos, perjudicando su debido
entrenamiento y la innovacion en esta area del conocimiento.

Sin embargo, el Profesor Daniel Alvarez, el Jefe de Asesores Pablo Celed6n y Ministerio Pablico
sostuvieron que este aspecto se encuentra cubierto por la norma en tanto establece una condena sélo para
quienes obtengan o distribuyan estos dispositivos para perpetrar los delitos sefialados, circunstancia que
también debe ser probada.

Lo que se pasa por alto en esta argumentacion es que, como vimos, en el tipo de acceso ilicito se
opté por eliminar la eximente de responsabilidad para investigadores informaticos, logrando que,
basicamente cualquier vulneracién no autorizada de sistemas informaticos pase a ser constitutiva de
delito, de modo que podria llegar a asumirse en muchas circunstancias que la mera tenencia de este tipo
de dispositivos no puede sino estar destinada a la vulneracion no autorizada de sistemas informaticos,

practica que pasaria a ser ilegitima para todos los casos con la aprobacion de esta ley, criminalizando asi

6 Uso fraudulento de tarjetas de pago y transacciones electronicas.
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aspectos esenciales de la ensefianza y aprendizaje de un importante conjunto de habilidades informaticas
que, en definitiva, podria inhibir su actividad.

Ademas, en este Titulo se establece la atenuante de colaboracion eficaz con la investigacién a fin
obtener informacion sobre la persona u organizacion gque orquesta este tipo de ilicitos y no sélo acerca
de quienes contribuyen como su altimo eslabén, pudiendo aplicarse también si dicha colaboracion sirve
para prevenir o impedir la perpetracion o consumacion de otros delitos de igual o mayor gravedad
contenidos en esta ley.

Por otro lado, se contemplan las agravantes de cometer los ilicitos abusando de una posicion de
confianza o deber; cuando se cometen abusando de la vulnerabilidad, confianza o desconocimiento de
nifios, nifias, adolescentes o adultos mayores, y cuando, como resultado de estas conductas, se afecten o

interrumpan servicios de utilidad publica o el normal desenvolvimiento de los procesos electorales.

b) Titulo I1: Del Procedimiento:

En este acépite se otorgan mayores facultades investigativas al Ministerio Publico, permitiéndole,
cuando resulte imprescindible y existan sospechas fundadas contra una persona, solicitar al Juez de
Garantia que ordene la realizacién de las técnicas investigativas previstas en los articulos 222 a 226 del
Codigo Procesal Penal, esto es, la interceptacién de comunicaciones telefénicas o de otras formas de
telecomunicacién, su registro, la fotografia, filmacién u otros medios de reproducciéon de imagenes
conducentes al esclarecimiento de los hechos y la grabacién de comunicaciones entre personas presentes.

Tales herramientas pueden resultar sumamente (tiles para prevenir y lograr el esclarecimiento de
este tipo de ilicitos que, a la fecha, no permiten siquiera la interceptacion de telecomunicaciones entre
dispositivos, sino so6lo el acceso a sus contenidos una vez que han sido incautados.

Junto con ello, se faculta al Ministerio PUblico para que, previa orden del Juez de Garantia, ordene
a funcionarios policiales actuar bajo identidad supuesta (de encubierto) en comunicaciones desarrolladas
por medio de canales cerrados a fin de esclarecer los hechos constitutivos de estos delitos, la identidad
de sus participes, la comisiéon de los delitos, o bien, para impedirlos. Para ello, y siempre que sea
necesario para la investigacion, el agente podra incluso intercambiar, enviar o recibir por si mismo

archivos de contenido ilicito, lo que no podra constituir una circunstancia atenuante para el imputado.

c) Titulo Ill: Disposiciones Finales:
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En contraste con otras leyes que comienzan con un catalogo de definiciones, este proyecto las
incorpora recién en su articulo 15, definiendo datos informaticos, sistemas informaticos y prestaciones
de servicios de acuerdo con los lineamientos del Convenio de Budapest.

Mediante un texto carente de propdsito, el articulo 16 termina de cerrar las puertas a una eximente
de responsabilidad para investigadores informaticos en relacion con el delito de acceso ilicito, ya que se
establece explicitamente que s6lo contard con autorizacion para acceder a estos sistemas aquel que, en
el marco de una investigacion de vulnerabilidad o para mejorar la seguridad informatica, acceda
mediando autorizacion expresa de su titular. Teniendo en cuenta que el articulo 2 sanciona al que accede
a un sistema informatico sin autorizacion, la incorporacion de este articulo carece de toda utilidad.

Este titulo también incorpora otras de las facultades contenidas en el Convenio de Budapest,
como la posibilidad de ordenar a los proveedores preservar los datos en forma provisoria a peticion del
Ministerio Publico en el marco de una investigacion penal de cualquier indole hasta por 180 dias en tanto
se autoriza el acceso a los contenidos y obligando a los proveedores a colaborar y mantener esta
diligencia en secreto.

La aprobacion de esta ley traerd consigo una diversificacion de los delitos informéticos que
contardn ahora con una descripcion detallada y precisa para cada caso y, ademas, un conjunto de
herramientas que no son aplicables hoy y que permitiran investigaciones mas efectivas, no sélo para los
delitos de caracter informatico, sino también para aquellos, de toda indole, en que se ha tratado

informacidn relevante en sistemas informaticos.

Complementando lo anterior, en octubre de 2021 el Ministerio de Ciencia, Tecnologia,
Conocimiento e Innovacion lanzé su “Estrategia Nacional de Inteligencia Artificial” que pretende dar
un salto en la forma en que funciona el Estado, en su relacion con los ciudadanos y, a su vez, en las
formas de relacion posibles al interior de la misma ciudadania (Comision Desafios del Futuro, Ciencia,

Tecnologia e Innovacion, 2019) (Ministerio de Ciencia, Tecnologia, Conocimiento e Innovacién, 2022).

Por lo pronto, baste mencionar que este proyecto busca acompariar los avances en materia de
modernizacion del Estado, la aprobacion de la nueva ley de proteccion de datos personales y el
observatorio de datos que intenta implementar el Ministerio de Economia para fines cientificos y

tecnoldgicos.

Pese al retraso que han sufrido iniciativas en materia tecnoldgica que gozaban de bastante
prioridad hasta hace algunos afos, en el curso de esta pandemia, hemos sido testigos de numerosos
proyectos que requieren de grandes cantidades de informacién para generar modelaciones, predicciones,
sistemas de trazabilidad de contagios, estimaciones de la capacidad de respuesta de los centros

hospitalarios y un largo etcétera, que han puesto en el debate, sobre todo atendiendo a la ineficaz
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regulacion informatica con que Chile enfrenta este escenario, la contingente necesidad de sacrificar la
privacidad en pos de obtener una mayor masa de datos que permitan dar respuesta a interrogantes como

las sefaladas.

3.- Caso de Estonia

Para contrastar el caso chileno y adentrarnos en alternativas para abordar el big data desde una
perspectiva procesal de manera mas pormenorizada, concluiremos este capitulo refiriendo la regulacion
estonia, puesto que este pais ha dado un salto cualitativo en términos de la aplicacion del big data en
diversos ambitos de la administracion publica, llegando a ser considerado por la revista Forbes el afio

2020 como el pais mas digitalizado del mundo (Cerdeira, 2020).

En esta avalancha de innovacidn que caracteriza a este pais europeo, y dentro del campo juridico,
Estonia dio una sorpresa al mundo el afio 2019 al anunciar la incorporacion de jueces robot provistos de
sistemas de inteligencia artificial para fallar causas de baja cuantia (hasta 7000€), con el objeto de
perfeccionar su razonamiento a fin de poder utilizarlos para solucionar controversias de mayor
envergadura el dia de mafiana. Al menos durante su fase de implementacion, los fallos emitidos por este
tipo de sistema seran apelables para que resuelva un juez humano (Estonia se prepara para tener “jueces

robot” basados en inteligencia artificial, 2019).

Naturalmente, para hacer frente a tamafia adaptacion en su sistema judicial, fue fundamental
establecer parametros adecuados de seguridad y cumplimiento que pudieran velar en todo momento por
las garantias de las personas durante la tramitacion de sus causas. Es por ello que el estudio del caso

estonio reviste tal interés en la actualidad.

El Acta de Proteccion de Datos Personales de Estonia aborda en su cuarto capitulo el tratamiento
de datos personales por parte de las autoridades encargadas del cumplimiento normativo para prevenir,
detectar y procesar ofensas y para ejecutar sanciones. Con miras a este objetivo, que corresponde al fin

especifico del tratamiento, este cuerpo normativo establece los siguientes principios:

- Legalidad y justicia en el tratamiento de los datos.

- Finalidad o proposito, vale decir, que el tratamiento de la informacion debe estar siempre
orientado al cumplimiento de un objetivo concreto y determinado.

- Calidad de la informacion y evitacion del uso de datos excesivos.

- Precision.
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- Retencidén en un formato que permita identificar al titular sélo en la medida necesaria
para cumplir el fin del procesamiento de los datos.

- Seguridad de la informacion.

Como se puede apreciar, estos principios resultan muy afines a los planteados tantos por el RGPD
como por el proyecto de ley que se tramita en Chile, pero parecen un tanto més restrictivo para esta
funcion en tanto enfatizan el uso legal, justo y no excesivo de los datos.

En esta linea, los segundos usos de la informacion que no sean consentidos y que tengan un
proposito diverso al de prevenir, detectar y procesar ofensas o ejecutar condenas por parte de las
autoridades encargadas del cumplimiento de la ley, se permiten sélo cuando el controlador tenga motivos
conformes con la ley o con la legislacién de la UE para operarlos con estos nuevos fines o cuando esta

normativa lo requiera en la medida que la finalidad perseguida sea proporcional al nuevo uso.

A fin de preservar los derechos de los titulares, las autoridades encargadas del cumplimiento de la
ley deben respetar plazos para la utilizacion de los datos. Sin embargo, el controlador puede establecer
distinciones para el tratamiento dependiendo del sujeto procesal cuyos datos se traten, es decir,

atendiendo a si se trata de un testigo, victima, imputado, perito u otro.

El acta en revision admite también el tratamiento de categorias especiales de datos, como podrian
ser los sensibles, cuando el uso en cuestidn esta expresamente autorizado por la ley, cuando el uso es de
vital importancia para su titular o para cualquier otra persona natural y cuando los datos en comento han

sido manifiestamente echo publicos por parte de su titular.

Un punto a destacar del instrumento en analisis es que regula de manera explicita el tratamiento
automatizado de los datos personales en el contexto descrito, a saber, por parte de las autoridades
encargadas del cumplimiento normativo para prevenir, detectar y procesar ofensas y para ejecutar
sanciones, factor de suma relevancia considerando que Estonia se encuentra ad-portas de una marcha

blanca para la aplicacion automatizada de justicia.

En este sentido, la primera mencién del acépite vigésimo primero es la prohibicion explicita de
cualquier decision basada inicamente en un procesamiento automatizado de datos que pueda perjudicar
a su titular o tener cualquier efecto significativo sobre su persona; prohibicion que se matiza a
continuacion al afiadir que tal decision puede tomarse cuando la ley lo permita previendo medidas

apropiadas para proteger los derechos, libertades e intereses legitimos del interesado.

Con todo, el sujeto afectado tiene derecho a objetar las decisiones automatizadas referidas en el
acapite anterior cuando estas afecten sus intereses legitimos, con lo que se consagra el derecho de

impugnacion dentro del &mbito judicial estonio.
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La norma va mas alla y dispone que las decisiones automatizadas que pudieran adoptarse de
conformidad con lo anterior, en todo caso, no pueden basarse en datos de categorias especiales, salvo
gue se apliquen medidas adecuadas para proteger los derechos, libertades e intereses legitimos de sus
titulares, y que esta especialmente prohibido basar estas decisiones en los resultados de perfilamientos

de personas derivados de su discriminacién a partir de categorias especiales de datos personales.

De esta manera, la regulacion sobre la toma de decisiones automatizadas sobre personas naturales
en el marco de un proceso judicial no es realmente tajante y tiene como principal consideracion la
posibilidad de oponerse por parte del afectado y el resguardo permanente de sus derechos, libertades e
intereses legitimos. De manera que, en principio, se permiten tales decisiones siempre que sean
respetuosas de dichas consideraciones y entendiendo que estan siempre sujetas a la posibilidad de ser
objetadas y revisadas por no haber intervenido un ser humano en ellas o por haber afectado tales intereses
del titular. Asi, una diferencia sutil con la proxima legislacion chilena que radica en la formulacion, pero
que no por ello carece de relevancia, es que de acuerdo con el proyecto de ley chileno, el titular siempre
podré oponerse a una decision automatizada que lo perjudique pudiendo exigir la intervencién humana
en su revision, mientras que la norma estonia parece matizar esta premisa al dar mayor cabida a este tipo
de decisiones que, no obstante ser susceptibles de objecion, pueden ser revisadas tomando ‘medidas
adecuadas’ para la preservacion de los derechos, libertades e intereses legitimos de sus titulares, lo que

no necesariamente implica la participacién humana en la revision.

En cuanto a los derechos de los titulares de la informacion que atraviesan procesos judiciales, se
reiteran los derechos ARCO y se pone especial énfasis en los deberes de acceso e informacion, tanto
activa como pasiva, que deben ser facilitados por el controlador para que los afectados conozcan y
puedan ejercer a cabalidad sus derechos. No obstante, dicha obligacién de informacion activa puede ser
retrasada o restringida si se estima que su comunicacion es capaz de obstaculizar la prevencion, deteccion
o el procesamiento de ofensas, la ejecucién de sanciones, dafar los derechos y/o libertades de terceros,

poner el riesgo la seguridad nacional el orden publico o entorpecer la investigacion en curso.

En el curso del tratamiento judicial de datos personales, el controlador de la informacién esta
sujeto a estrictos deberes de compliance respecto de los deberes impuestos por el acta en comento y, no
conforme con ello, debe hacerse responsable y velar también por el cumplimiento de la normativa y
principios por parte del procesador, indicandole las directrices de tratamiento adecuadas. Méas aun, el
controlador no podra permitir el tratamiento de los datos por cualquier procesador, sino sélo por parte
de aquellos que ofrezcan garantias suficientes de cumplimiento en atencién al establecimiento de
medidas organizativas adecuadas, debiendo recurrir los procesadora inadecuados a aquellos que si

cumplen con los estandares para que los asistan en el tratamiento de la informacidn requerida para llevar
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a término el juicio en cuestion. Es como si en Santiago se determinara que de los 30 Tribunales Civiles
s6lo 22 cumplen con los estandares para confiarles el tratamiento de los datos personales de los sujetos

procesales, debiendo los 8 restantes pedir ayuda a los capacitados para completar su labor.

De hecho, lo que establece la normativa estonia es una cadena de responsabilidades en que existe
un controlador de los datos que es el primer responsable de la informacién y que puede determinar a qué
procesadores entregar los datos para su tratamiento bajo estrictas directrices de cumplimiento, de manera
que el procesamiento de la informacion efectuado por el procesador bajo estos pardmetros sera siempre
responsabilidad del controlador, pasando entonces la responsabilidad al propio procesador cuando
incumpla o exceda las directrices dadas por el controlador. Asimismo, el procesador esté facultado para
permitir el tratamiento de los datos por parte de terceros, siempre bajo los parametros que el primero
determine, pasando a ser responsable de lo que el tercero hace con la informacion.

Este esquema exige, ademas, que tanto el controlador como la autoridad encargada de la aplicacion
de justicia que procesa los datos lleven un acucioso registro de las actividades de tratamiento aplicadas
sobre los datos personales, la que como minimo debe contener las actividades de recoleccién de los
datos, su enmienda, lectura, divulgacién, transmisién, combinacion y borrado, incluyendo la adecuada
identificacion de todos quienes hubieran accedido o intervenido de cualquier modo la informacion,
pudiendo afiadirse otros items en caso de haberse llevado a cabo otro tipo de accion sobre ella, como
pueden ser el perfilamiento o uso de perfiles, la transmision de los datos a terceros paises u
organizaciones internacionales, las medidas de seguridad adicionales aplicadas sobre la informacion, etc.
La Agencia de proteccion de los datos personales puede requerir el contenido de este registro, en cuyo

caso tanto el controlador como el procesador deben estar en condiciones de facilitarlo.

Armonizando con el RGPD, esta “Acta de proteccion de datos personales” pone de relieve la
importancia de realizar estudios de impacto cuando el tratamiento de la informacion puede poner en
riesgo los derechos y/o libertades de las personas naturales, de manera que previo a la realizacion de
alguna actividad de tratamiento, el controlador debe evaluar el riesgo que esta puede involucrar. Al
momento de realizar este tipo de evaluacion, se debe tener en consideracion la descripcion sistematica
del tipo de procesamiento de informacion que se pretende y su propoésito, la valoracion tanto de la
necesidad como de la proporcionalidad de este procedimiento, la ponderacion de los riesgos involucrados
para los derechos, libertades e intereses legitimos de los afectados y las medidas previstas para afrontar

dichos riesgos.

La autoridad de proteccion de datos toma protagonismo bajo determinados supuestos que
requieren de su aprobacion para poder llevarse a cabo. Entre las materias que deben ser consultadas a la

agencia por parte del controlador o del procesador previo a su actuacion se encuentran:
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- Casos en que el controlador y procesador requieran de la creacion de un nuevo sistema de

tratamiento de datos cuya evaluacion de impacto arroje que existe un alto riesgo para los
afectados a falta de adecuadas medidas de seguridad o cuando la naturaleza de esta forma
de procesamiento de informacidn conlleve un alto riesgo para los derechos y libertades de
los titulares.
Cuando de esta consulta la autoridad de control estime que la propuesta de tratamiento de
datos violaria alguna de las disposiciones del Acta de proteccion de datos en revision, esta
debera proveer de una comunicacion por escrito al controlador o procesador que contenga
guias y consejos sobre como cumplir adecuadamente con los elementos requeridos de
compliance.

- Para revisar la conformidad de las préacticas de tratamiento de datos personales con los
requisitos de procesamiento de informacién, para lo cual se debe entregar toda la
informacidn de interés a la agencia. Requerida la autoridad de control a este respecto, debera
dar respuesta con sus directivas dentro de seis semanas, prorrogables en un mes adicional

cuando la complejidad del caso lo amerite.

Habida cuenta de la significacion y trascendencia que reviste la actividad judicial dentro de la
sociedad, esta Acta enfatiza el deber de cuidado para el tratamiento de datos personales efectuado por
autoridades encargadas del cumplimiento de la ley, sefialando que el especialista de proteccién de datos
ha de ser experto tanto en la legislacién atingente como en la practica de la seguridad de la informacion,
debiendo ademas cumplir con la entrega de informacion y cooperacion para con la Agencia de Proteccion

de Datos Personales.

Asi como el especialista de proteccion de datos personales tiene el deber de informar a la autoridad
de control acerca de las brechas de seguridad que pueda identificar en su labor, el controlador y
procesador tienen igual obligacion cuando advierten la inminencia de alguna forma de riesgo para los
derechos y libertades de las personas naturales, debiendo dar cuenta pormenorizada de las caracteristicas
de estos riesgos, el tipo de informacion de que se trata, la cantidad involucrada, el detalle de las posibles
consecuencias del caso y las medidas que estimen convenientes tomar para controlar o mitigar la
situacion. Si el riesgo referido parece alto, grave o no se avizoran medidas adecuadas para reestablecer
su control, se debe notificar igualmente de esta circunstancia a los titulares de la informacion cuyos
derechos y libertades pudieran verse afectados por esta brecha de seguridad. Tal notificacion debe

efectuarse en términos sencillos y comprehensibles.

Por ultimo, este cuerpo normativo regula los casos y condiciones bajo los cuales se puede enviar

informacién personal a terceros paises o0 a organizaciones internacionales. En términos amplios, estas
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causales apuntan a que la operacién en cuestion pueda contribuir a la prevencion, deteccion o
procesamiento de ofensas o a la ejecucion de sanciones, manteniendo siempre el adecuado resguardo de

los derechos libertades e intereses legitimos de os titulares de la informacion.

Los puntos revisados hasta aqui de la normativa estonia dan cuenta de un trabajo especifico que
apunta a regular de manera adecuada y fiel a las garantias de las personas el correcto uso de la
informacidn personal dentro de los procesos judiciales o de cumplimiento de ley, lo que constituye un
ambito sensible de la aplicacion de sistemas de andlisis de informacion y de suma relevancia para las
sociedades. Esto ocurre en los términos expuestos en un pais que se ha caracterizado los Gltimos 15 afios
por su inventiva y capacidad de innovacion en la tecnologizacion del Estado y la digitalizacion de su
ciudadania.

Asi, Estonia, como punta de lanza en la implementacion de jueces robot y, en general de la toma
de decisiones automatizadas dentro de los sistemas de aplicacion de justicia, nos entrega los primeros
parametros concretos de regulacion que son susceptibles de evaluacion empirica para comenzar a

proyectar su ambito de aplicacion futura en nuestro pais.

El préximo capitulo abordara el rol del nuevo derecho a la impugnacion que sera afiadido a la
normativa chilena y como este, junto al esquema de recursos procesales vigente en el pais, perfilan los
ambitos y medidas de aplicacion posibles en el mediano plazo para las decisiones judiciales

automatizadas.
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CAPITULDO III: El nuevo Derecho de Impugnacion. Necesidades
procesales especiales y evaluacion de su compatibilidad con la

aplicacion de decisiones judiciales automatizadas.

Como vimos en el capitulo anterior, el derecho de impugnacién constituye una de las novedades
gue se estd imprimiendo a los catalogos de derechos de los titulares de datos personales en el RGPD y

en el proyecto de ley que tiene el propésito de actualizar la ley 19.628 en Chile.

Ya desde la Directiva 95/46/CE de 1995, la Unién Europea contemplaba la prohibicién de tomar
decisiones con efectos juridicos que se basaran Unicamente en un tratamiento automatizado de datos. El
RGPD reafirma este derecho en su articulo 22 dando al interesado la posibilidad de “no ser objeto de una
decision basada unicamente en el tratamiento automatizado, incluida la elaboracion de perfiles, que
produzca efectos juridicos en él o le afecte significativamente de modo similar”, lo que conlleva para el
responsable del tratamiento de datos la obligacion de garantizar mecanismos de notificacion y ejercicio
de este derecho, vale decir, facilitar la informacion relevante para el titular y establecer mecanismos que
le permitan conocer como se ha tomado una decision que lo perjudica, generando, a su vez, sistemas que
den un procesamiento &gil a su solicitud de revisar de tal decision. Estos sistemas tienen que contar
indefectiblemente con la participacion de una persona que revise y pondere la forma en que fue tomada

la decisidn cuestionada y las consecuencias que aquella supone para el interesado.

Si, bajo la legislacion actual, se intentara aplicar en Chile este derecho, el escenario mas probable
seria el de las compaifiias ignorando las solicitudes de sus usuarios, cortando Ilamadas telefonicas y
sefialando que ellos no contemplan tales préacticas. Por otro lado, tendriamos al SERNAC intentando una
mediacion fatil entre consumidores y empresas, pero sin la potestad de sancionar o establecer directivas
gue pudiesen motivar un cambio en el comportamiento de las compafiias que las hiciera cefiirse mas
fielmente a la ley. Es por ello que la adicion de nuevas garantias conlleva la necesidad ineludible de
consolidar una institucionalidad capaz de proteger a los abonados y de sancionar a las entidades que
vulneren sus derechos. Pero, ademas, dicha institucionalidad debe establecer mecanismos sencillos,
veloces y de bajo costo que aseguren a los ciudadanos la posibilidad de acceder a la justicia y hacer valer

sus derechos.

Por lo pronto, el proyecto de ley que busca modificar la ley 19.628 incorpora el derecho a la

impugnacion en su articulo 8° bis como una modalidad especial del derecho de oposicion contenido en
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el articulo 8° del mismo proyecto.” De hecho, estaria recibiendo el nombre de “Derecho de oposicion a
valoraciones personales automatizadas”. Asi, el derecho de oposicion a secas seria aplicable de manera
genérica a los casos en que el responsable del tratamiento realice operaciones que conlleven una
afectacién a los derechos y libertades fundamentales de los titulares, cuando s6lo tenga por objeto el
marketing directo de bienes, productos o servicios o cuando los datos se hubieran obtenido de fuentes de
acceso publico no existiendo otro fundamento legal para su tratamiento. En cambio, el derecho de
impugnacion, u oposicion a valoraciones personales automatizadas, se podria ejercer cuando el
tratamiento de la informacion personal se lleve a cabo Gnicamente por medio de sistemas automatizados,
es decir, sin intervencion humana, y su decision concierna al titular. No obstante, el titular no podra
ejercer este derecho si ha consentido previa y expresamente esta forma de tratamiento, cuando la ley
disponga que el tratamiento automatizado es valido y cuando fuera necesario para ejecutar un contrato

celebrado entre el titular y el responsable.

En otras palabras, el derecho de oposicion estd pensado en términos amplios para evitar 10s usos
lesivos de los datos personales, siendo el derecho de impugnacion una hipétesis mucho mas restrictiva
gue se orienta en concreto al tratamiento automatizado de datos que puede generar decisiones y/o
consecuencias gravosas para el titular. Sin perjuicio de ello, cabe recalcar que en la actualidad existe un
creciente tratamiento de informacién realizado a través de sistemas automatizados, circunstancia que
realza la importancia de este derecho y genera la necesidad de mantener estructuras para su resguardo
gue contemplen la intervencion humana en el proceso y una adecuada trazabilidad de las distintas etapas

del tratamiento de los datos.
Pero en términos concretos ¢cOmo se garantiza este derecho?, ;Cémo podria ejercerse?

Dado que en Chile no contamos aln con respuestas ideadas especificamente para este asunto,
volveremos a las soluciones que se han dado en la Unién Europea para evaluar su aplicacion en Chile.
Esto teniendo en cuenta que la mayor parte del proyecto de ley que se encuentra en tramitacion ha tenido

como base los estandares generados por el RGPD.

Lo primero que llama la atencién del caso europeo es la interpretacion que hizo el Grupo de
Trabajo del articulo 29 sobre este derecho. En sus Directrices sobre decisiones individuales
automatizadas y elaboracion de perfiles, el 6rgano consultor determind que la interpretacién correcta de
este derecho supone que, en tanto derecho, no sélo debe aplicarse cuando el afectado lo invoca en forma

activa, pues se trata de una “prohibicion general de las decisiones basadas tinicamente en el tratamiento

" La doctrina ha discutido si el derecho de impugnacion corresponde a una modalidad del derecho de oposicion o si tiene el
caracter de un derecho independiente. Sin embargo, este trabajo no ahondara en tal discusion y nos limitaremos al hecho de
que el legislador chileno lo ha tratado geografica y explicitamente como una forma del derecho de oposicion.
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automatizado”, pudiéndose omitir este deber sélo para los casos enumerados en el articulo 22 del RGPD,
y afiaden que interpretar este articulo como una prohibicion general en lugar de un derecho que debe
invocarse ‘“‘significa que las personas estan protegidas autométicamente frente a las posibles
consecuencias que pueda tener este tipo de tratamiento” (Grupo de Trabajo sobre Proteccion de Datos
del Articulo 29, 2018).

En el mismo trabajo se establece que las medidas de proteccidén que obligatoriamente se deben

adoptar para custodiar este derecho son:

a) Cumplimiento del derecho de informacion, debiéndose notificar en particular los aspectos
significativos sobre la l6gica aplicada, asi como la importancia y las consecuencias previstas
para el interesado.

b) Aseguramiento de la posibilidad de obtener intervencion humana en el proceso, esto es,
asegurar que la supervision humana de las decisiones finales sea significativa y no una mera
formalidad. Quien supervisa este Gltimo resultado debe ser una persona autorizada y
competente para modificar las decisiones.

c) Derecho a impugnar la decisién automatizada.

d) Realizacion de una Evaluacién de Impacto relativa a la proteccion de datos (EIPD) para
aquellos casos en que el tratamiento conlleve un riesgo elevado para los interesados. Esta EIPD
debe identificar los grados de participacién humana que ocurren en el proceso y en qué puntos

toman decisiones.

Respecto de este listado de medidas necesarias para un adecuado resguardo del derecho a
impugnar decisiones automatizadas, parece factible la pronta implementacién en Chile de las letras a) y
c), toda vez que el proyecto de ley que se encuentra en tramitacién contempla como requisito del
tratamiento, el resguardo de los derechos de informacion e impugnacién. No obstante, vale la pena
destacar los adjetivos acompafiados al requisito de informar, ya que, de acuerdo con el legislador
europeo, la informacién a entregar al titular debe incluir los aspectos significativos de la logica que se
aplica sobre los datos, asi como su importancia y las consecuencias previsibles para el interesado,
aspectos que no se encuentran hoy explicitados para Chile, pero que se podrian incorporar al futuro
reglamento de esta ley. Mas aun, en el acapite sobre recomendacion de buenas practicas, esta Directiva
sugiere que la etapa de informacién para el titular debiera ademas contemplar una explicacion de las
categorias de datos a utilizar, el por qué, de la necesidad de dichas categorias, la forma de elaboracién
de perfiles, los motivos que justifican que dicho perfil sea relevante para el fin perseguido y como puede
producir efectos para el titular, pudiéndose tomar en cuenta la opinion de los titulares y facilitando su

acceso a tales perfiles para que puedan conocer el proceso y corregir las inexactitudes.
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De la misma enumeracidn, parecen ser mas lejanas las letras b) y d), ya que si bien el proyecto de
ley contempla el derecho a exigir la intervencion humana en las decisiones automatizadas que puedan
tener efectos significativos sobre una persona, no resulta igual de probable que la interpretacion de dicha
disposicidn vaya a resultar tan exigente como la europea que, como veiamos, ha comprendido el término
“derecho” como una prohibiciéon general de la toma de decisiones automatizadas sin intervencion
humana. Por otro lado, las Evaluaciones de Impacto no se contemplan en el proyecto de ley, de modo
que, cuando mucho, podrian instaurarse como una buena préctica para las entidades que pretendan
dedicarse al tratamiento masivo de datos personales. Asimismo, un futuro reglamento podria llegar a
requerirla para determinadas préacticas, o su desarrollo podria derivar en una mayor velocidad para los
andlisis de cumplimiento de las entidades tratantes, o bien se podria otorgar una presuncién de
cumplimiento para quienes lleven a cabo estudios previos en esta materia, todo lo cual requeriria de la

dictacion de dicho reglamento y/o del pronunciamiento de la autoridad de proteccion.

Yaque, en la actualidad, la toma de decisiones se sustenta cada vez mas en el tratamiento de datos,
parece necesario reevaluar el procedimiento que se lleva a cabo para asegurar la proteccion de los
derechos de los titulares sobre su informacion. Veiamos que el recurso de Habeas Data ha demostrado
ser indtil para este proposito en vista de las dificultades que reviste para el usuario, tanto en efectividad,
tardanza y en cuanto a sus costos asociados. No parece razonable para un individuo el tener que recurrir
a la contratacion de un abogado, iniciar un extenso juicio, pagar una notificacion y eventualmente a un
receptor en la etapa de rendicion de pruebas s6lo para lograr que una compafiia transparente sus datos,
deje de llamarlo cuando resulta molesto o reevalle su decision de negarle un crédito basada Gnicamente

en el tratamiento automatizado de la informacion contenida en sus bases de datos.

Asimismo, resulta crucial generar condiciones, tanto normativas como educativas, que garanticen
mayor proactividad por parte de las entidades tratantes de datos y un mayor grado de orientacion y
fiscalizacion que pueda traducirse en sanciones significativas capaces de influir en la toma de decisiones

de los particulares.

En concreto, la Union Europea ha optado por aplicar el mismo procedimiento para resguardar
cualquiera de los derechos ARCOPI. Si bien dicho procedimiento presenta una gran similitud con el
recurso de Habeas Data chileno, se logra una efectividad infinitamente superior dado que establece una
competencia prioritaria en las Autoridades de Control para conocer las reclamaciones sobre
vulneraciones al Reglamento y sobre materias de proteccion de datos, siendo secundario el rol de los
Tribunales ordinarios, sin perjuicio de las acciones judiciales que les corresponda conocer. Esta
estructura conlleva una mayor celeridad y una revisién mucho mas especializada de los casos, ademas

de condenas significativas para las entidades infractoras de la norma.
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Tal como en la normativa chilena actual, para el RGPD los procedimientos destinados a proteger
los derechos ARCOPI comienzan dirigiendo una comunicacion directa a la entidad responsable de los
datos a que refiere la consulta o vulneracion. A continuacion, el responsable tiene un mes, prorrogable,
para dar respuesta a dicha comunicacion. En caso de que no se efectle la contestacion dentro de plazo o
si esta no resulta satisfactoria, el interesado puede recurrir mediante un reclamo a la Autoridad de Control

0 ejercer acciones judiciales o administrativas, segln corresponda.

El Reclamo se interpone ante la Autoridad de Control, quedando ésta obligada a informar al
reclamante sobre el curso y resultado de su accién, asi como de proveerle informacion acerca de su

posibilidad de acceso a la tutela judicial que el Reglamento garantiza en sus articulos 78 'y 79.

El hecho de asegurar una tutela judicial efectiva para concurrir ante los Tribunales a todos quienes
se muestren interesados en resguardar estos derechos constituye un salto enorme en las posibilidades de
acceso a la justicia que debiese ser incorporado en Chile para que todos los afectados por acciones lesivas

en cuanto al tratamiento de su informacidn tuviesen una oportunidad real de hacer valer sus derechos.

En todo caso, esta tutela judicial no concurre en la etapa de revision de la reclamacién que se
efectla ante la Autoridad de Control, en tanto se trata de una instancia administrativa que tiene por objeto
entregar una resolucion veloz del conflicto y de sancionar cuando proceda. Las hipétesis en que tiene

lugar este aseguramiento de la tutela judicial son las siguientes:

e Contra la Autoridad de Control:

- Cuando el interesado no vea satisfecho su interés con la decision tomada por la
Autoridad de Control respecto de su reclamacion, esto es, siempre que no se haya
aceptado integramente su reclamacion.

- Cuando la Autoridad de Control no de curso a la reclamacion o no informe acerca
de su curso o resultado en el plazo de 3 meses.

e Contra un responsable o encargado del tratamiento:
- Siempre que el interesado considere que los derechos que le otorga el RGPD han

sido vulnerados en el marco de su tratamiento.

Para desarrollar sus funciones, tanto preventivas como investigativas, la Autoridad de Control esta
investida de una serie de poderes que incluyen la facultad de ordenar la entrega de informacion a los
responsables de los datos, la realizacion de auditorias relativas a la proteccion de los datos personales,
revisar las certificaciones que dan cuenta de la adopcion de medidas de seguridad adecuadas para los
tipos y formas de tratamiento de datos que realizan, notificar a los responsables o encargados de sus

presuntas infracciones al Reglamento, acceder a todos los datos personales y a la informacion necesaria
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para el ejercicio de sus funciones por medio del responsable o encargado del tratamiento y obtener acceso
a todos los locales del responsable y encargado, incluyendo los equipos y medios que utilicen para el
tratamiento de la informacién. Asimismo, la Autoridad de Control puede establecer sanciones que van
desde una advertencia o apercibimiento hasta limitaciones temporales o definitivas al tratamiento de
datos, ordenar rectificaciones o supresion de datos personales, suspender el flujo de datos hacia un

destinatario foraneo, retirar certificaciones y forzar la respuesta a las solicitudes de particulares.

Cuando las sanciones dispuestas consisten en multas, la autoridad de Control debe propender que
estas resulten efectivas, proporcionadas y disuasorias, de modo que, para su dictacion, deben tenerse

diversos elementos en consideracion, a saber:

- La naturaleza, gravedad y duracion de la infraccion en relacion con los alcances y
propositos del tratamiento llevado a cabo, asi como el nimero de interesados, afectados
y el nivel del dafio causado.

- Laintencionalidad o negligencia de la infraccion.

- Las medidas tomadas para paliar el dafio.

- El grado de responsabilidad del responsable de acuerdo con su grado de cumplimiento
de las medidas técnicas u organizativas correspondientes.

- Lareiteracion de infracciones.

- El grado de cooperacion.

- Las categorias de datos personales afectados.

- La circunstancia del responsable o encargado de haber notificado su infraccion a la
Autoridad de Control.

- El grado de cumplimiento de medidas anteriores impuestas por la autoridad.

- Laadhesién a codigos de conducta y certificaciones.

- Otros factores que, se estime, puedan atenuar o agravar la infraccion, quedando abierta

la esfera de evaluacion a un sistema de sana critica.

En Chile el proyecto de ley establece una clara division entre las normas que regulan el tratamiento
de datos personales desarrollado por organismos publicos y privados; divisién que en el caso europeo
queda entregada a la determinacion de cada uno de los Estados miembros en observancia de sus diversas
estructuras administrativas, pero estableciéndose, en todo caso, el objetivo de conciliar el acceso publico
a la informacion oficial y a la reutilizacién de los datos personales con la debida proteccién de la

informacidn por parte de las instituciones de los Estados, conforme al RGPD.

Cuando entre en vigencia la nueva ley de proteccion de datos personales, Chile dejara en el pasado

el recurso de Habeas Data, que se sustituird por un procedimiento similar, pero que pretende ser mas
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eficaz gracias al protagonismo de la agencia de Proteccion de Datos Personales. Aunque existird una
distincion entre los procedimientos de reclamacidn desarrollados contra organismos de la administracion
publica, la generalidad de los procedimientos de reclamacion de las garantias contempladas en este
proyecto se ejercera bajo la directriz de los articulos 11, 23, 41 y siguientes del nuevo texto legal, segin
los que el primer paso para cualquier proceso de reclamacion consistira en presentar una solicitud ante
el responsable de tratamiento de datos. Esta solicitud debera contener la correcta individualizacion del
titular y de su representante legal, seglin corresponda, la indicacion de su direccion o correo electronico
para poder notificarle el curso y resultado del proceso y la identificacion de los datos personales o forma
de tratamiento que motivan la presentacion. Cuando el derecho invocado sea el de oposicion, el titular
debera sefialar la causal especifica, debiendo justificar brevemente el caso cuando se trate de la causal
de afectacion de sus derechos y libertades personales.

Una vez presentado este requerimiento, el responsable debera acusar su recibo y tendra 15 dias
habiles para pronunciarse a su respecto, comunicando su respuesta al domicilio o direccion de correo
sefialado por el requirente y almacenando los respaldos que demuestran la transmisidn, recepcion, fecha
y contenido de esta contestacién cuando se hiciere a través de otros medios electronicos.

En caso de no acoger integramente la solicitud, el responsable debera fundamentar su decisién y
sefalar al titular que tendra 15 dias habiles para formular una reclamacion ante la Agencia de Proteccién
de Datos Personales. Del mismo modo, si cumplido el plazo, el responsable no se pronuncia sobre el

caso, el titular tendra 15 dias habiles para formular su reclamo ante la Agencia.

Tratandose del ejercicio de los derechos de rectificacion, cancelacion u oposiciong, el titular tendra
derecho a que el responsable bloquee temporalmente sus datos o la forma especifica de tratamiento
cuando justifique adecuadamente esta solicitud, existiendo un plazo de s6lo dos dias habiles para que el
responsable responda a este requerimiento, no pudiendo tratar los datos en cuestion mientras no se
pronuncie sobre esta peticion. En caso de no acoger la solicitud de bloqueo, el mismo responsable debera
dar aviso a la Agencia de Proteccion de Datos Personales dando cuenta de sus motivos, pudiendo el

titular reclamar ante el mismo organismo conforme al procedimiento general del articulo 41.

El procedimiento administrativo de tutela de derechos comienza por medio de una reclamacion
escrita que debe presentarse dentro de 15 dias contados desde la respuesta negativa del responsable de

datos o desde el vencimiento de su plazo para responder. La reclamacion debe sefialar la decision

8 Respecto de este punto se debera determinar si la forma de oposicion del articulo 8° bis (oposicion a valoraciones personales
automatizadas, o impugnacion) dara igualmente derecho a bloquear los datos del interesado mientras se resuelve la accion.
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impugnada o el hecho de no haberse contestado dentro de plazo y acompafiar todos los antecedentes en

gue se funda, indicando una direccidn de correo electronico para futuras notificaciones.

Luego, la Agencia de Proteccion de Datos Personales tendréa 10 dias para determinar si se cumple
con los antedichos requisitos formales, en cuyo caso, dara lugar a la tramitacion. En caso contrario el

organismo debera fundamentar este rechazo y notificarlo al titular.

Una vez acogida a tramite la reclamacion, la Agencia de Proteccion de Datos Personales debera
notificar al responsable de los datos que, igualmente, tendra un plazo de 15 dias para responder esta
reclamacion acompafiando todos los antecedentes relativos al caso. Vencido este plazo, e independiente
de si contest6 o no, la autoridad de control evaluara la existencia de hechos pertinentes, sustanciales y
controvertidos y, en la afirmativa, abrird un término probatorio de 10 dias en el que las partes podran

hacer valer todos los medios de prueba que estimen convenientes.

Si el responsable se allana a la reclamacion, la agencia lo notificara al titular y posteriormente
procedera a la aplicacién de una sancion cuando corresponda y al archivo de los antecedentes.

Como ya se explico, en caso de que la Agencia de Proteccion de Datos requiera de datos
adicionales a los aportados por las partes para formar su conviccion respecto del asunto que conoce,
tendra amplias facultades para solicitar antecedentes, suspender el tratamiento de los datos objeto de la
reclamacién tras oir los motivos del responsable y convocar a las partes a audiencia, pudiendo instarlas
a alcanzar un acuerdo en tal oportunidad. Las opiniones que pudieran emitir los funcionarios durante el
desarrollo de dicha audiencia no seran causal de inhabilidad para seguir conociendo del asunto. En caso

de lograrse un acuerdo de las partes, la agencia procedera a archivar los antecedentes.

Con todo, este procedimiento no podra extenderse por un periodo mayor a seis meses y debera
concluir con la dictacion de una resolucién fundada dictada por la agencia que sefiale los recursos

administrativos y judiciales que procedan en su contra.

En los casos en que la resolucion de la Agencia de Proteccion de Datos Personales no hubiera
acogido a tramitacion un reclamo, asi como cuando el resultado final de este procedimiento no
satisficiera los intereses de alguna de las partes, ésta tendra derecho a impugnar la decisién en un plazo

de 15 dias contados desde su notificacion.

En su titulo 1V, el proyecto de ley en tramitacién consagra que, como regla general, el tratamiento
de datos personales efectuado por érganos publicos es licito en la medida que se lleve a cabo para el
cumplimiento de sus funciones, dentro del ambito de sus competencias y de conformidad a la ley,
actuando como responsables de los datos y no requiriendo del consentimiento de sus respectivos titulares

para tales casos.
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Para estos efectos, aplican las mismas normas y principios que para los particulares, sumados a

los de coordinacion, eficiencia, transparencia y publicidad, en el entendido de su funcién publica.

El principio de coordinacién aparece como uno relevante en el contexto del tratamiento masivo
de datos y sus segundos usos, pues, conforme al articulo 21 del proyecto, apunta a que los distintos
organismos publicos logren un alto grado de interoperabilidad y coherencia interna que eviten
contradicciones y reiteraciones en la informacién almacenada. Pero la interoperabilidad va més alla de
las eventuales contradicciones, ya que supone la posibilidad de los distintos organismos de acceder a una
base comun de informacion que pueda ser utilizada para propdsitos completamente diversos en relacién
con el ambito de operacion de cada uno de ellos, lo que lleva a “segundos usos” permanentes y
sistematicos de los datos personales que, naturalmente, se ven facilitados en tanto estas instituciones no
requeriran de autorizacion para el tratamiento de tal informacidn bajo las condiciones antedichas y para
el cumplimiento de sus funciones. Y es aqui donde cobran una importancia gravitante los principios de
transparencia y los mecanismos de acceso activo y pasivo a la informacién publica, asi como la
trazabilidad, el respeto irrestricto a las normas de proteccién de los datos por parte de la administracion
publica y la adopcion de altisimos estandares de seguridad respecto de la informacion.

Cuando el tratamiento sea desarrollado por organismos publicos, los titulares s6lo podran ejercer,
ante el mismo organismo, los derechos de acceso, rectificacion y oposicion — con lo que el derecho de
impugnacion debiera ser igualmente aplicable ante un 6rgano del Estado dada la ubicacion que se le dio
dentro del proyecto-, amplidndose las causales de la oposicién a aquellos usos impropio de la

informacidn personal de conformidad a los fines antedichos para la administracion pablica.
Con todo, los organismos publicos podran rechazar de plano estas reclamaciones cuando:

- Impidan o entorpezcan las funciones fiscalizadoras, investigativas o sancionatorias
del organismo en cuestion.

- Afecten el deber de secreto establecido por la ley.

Las acciones destinadas a tutelar estos derechos en el marco del tratamiento de datos efectuados
por la administracién publica deberan interponerse ante el jefe superior del servicio y sélo se podra
recurrir a la Agencia de Proteccion de Datos Personales cuando el organismo publico haya denegado
expresa o tacitamente la solicitud, en cuyo caso, el procedimiento se desarrollara conforme a las normas
del procedimiento administrativo de tutela de derechos establecido en el articulo 43, referido en las

préximas lineas.

Como veiamos, tanto para los procedimientos de reclamacion suscitados entre particulares o entre

un titular de datos y un 6rgano de la administracion publica, cuando la resolucién dictada por la Agencia
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de Proteccién de Datos Personales cause agravio a alguna de las partes, estas tendran derecho a
impugnarla deduciendo un reclamo de ilegalidad ante la Corte de Apelaciones del domicilio del

reclamante dentro de los 15 dias siguientes a la notificacion de la resolucion impugnada.

El reclamo de ilegalidad deberé presentarse por escrito sefialando la resolucién que se impugna,
las normas que se estiman infringidas, la forma en que estas habrian sido infringidas y, cuando
corresponda, las razones que expliquen el agravio, pudiendo la Corte de Apelaciones declarar
inadmisible el reclamo cuando no se cumpla con estos requisitos. Cuando la Corte de Apelaciones estime
que el acto impugnado pudiere generar un dafio irreparable al recurrente, podra dictar orden de no

innovar.

Una vez recibida la reclamacion y aceptada a tramitacion, la Corte de Apelaciones debera requerir
un informe a la Agencia de Protecciéon de Datos Personales, el que debera despacharse en un plazo de
10 dias. Evacuado el traslado del recurrente o teniéndose por evacuado en rebeldia, la Corte podra abrir
un término probatorio que se sujetard a las reglas de los incidentes reguladas en el Cddigo de
Procedimiento Civil.

Vencido el término probatorio, se ordenard traer los autos en relacion, gozando la causa de

preferencia para su vista.

El fallo de la Corte se debera fundamentar indicando si hubo o no agravio, en cuyo caso ordenara
la rectificacion del acto impugnado y la dictacion de una nueva resolucion. Esto también se aplicara
cuando la resolucion impugnada sea de caracter sancionatorio, pudiéndose confirmar o revocar,

establecer o desechar la comision de la infraccion en cuestion.

Aunque, por desgracia, la nueva normativa chilena prescindira de la garantia de tutela judicial
establecida en el RGPD, es evidente la simplificacion del proceso de reclamacion que, una vez
promulgado el proyecto, permitird a cualquier titular de datos personales ejercer sus derechos y reclamar
sus garantias ante un drgano especializado que deberd dar una respuesta veloz y eficaz al asunto,
pudiendo establecer mecanismos de investigacion intrusivos y sanciones significativas que, de aplicarse
correctamente, constituiran un importante incentivo para que los responsables del tratamiento de los

datos personales adopten medidas de resguardo y transparencia en sus futuros procesos.

Ya expuesto el procedimiento a seguir para el ejercicio del derecho de impugnacion en Chile, cabe
preguntarse por algunas de sus implicancias mas alla de lo abstracto y teniendo en consideracion la
creciente aplicacion de sistemas de decisiones automatizadas auténomos, es decir, de decision propia y
no mecanica, que se estan aplicando en diversos lugares del mundo, desde la lejania de Estonia con la

marcha blanca de los jueces robot, hasta casos sumamente cercanos como la implementacion del
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software Prometea en Argentina y la Corte Interamericana de Derechos Humanos para elaborar
proyectos de sentencia en casos determinados o de instrumentos diversos para el célculo de la
probabilidad de reincidencia de la poblacién penal estadounidense que, naturalmente, incide en su

posibilidad de acceder a beneficios penitenciarios.

La pregunta entonces tiene que ver con la factibilidad de instalar mecanismos de decision
automatizada y autonoma en sede judicial y con su ambito de aplicacion, en otros términos, la cuestion
es cual es la medida de aplicacion posible de este tipo de decisiones en Chile bajo nuestro proximo
sistema normativo y si es que serian necesarios mecanismos adicionales para la adecuada tutela de los

derechos de los involucrados.

En este sentido, lo primero a destacar es que cuando hablamos de decisiones automatizadas en
sede judicial, nos estamos refiriendo a una forma de tratamiento de datos ejercida por organismos
publicos y para una finalidad especifica, determinada de antemano y funcional a la administracion del
Estado, de manera que lo primero a despejar es que no seria posible aplicar este tipo de tecnologias sin
antes atender al principio de legalidad administrativa y a la necesidad de que una ley establezca la
posibilidad de llevar a cabo este tipo de tratamiento para un objetivo concreto. No obstante aquello, seria
legitimo el tratamiento automatizado de la informacion personal para el cumplimiento de las funciones
fiscalizadoras, investigativas o sancionatorias del organismo publico, en la medida que se trate de

sanciones administrativas por infracciones que sélo requieran la aplicacion de un calculo matematico.

Una vez que se cuente con dicha potestad legal, las normas generales a aplicar sobre este nuevo
sistema de tratamiento serian las ya revisadas para el tratamiento de datos personales ejercidos por
organos de la administracién publica y los subsecuentes procedimientos de reclamacion revisados en

este capitulo.

A este respecto, el proyecto de ley que modifica la ley 19.628 sefiala que son susceptibles de
oposicion todas las decisiones que conciernan a una persona en cuya determinacion no hubieren
participado seres humanos, no obstante lo cual se puede aprobar una ley que faculte a la institucion para
ello. Asi, y salvo disposicion legal en contrario, las decisiones judiciales automatizadas serian
esencialmente revocables en la medida que no involucren un mecanismo de revision humano previo a su

dictacion.

En este marco de revocabilidad es necesario tener siempre presente cual es el tipo de asuntos en
que tipicamente podria errar un algoritmo y dénde el criterio humano podria ser sustantivo para la
revision de una decisién equivoca o0 mal ponderada. Destacan en este sentido elementos como los sesgos
que probablemente podria padecer el sistema de evaluacion, ya sea por sus condiciones de entrenamiento

o por la sostenida obtencion de conclusiones y aprendizaje que pudieran estar condicionadas por algin
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parametro previo al analisis y que deriven en una forma discriminatoria, asi como también el elemento
de opacidad del programa, es decir, el desconocimiento por parte de operadores y juristas acerca de como
examina y resuelve el algoritmo. Esta falta de comprension del criterio aplicado por la maquina dificulta
seriamente la aseveracion de su legalidad, puesto que no es clara la l16gica detras de una decision y, por
tanto, si esta se basa en pautas legales o no. Esto puede ocurrir ya porque el logaritmo utilizado no se
hace publico o bien porgque la complejidad del analisis de este resulta muy elevada para quienes
acomparfian la actividad en cuestion. Sin embargo, esta transparencia debe compatibilizarse con las

necesidades de seguridad del sistema informético del que se trate.

Sin perjuicio de lo anterior, el escenario mas probable para la utilizacion de este tipo de
herramientas en la aplicacion de justicia es que el programa sea de conocimiento publico o que al menos
sea auditable, ya que el Estado debe cumplir con importantes estandares de transparencia y, entre los
pilares del debido proceso se encuentran tanto la igualdad ante la ley, el racional y justo proceso, como
también la obligacion de argumentar las razones de una determinada resolucion. Asi, igualdad y
racionalidad pueden ponerse en tela de juicio cuando no se conoce a cabalidad el esquema de reflexion
propio del mecanismo bajo el cual se pretende resolver, y lo propio ocurre con la argumentacion de los
motivos de una decisién si, en efecto, se desconoce el fundamento de aquella. Tal barrera vuelve
imprescindible una reserva de raciocinio humano detras de las resoluciones que pueda adoptar una

méaquina, lo que se consagra con el derecho a la impugnacion y los recursos fijados para su ejercicio.

Con todo, para los organismos publicos no basta con garantizar una instancia de apelacion con
participacion humana, sino también velar por la transparencia y legitimidad del proceso y sus
instituciones, de manera que no puede sino ser conocido el sistema de andlisis a utilizar sobre la
informacién. Esta necesidad, por cierto, transciende al conocimiento publico del codigo del programa,
puesto que también requiere que su funcionamiento sea puesto en conocimiento de la ciudadania en
términos claros y comprensibles, esto es, cual es la finalidad del organismo, para qué se usa el algoritmo
en comento, cdmo funciona, cdmo razona y de qué manera dicho funcionamiento es compatible y

coadyuva al cumplimiento del deber pablico.®

Un ejemplo de lo anterior lo encontramos en el registro de algoritmos que utilizan inteligencia
artificial que se estd trabajando en Amsterdam, donde se permite a los usuarios conocer todos los

sistemas con tales caracteristicas que son aplicados dentro de la ciudad, con una explicacién sobre su

9 Cabe destacar que este punto puede desatar conflictos con los derechos de propiedad intelectual que existan sobre los
mismos cuando los autores o duefios del programa no quieran darlo a conocer. Es un punto que debera ser ponderado por la
autoridad publica en términos de si resulta mas conveniente licitar la creacion de sistemas ad hoc, utilizar mayoritariamente
herramientas de codigo abierto o celebrar contratos estrictos con privados que establezcan las responsabilidades del caso y las
correspondientes obligaciones de confidencialidad.
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funcidn, las bases de datos que utilizan, cbmo y para qué procesan la informacion, entre otros aspectos.
Este compendio, alojado en un sitio web abierto, todavia se encuentra en construccion, pero constituye
una excelente iniciativa de transparencia activa en términos del derecho de informacion que corresponde
a todos los titulares de informacion cuyos datos son objeto de tratamiento con miras a la tecnologizacién

e interoperabilidad de la ciudad. (Chief Science Office, Gemeente Amsterdam, 2022).

Junto con ello, es sustancial el establecimiento de una clara distribucion de responsabilidades bajo
las que se pueda determinar en todo momento la o las personas que deben responder por una forma de
tratamiento concreta y por la seguridad de la informacion en cada etapa del proceso, de manera que si
llega a ser necesario el tratamiento de los datos por parte de un tercero, este sea reglado, limitado al fin
previamente especificado y siempre exista certeza acerca de la persona sobre la que recaen las
responsabilidades del caso, tal como ya ocurre en Estonia.

El 8 de abril de 2019, la Comisién Europea emitié una Comunicacion referida a la generacién de
confianza en los sistemas de inteligencia artificial centrando su funcionamiento en el ser humano. En el
documento la Comisidn elabora un listado de siete requisitos para hacerla fiable que resumen bastante
bien los aspectos tratados hasta aqui, a saber: (Direccion General de Redes de Comunicacién, Contenido

y Tecnologias de la Comision Europea, 2019)

- Intervencion y supervision humana competente, teniendo como foco los derechos
fundamentales de las personas y el bienestar global de los usuarios. Para ello deben ser
aplicables medidas de control y adaptacién de los sistemas.

- Solidez y seguridad técnica, esto refiere a aspectos como la coherencia interna de los
programas, su capacidad para resolver errores, atender contingencias y responder ante
ataques externos, asi como para reflejar el grado de acierto de sus resultados y poder
reproducirlos.

- Privacidad y gestion de datos en todas las fases del sistema. Para ello es Util idear
sistemas que tengan como prioridad la proteccion de la privacidad y que, por tanto, se
estructuren de manera consecuente desde su planteamiento. A esto se le ha llamado
privacidad por defecto o privacidad desde el disefio.

- Transparencia, destacando en este punto tanto la trazabilidad de la informacién y de sus
tratamientos, como la posibilidad de explicar las decisiones adoptadas.

- Diversidad, no discriminacién y equidad, debiéndose prever eventuales sesgos o las

deficiencias del modelo de gobernanza aplicado.
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- Bienestar social y medioambiental, manteniendo cuidados sobre el impacto que puede
causar la utilizacion de estos sistemas sobre seres humanos, seres sensibles, el
medioambiente y la sostenibilidad en orden a la preservacién de las generaciones futuras.

- Rendicion de cuentas sobre los resultados de los programas que utilizan inteligencia
artificial, tanto antes como después de su implementacion, y el establecimiento claro de
responsabilidades a lo largo del tratamiento de la informacidn. Para ello son fundamentales

las evaluaciones de impacto y las auditorias internas y externas.

Bajo un esquema respetuoso de estos principios, con miras la proxima normativa chilena y
teniendo en consideracion el grado de avance que poseen en la actualidad los softwares de apoyo a la
administracion de justicia, no parece razonable esperar que Chile avance prontamente en la
implementacion de jueces robot como Estonia, ni tampoco en sistemas que tomen las decisiones que hoy
corresponden a un juez. Sin embargo, existe una esfera adecuada para su utilizacion, entendiendo gue es
posible apoyar el trabajo y la capacidad de decision humana en tecnologias capaces de procesar mas
informacién y a mayor velocidad, asi como también que puedan identificar patrones, sistematizar
decisiones anteriores y advertir una gran cantidad de elementos que en la revision llevada causa por causa
por una persona son faciles de perder. Asi, toma relevancia el uso que se puede dar a estos mecanismos
para apoyar las funciones encargadas a seres humanos y que requieren de la revisién de mucha
informacién para su resolucion, como puede ser la busqueda y comparacion de sentencias o doctrina
afines a un caso, la ponderacion de determinados riesgos, la identificacion de patrones de conducta, la
revision de las formalidades requeridas o examenes de forma, los sistemas de prediccion de
comportamiento, ya sea de decisiones de organismos jurisdiccionales como de cumplimiento de
programas, reincidencia, entre muchos otros. Ahora bien, el uso de cualquiera de estos mecanismos para
la adopcién de una decision respecto de una persona debiera ser un antecedente de caracter no vinculante
a revisar por el responsable previo a su dictacion oficial. En su defecto, la no revision previa por parte
de una persona natural haria impugnable la decision siempre que cause cualquier forma de menoscabo

al afectado.

En definitiva, este rol de apoyo a la actividad jurisdiccional supondria la existencia de un
responsable que sea una persona natural competente, capaz de comprender el sistema que se aplica, sus
motivos y de ponderar si la propuesta decisoria entregada por un programa se adecua a las normas
aplicables y es respetuosa de los derechos y libertades de las personas. De tal manera, la falta de una
instancia de revision humana previo a la dictacion de una resolucion la volveria esencialmente revocable,

como veiamos con antelacion, siendo susceptible del recurso de impugnacion ya revisado.
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¢Qué rol juega entonces el derecho a la impugnacion y su ejercicio frente a la eventual toma de

decisiones judiciales automatizadas?

La Constitucién Politica de la Republica de Chile establece en su articulo 19 n°3 inciso 6° que
“toda sentencia de un 6rgano que ejerza jurisdiccion debe fundarse en un proceso previo legalmente
tramitado. Correspondera al legislador establecer siempre las garantias de un procedimiento y una
investigacion racionales y justos”, con lo que nuestro sistema juridico adopta la garantia fundamental del
debido proceso que se ha visto complementada gracias a la suscripcion de tratados internacionales y a la
doctrina. Entre los puntos a destacar para lo que interesa a este trabajo, el articulo 25 de la Convencién
Americana sobre Derechos Humanos establece que “toda persona tiene derecho a un recurso sencillo y
rapido o a cualquier otro recurso efectivo ante los jueces o tribunales competentes, que la ampare contra
actos que violen sus derechos fundamentales reconocidos por la Constitucion, la ley o la presente
Convencion, aun cuando tal violacion sea cometida por personas que actden en ejercicio de sus funciones

oficiales”.

Asi, la impugnacion seria un mecanismo propio del debido proceso en tanto manifestacion del
derecho al recurso, que tiene por objeto el restablecimiento, en forma rapida y sencilla, de un derecho o
garantia que se ha visto vulnerado por la decision automatizada emanada de un privado o bien de un

organo de la administracién del Estado.

En concreto, el gjercicio del derecho de impugnacién tendria dos instancias, la primera, al igual
gue el recurso de reposicién, ante la propia entidad de la que emana la decision lesiva con el objeto de
gue esta misma corrija su actuacién, y la segunda, en caso de no ser satisfecha la pretensién anterior,
consistiria en la interposicion de un recurso ante el superior jerarquico, impugnando o contrariando la
decision insatisfactoria de la entidad con el objeto de reestablecer el derecho afectado por ella, tratdndose
entonces de un recurso ordinario de enmienda, homologable a la apelacion, que si bien no elimina la
decision anterior por sus vicios inherentes, lo que hace es exigir su correccion o cambio de criterio en

atencion a la transgresion de derechos o libertades expuestos al momento de la reclamacion.

Con todo, y aun tratandose de una forma de materializacion del debido proceso, las hipétesis de
ejercicio de este derecho no son absolutas y es posible inhibir su ejercicio cuando previo a la dictacién
de la decisidn lesiva se ha cumplido con alguna de las excepciones habilitantes para la toma de decisiones
automatizadas. Esto es, cuando la decision automatizada sea necesaria para la celebracion o ejecucion
de un contrato entre el titular y el responsable, cuando el titular haya consentido previa y expresamente
que la decision en cuestion pueda ser adoptada por un sistema automatizado o cuando exista una
disposicion legal que faculte al responsable de los datos a tomar determinadas decisiones en base a datos

personales por medio de mecanismos automatizados, afiadiéndose para los 6rganos de la administracion
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publica las hipotesis de cumplimiento de las funciones fiscalizadoras, investigativas o sancionatorias del

organismo publico y el deber de secreto o reserva establecido en la ley.

Vista esta formulacién, y en abstracto, si seria posible establecer legalmente la implementacion
decisiones judiciales automatizadas o de jueces robot sin que hubiera cabida a un recurso impugnatorio
por el sélo hecho de no mediar participacién humana en la toma de las decisiones judiciales, de manera
gue los recursos aplicables a cada caso serian los propios de cada procedimiento, tal como si estos fueran
fallados por seres humanos. Ahora, la viabilidad de esta medida en todo caso dependeria de que los
sistemas en cuestion fueran capaces de preservar las demas garantias fundamentales, el debido proceso,
los derechos y libertades de las personas que se vieran sometidas a los mismos, asi como también de dar
cumplimiento a todas las demas disposiciones de la ley de proteccion de los datos personales, por lo que

restarian numerosos aspectos sustantivos y técnicos a evaluar.

Un escenario menos distante, entonces, seria el del uso de sistemas automatizados para la
sugerencia de decisiones no vinculantes como apoyo a la actividad judicial con cuidado de las garantias
fundamentales de los titulares de la informacion y, bajo el entendido de que, en su rol de sugerencias de
decisién no vinculantes, estas si serian susceptibles de impugnar en caso de no mediar participacion
humana en la decision final, cuando la participacion humana no fuera competente para la toma de la
decision e, igualmente, cuando la participaciébn humana ocurriera como una mera formalidad para

cumplir con la norma.

Sin perjuicio de la posibilidad de limitar el ejercicio del derecho de impugnacion bajo los
supuestos antedichos, y especialmente por disponerlo asi la ley, en caso de existir una duda fundada
acerca de si cabe 0 no la interposicion del recurso en comento para contravenir la decision adoptada por
un organismo publico, como podria ocurrir si se tomaran decisiones automatizadas en sede judicial, cabe
destacar la conclusién del fallo pronunciado en agosto de 2021 por la Tercera Sala de la Corte Suprema
en la causa N°143.992-2020 que opta por una interpretacion pro recursiva cuando no existe claridad

acerca de la impugnabilidad de actos administrativos.

En este sentido, la sentencia sostiene en su considerando cuarto que esta interpretacion “...debe
preferirse, por ser acorde al derecho al recurso consagrado como un mandato con toda su fuerza en el
articulo 8.2 letra h) de la Convencion Americana de Derechos Humanos que dispone el derecho al recurso
judicial ante un tribunal superior, asi como lo normado en el articulo 2.3 letra a) del Pacto Internacional
de Derechos Civiles y Politicos que reconoce el derecho a una accion efectiva ante los tribunales a las
personas cuyos derechos y libertades hayan sido violados”, lo que se complementa en el considerando
sexto al afirmar que “esta Corte considera que no se puede restringir a la revision de una decisién de un

organismo administrativo, cuando de la propia ley es posible desprender una interpretacion en favor de
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la procedencia de la apelacion...” — que, para el caso, seria homologable a la reclamacién judicial de los
derechos ARCOP-.

Antes de concluir este capitulo, merece la pena abordar un punto potencialmente conflictivo
respecto del considerando sexto para el caso de la impugnacion de decisiones judiciales automatizadas
y es el hecho de que tales decisiones agraviantes ocurririan en el marco de la actividad judicial, por lo
gue podria resultar contraintuitivo judicializar una decisidén automatizada lesiva pronunciada justamente
por un tribunal. Sin embargo, la hipotesis supone que si dentro de la tramitacion de un juicio el tribunal
Ilega a tomar una decision automatizada que vulnere los derechos de un involucrado y sin participacion
humana, el interesado tendria la posibilidad de representar especificamente el resultado de la decision al
propio organismo pidiendo su modificacion, debiendo este dar una respuesta dentro de plazo que, en
caso de ser negativa o insatisfactoria, permitiria al titular recurrir a la Agencia de Proteccion de Datos y
posteriormente a la Corte de Apelaciones a fin de impugnar este acto. De manera que lo Gnico que se
tramitaria por via paralela es la impugnacion de la decision automatizada y no los deméas aspectos
involucrados en el juicio originario. Para poder llevar a cabo todo este proceso es probable que sea
necesario solicitar orden de no innovar al tribunal original hasta resolver el punto en conflicto, de lo
contrario el juicio seguiria adelante teniendo como base una decision viciada. Ya que este mecanismo
podria servir simplemente para dilatar el juicio base, la concesion de la orden de no innovar debiera
sujetarse a la significacion de la decision impugnada y los efectos que esta podria llegar a tener sobre el
afectado que, en caso de no resultar irreversibles, permitiria continuar con la tramitacién del juicio como
si el recurso se conociera sélo con efecto devolutivo, pudiendo llegar a dejar sin efecto lo tramitado en

el intertanto si finalmente se acogiera la reclamacién impugnatoria de la decisién.

Bajo este esquema de principios y resguardos procesales, la postura de este trabajo es que resulta
factible bajo el préximo modelo regulatorio la implementacion de sistemas automatizados, tanto
mecanicos como auténomos, para el apoyo de la actividad judicial, que sean capaces de resolver
conflictos, ofrecer informacién y/o emitir decisiones no vinculantes que sirvan de base a la tarea de

resolver casos de significancia juridica encargados a jueces humanos.
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CAPITULO IV: Desafios Regulatorios Adicionales

En los capitulos anteriores hemos visto los importantes saltos que estan dando las regulaciones de
uso de datos personales, primero, gracias al impulso que ha dado la Unién Europea a la comunidad
internacional en esta materia, los interesantes avances de Estonia que tienen al mundo expectante tanto
de su impetu de innovacion como de la efectividad de sus medidas, y, mas concretamente, los cambios
gue se aproximan en el escenario chileno y que se encuentran a la espera de la promulgacién de los

proyectos de ley analizados para los &mbitos de la privacidad y el cibercrimen.

La creacion de una autoridad de control que pueda supervisar, sancionar y educar en orden a lograr
un esquema de tratamiento de datos personales respetuoso de los derechos de sus titulares, la facultad de
fiscalizar, la exigencia de trazabilidad en las operaciones, la simplificacion de los procesos y del acceso
a la justicia para los titulares, los incentivos a la creacion de codigos de conducta y a la realizaciéon de
evaluaciones de impacto respecto de las eventuales esferas de afectacion relacionadas con un sistema de
tratamiento de datos personales, la homologacion de los sistemas legislativos estatales que atienden
fendmenos tipicamente transnacionales, la colaboracién internacional en el marco de las diligencias
investigativas de delitos informaticos y la creacion de la red 24/7 para facilitar la conservacion de la
informacion relevante y la realizacion de tramites urgentes son sélo algunos de los destacables elementos
gue traen consigo las regulaciones mas modernas sobre los sistemas informaticos. Con estas herramientas
ha sido posible abordar complejos casos contra gigantes informéaticos como Facebook y Google, entre
otros, y establecer restricciones ex ante para su funcionamiento en el mercado europeo. En cuanto a
Chile, si bien el proyecto de ley de proteccion de datos personales lleva afios con decreto de urgencia
para su tramitacion, podria tener por delante algunos meses mas de discusion, por lo que resulta

improbable que comience a aplicarse dentro de 2022.

Con todo, resulta que el derecho avanza mucho mas lento que la ciencia y la tecnologia, de modo
gue, incluso antes de su entrada en vigencia, estas normas ya parecen estar desactualizadas frente a una
serie de fendmenos que no fueron previstos en ellas y sobre los que habra que forzar sus parametros para

lograr soluciones razonables.

Entre los fendbmenos que quedarian desprovistos de regulacion propia podemos encontrar diversas
situaciones que hemos visto numerosas veces como curiosidad o noticia en medios diversos. Destacamos

entre ellos los siguientes casos:
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1) Las afectaciones de la libre competencia sobre la privacidad:

El RGPD llevaba s6lo unos meses en vigencia cuando evidenci6 su insuficiencia a la hora de
abordar practicas propias de otras disciplinas que tenian el potencial de afectar significativamente los

derechos otorgados por este reglamento a los titulares de datos personales.

Asi lo han evidenciado los diversos fallos que durante los ultimos afios han debido dictar las
autoridades de control de la libre competencia objetando e impidiendo la compra de startups'® por parte
de gigantes de la informacion y tecnologia.

En su fallo de 2019 contra Facebook respecto del uso de términos abusivos por parte de este
altimo, el Bundeskartellamt!!, estimé que, si bien las leyes de proteccion de datos y las de competencia
tenian finalidades diversas, ya no se podia excluir los asuntos de los datos personales del &ambito de la
libre competencia, puesto que las decisiones tomadas por una empresa sobre la recopilacion y uso de

datos personales pueden tener implicancias econémicas y sobre la competencia.

Por lo tanto, las normas de proteccion de datos podrian considerarse desde el punto de vista de la
competencia cuando se trate de empresas controladoras que utilicen los datos como una entrada principal
de sus productos o servicios, con lo que el RGPD ya no seria aplicable Gnicamente por parte de la
autoridad de control de datos personales (Facebook, Exploitative business terms pursuant to Section
19(1) GWB for inadequate, 2019).

Al poco tiempo, numerosas autoridades de control de la competencia de diversos paises
comenzaron a pronunciarse sobre cuestiones de proteccion de datos personales y su eventual afectacion
a la competencia en el marco de negociaciones de adquisicién de startups, como vimos en el intento de
compra de Cornershop'? por parte de Walmart que, si bien fue autorizada en Chile, no logré prosperar
producto del bloqueo de la Comisidn Federal de Competencia Econémica (COFECE) en México. Los
razonamientos de la FNE y la COFECE, aunque llegan a conclusiones opuestas, son Utiles para
comprender el tipo de afectaciones que el uso de datos personales puede llegar a producir en el campo

de la competencia.

10 Startup es el nombre con que se ha denominado a empresas emergentes e innovadoras que llevan poco tiempo en el
mercado, pero que evidencian un enorme potencial de crecimiento.

11 Autoridad de competencia alemana.

12 Aplicacion moévil producida en Chile que opera como intermediaria en la compra de alimentos, mercaderia y otros
productos que luego son entregados en la direccién entregada por el usuario.
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A continuacion, se exponen algunos de los elementos que ambas autoridades consideraron
potencialmente riesgosos para el mercado (Adquisicién decontrol sobre Delivery Technologies SpA por
parte de Walmart Chile, 2019), (Versidn publica de la resolucion del expediente CNT-161-2018 , 2019):

- Al acceder a los clientes de Cornershop, Walmart podria conocer sus patrones de consumo,
endeudamiento, ubicacion, comercios y productos preferenciales, cantidad de compras y su

frecuencia, entre otros datos de relevancia.

- Asimismo, podria llegar a conocer la forma en que se relaciona cada usuario con otras
cadenas de supermercados, incluyendo sus estrategias de mercado, precios, promociones,

calidad del servicio, entre otros.

- Los aspectos anteriores constituirian una adquisicion de informacién estratégica de gran
valor que podria repercutir en la modificacion de sus propias estrategias de mercado en base
al monitoreo permanente de la competencia y sus clientes respectivos, pudiendo llegar a
generar publicidad altamente personalizada que explote a su favor las caracteristicas de la

relacién del cliente con cada uno de los competidores.

- El control de Walmart sobre la plataforma de Cornershop podria derivar en un tratamiento
privilegiado sobre sus propios productos en desmedro de los de la competencia, desviando

la intencién de compra de los usuarios.

- En esta misma linea, Walmart podria atentar contra los competidores de Cornershop
negandose a figurar en otras plataformas similares, lo que obstaculizaria significativamente

el desarrollo del mercado para estas aplicaciones.

- De igual manera, Cornershop podria impedir la participacién de los competidores de

Walmart en la plataforma o disefiar ventajas y beneficios en su favor.

Todas las practicas anticompetitivas descritas podrian haber llegado a producirse con una
adquisicion de estas caracteristicas, lo que da cuenta, por un lado, de la importancia de abordar estos

factores en la regulacion y, por otro, del potencial de desarrollo de esta area.

Con el tiempo, las autoridades de control de la competencia han debido desarrollar este tipo de
analisis en numerosos casos adicionales, entre ellos, y sélo por nombrar algunos, la adquisicion de
Cornershop por parte de UBER?™, la evaluacién de la situacién de abuso de posicién dominante de
MercadoLibre en Uruguay, la revision de la fusion entre AT&T y Time Warner en Chile, la compra de

Giphy por parte de Facebook, entre muchos mas.

13 Que si logré la aprobacién tanto en Chile como en México.
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El significativo aumento de estos casos en los ultimos afios, el enorme impacto sobre los mercados
gue deriva de las grandes compafias que normalmente se involucran en estas operaciones y la
perspectiva de que este tipo de operaciones se vuelvan cada vez méas habituales, parece haber llevado a

las autoridades a dar una primera respuesta considerablemente rapida frente a este escenario.

El 15 de diciembre de 2020, la Comision Europea presentd su propuesta de reglamento sobre
mercados disputables y equitativos en el sector digital (Comision Europea, 2020) gue tiene por objeto
evitar las practicas abusivas por parte de las grandes plataformas tecnolégicas dentro del mercado digital.
Con esta finalidad se plantea un cambio de enfoque que busca establecer mecanismos de control ex-ante
que prevengan la consecucion, reforzamiento o conservacion de posiciones dominantes de mercado

mediante practicas abusivas.

Ademaés, vale la pena destacar que el proyecto se centra en el rol de los denominados
“gatekeepers”, es decir, aquellas plataformas que, debido a su enorme posicionamiento, se han

convertido en canales de acceso inevitables para todos los demas emprendedores (Ferrer, 2020).

No se analizaran en este trabajo los pormenores de esta propuesta, pero si se destaca su importancia

como un paso significativo en la regulacion de este fendmeno.

2) Materias de Bioética:

Conforme aumenta la tecnologia y se complejiza la técnica, suelen aparecer cada vez mas usos y
aplicaciones gque, en muchos casos, tienen orientaciones filantropicas y buscan simplificar el desarrollo
de la vida para quienes presentan algun tipo de déficit en el desarrollo de las habilidades que, en
promedio, demanda la sociedad de las personas. Asi, hemos podido celebrar la diversificacion de
herramientas computacionales que facilitan el estudio de programas o carreras universitarias para
personas no videntes, el perfeccionamiento de los sistemas que funcionan con comandos de voz, la
masificacion y democratizacion de las protesis gracias a las impresoras 3D y a la participacion de cada
vez mas desarrolladores en su planificaciéon y creacion, que permite hallar una enorme variedad de

plantillas que pueden ajustarse a las particularidades de las personas que las requieren.

Sin embargo, se han presentado otro tipo de situaciones en que se proveen dispositivos de apoyo
destinados a suplir deficiencias determinadas, pero que, en lugar de consistir en un apoyo meramente
mecanico o en sistemas externos que facilitan el acceso a la informacion, funcionan conectados
directamente al cerebro de las personas, permitiendo la percepcion artificial de estimulos que son

procesados como datos y aprehendidos por el cerebro que, gracias a la traduccién que hace el dispositivo,

102



es capaz de analizar estas enormes cantidades de informacion, de aprender y de lograr una progresiva

mejora en el cumplimiento de la funcion gque se trata de complementar.

Lo que sin duda es una gran victoria de la ciencia y una mejora sustantiva en la calidad de vida de
guienes portan estos dispositivos, es a su vez un asunto polémico que ha despertado importantes debates

en el campo de la bioética.

A la fecha ya son varias las personas que han instalado en sus cuerpos este tipo de dispositivos y
han logrado desarrollar habilidades suprahumanas. Se les conoce como cyborgs o transhumanos por
incorporar elementos inorgénicos al cuerpo y por trascender a las habilidades humanas, respectivamente.
Asi, es posible percibir colores mas alla de nuestro espectro, como lo hace Neil Harbisson, quien
originalmente s6lo podia ver el mundo en escala de grises, pero que, gracias a la instalacion de una antena
que capta las ondas de los colores, ha sido capaz de escucharlos y procesarlos, pudiendo percibir incluso
las gamas infrarroja y ultravioleta. No conforme con ello, se ha planteado la meta de extender todavia
mas este espectro para lograr percibir, por ejemplo, las ondas de microonda y los rayos X, entre otros y
de incluir nuevos sentidos a su cuerpo (Harbisson, 2018). Asimismo, estd Moon Rivas, quien implantd
sensores en sus pies que le permiten percibir las vibraciones de la tierra gracias a su conexion con un
sismografo online, con lo que puede sentir los temblores que se generan en lugares lejanos cada pocos
minutos (CNN, 2018).

En este sentido, cabe destacar el hecho de que Neil Harbisson es el primer ser humano que ha sido
reconocido como cyborg por un Estado, a saber, Reino Unido que, al aceptar que la antena instalada en

su cabeza formaba parte de su persona, le otorgé oficialmente esta calidad especial.

El objetivo que se plantean los cyborg y quienes apoyan este movimiento, es que podamos
disefiarnos a nosotros mismos, definiendo nuestros sentidos y habilidades a partir de la tecnologia

disponible, “ser tecnologia” (Harbisson, 2018).

De esta manera, se genera un importante desafio ético, o bioético, en lo que dice relacién con el
uso de bases de datos masivas que no necesariamente se componen de informacién personal o sensible,
pero cuyo uso puede tener importantes repercusiones en el desenvolvimiento de las sociedades y en el
interrelacionamiento de sus miembros, toda vez que pueden entrar en disputa principios como las
libertades personales y la competencia justa entre aquellos individuos que, con miras a un ambito
especifico, han incrementado determinadas competencias en desmedro de aquellos que optan por
mantener sus 5 sentidos basicos y el manejo tecnolégico por fuera del cuerpo propio, volviendo dificil y
en ocasiones hasta imposible una competencia equitativa entre unos y otros, circunstancia que sin lugar
a dudas resulta potencialmente compleja en la evolucion de una sociedad que tiene entre sus cimientos

la competencia de sus miembros.
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Otro importante desafio bioético que ya nos golpea la puerta, corresponde al rol que jugaran en un
futuro proximo los neuroderechos, un planteamiento sui generis que se ha presentado como una
inquietud razonable por parte de las comunidades médicas, cientificas e informaticas ante los avances de
disciplinas como las neurociencias y el potencial que estas abren al combinarse con las nuevas

capacidades de procesamiento a que da lugar el desarrollo de la inteligencia artificial.

De un tiempo a esta parte, el entendimiento del comportamiento del cerebro humano y del
funcionamiento neuronal se han incrementado a tal punto que en la actualidad es posible trazar mapas
neuronales que dan cuenta de las estructuras y formas de pensamiento, asi como de los mecanismos de
procesamiento de informacion de nuestros cerebros, los que pueden ser aprehendidos y, hasta cierto
punto, replicados por redes neuronales artificiales capaces de emular algunos de sus aspectos o de
combinarse con las redes bioldgicas en orden a mejorar su funcionamiento respecto de ambitos
determinados, lo que nos devuelve a interrogantes como las que veiamos a propoésito de los cyborg o
aquellas que apuntan directamente al resguardo de la privacidad en una de sus esferas méas intimas, e
incluso a la duda respecto de la individualidad de las decisiones, asi como a las dificultades de determinar
la culpa de un individuo que provoque algun tipo de dafio derivado de una decision o movimiento
estimulado parcialmente por el componente externo o artificial de un sistema neurolégico mixto (Siebert,
2019).

Frente a este escenario se ha abierto una discusion de caracter ético, juridico y regulatorio que
busca determinar los alcances socialmente adecuados para el desarrollo de esta empresa dentro de la
sociedad humana contemporanea, y aungue todavia existe un caracter fuertemente especulativo a este
respecto, podemos encontrar algunos lineamientos basicos que desde hace algunos afios permiten perfilar
lo que podria ser desarrollado como una primera politica publica para abordar este desafio. En este
sentido, destaca la publicacion de Rafael Yuste junto a un conjunto de expertos en estas materias, quienes
el aflo 2017 publicaron un articulo en la revista Nature dando cuenta de los que serian las prioridades
éticas para las neurotecnologias y la Inteligencia Artificial, a saber, la privacidad mental, la identidad
personal, el libre albedrio y la igualdad, vale decir, el acceso equitativo y la no discriminacién en el

acceso a las neurotecnologias (Yuste, Goering, & otros, 2017).

Tomando como base estas inquietudes y reflexiones, Chile ha tomado la iniciativa y busca
convertirse en el primer pais en establecer una normativa, por lo pronto preventiva, que pueda anticiparse
a los usos y efectos de este tipo de tecnologias estableciendo un estatuto de derechos, limites y
obligaciones antes de que los efectos de una utilizacién indiscriminada de estos sistemas puedan resultar

lesivo para las personas y comunidades.
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El proyecto de ley fue ingresado en 7 de octubre de 2020 por la Comisién de Desafios del Futuro,
Ciencia, Tecnologia e Innovacién y prontamente fue aprobado en general en la Camara de origen, sin
embargo, se encuentra aln en su segundo tramite constitucional en la Camara de Diputados, encargada

de su revision.

Esta iniciativa contempla en primer lugar “la integridad fisica y psiquica de las personas, a través
de la proteccion de la privacidad de los datos neuronales, del derecho a la autonomia o libertad de
decision individual, y del acceso sin discriminaciones arbitrarias a aquellas neurotecnologias que
conlleven aumento de las capacidades psiquicas”; garantiza la informacién a los usuarios de
neurotecnologias; define los conceptos de datos neuroldgicos y neurotecnologias; establece que los datos
neuronales constituiran una categoria especial de derechos sensibles de salud de conformidad con la ley
19.628; promueve la investigacion cientifica, pero limitdndola al consentimiento informado y libre
albedrio de las personas involucradas y homologa la recopilacion, almacenamiento, tratamiento y
difusion de los datos neuronales y la actividad neuronal de las personas al trasplante y donacion de
organos, incluyéndolos en el Cédigo Sanitario y haciendo aplicables las disposiciones que regulan esta
materia para estos efectos (Comision de Desafios del Futuro, Ciencia, Tecnologia e Innovacién, 2020).

3) Inteligencia Artificial:

Otro caso en que la explotacion de bases de datos masivas, que no necesaria 0 Unicamente se
componen de datos personales y/o sensibles, ha comenzado a generar escenarios conflictivos se da en el

creciente y cada vez mas rapido avance de la inteligencia artificial.

Veiamos al comienzo de este trabajo el impacto que pueden tener los sistemas de segmentacion y
direccionamiento de la informacién con fines politicos sobre las sociedades y los sistemas democraticos
liberales. La incorporacion desregulada de herramientas de aprendizaje y complejizacion de los sistemas
de perfilamiento de los ciudadanos pueden agudizar la segregacion de las sociedades en burbujas de
reverberancia de determinadas matrices de pensamiento y opinién que, en muchos casos, no se condigan
con larealidad y, dado su creciente aislamiento, se vean cada vez més exentas de la necesidad de dialogar
con los hechos comprobables y la ciencia, como hemos visto mas recientemente en la vehemencia de los
movimientos terraplanistas y antivacunas en plena pandemia o aquellos que, sin aportar evidencia
significativa, han negado la validez de resultados electorales en diversos paises, como Bolivia, Peru,
Estados Unidos y, mas recientemente Brasil, con las importantes fracturas que estas aseveraciones

imprimen en las poblaciones de estos paises.
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Sin perjuicio de lo anterior, este breve punto expondréa puntualmente el caso de Sophia, la robot
humanoide provista de Inteligencia Artificial y disefiada para actuar y aprender como una persona, vale
decir, para entablar conversaciones, gesticular y desenvolverse asertivamente frente a su interlocutor, asi
como para asumir una amplia diversidad de tareas que cada vez logra desempefiar con mayor precision
gracias a su rapido acceso a grandes bases de datos y a la capacidad de procesarlos a gran velocidad
generando patrones de comportamiento sobre la informacion que recibe. Desde su activacién en 2015,
ha tenido numerosas apariciones publicas, se ha entrevistado con diversas celebridades, fue presentada
a las Naciones Unidas y se convirtio en el primer robot en adquirir ciudadania en un pais, la que le fue
otorgada el 25 de octubre de 2017 por Arabia Saudita en el marco de su apuesta por diversificar la
economia del pais poniendo énfasis en la robdtica y la tecnologia (Buller, 2017) (BBC Mundo
Tecnologia, 2017). No obstante, el otorgamiento de ciudadania a un robot, sin perjuicio de tener una
finalidad preponderantemente simbdlica, constituye un hito controversial que ha gatillado numerosas
criticas e interrogantes respecto de las implicancias derivadas de esta nueva calidad, a saber, las dudas
acerca de si acciones como su desconexion, omision de recarga de baterias o borrado de memoria podrian
llegar a ser sancionadas como formas de homicidio; ¢ Puede ejercer legitima defensa?, la discusion acerca
de si, en tanto ciudadana, Sophia adquiere también el derecho a votar en los comicios del pais y bajo qué
influencias, asi como si puede tener un estado civil y cuales le serian aplicables. No conforme con lo
anterior, esto ocurre en un pais en que hombres y mujeres no comparten un mismo estatus social,
existiendo numerosas restricciones impuestas a la poblacion femenina por motivos religiosos que les
significan obligaciones y prohibiciones adicionales, como la imposicion de una forma de vestimenta que
les impide mostrar la mayor parte de su cuerpo, la obligacién de ser acompafiadas por un hombre en
espacios publicos, la necesidad de un permiso de un familiar masculino para poder trabajar y, hasta hace
poco, la prohibicién de manejar, entre muchas otras que, no obstante, no se aplicarian a Sophia a pesar
de haber sido reconocida como una ciudadana de sexo femenino, lo que de inmediato despertd inquietud

por cuanto la robot gozaria en este momento de mas derechos que el resto de sus conciudadanas saudies.

Sophia fue todavia mas alla durante 2021, afio en que pint6 y subast6 su primera obra de arte —
naturalmente despertando la duda acerca de si aquello podia ser considerado arte y, junto con ello,
poniendo en un plano concreto la discusion acerca de si son adjudicables derechos de autor sobre esta
obra-, tuvo una modesta participacion atendiendo a los periodistas en la entrega de datos sobre
participacion y resultados en la jornada de eleccion de la Asamblea de la Comunidad de Madrid y fue
anunciada su produccién en masa con el objetivo de cumplir funciones de acompafiamiento en el
contexto de la pandemia de Covid-19 (Vargas, 2021) (Garcia, 2021) (Sanchez, 2021).
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Con todo, la mayor parte de las interrogantes asociadas a los avances que se pueden visualizar en
el desplante de esta robot se encuentran en un plano primordialmente especulativo, pero el hecho de que
en un pais ya se encuentre constituida la realidad juridica de haberse otorgado ciudadania a un robot, sin
distinguir un estatuto especial al efecto, da lugar a todas estas cuestiones y mas que son necesarias de
abordar para perfilar la manera Optima, tanto social como juridica, de establecer una adecuada
convivencia con robots el dia de mafiana, cuando, con sus con todas sus particularidades, integren los

espacios hasta hoy humanos de una manera mas cotidiana.

En este sentido, el reciente lanzamiento en octubre de 2021 de una Politica Nacional de
Inteligencia Atrtificial, impulsada por el Ministerio de Ciencia y Tecnologia y con una importante
participacion ciudadana, grupos de interés y de expertos, ha intentado perfilar una hoja de ruta para la
utilizacion, masificacion, provecho y desarrollo de la inteligencia artificial en el pais por medio del
establecimiento de 70 acciones prioritarias a cumplir en 10 afios y el establecimiento de tres ejes
fundamentales, a saber: (Ministerio De Ciencia, Tecnologia, Conocimiento E Innovacion, 2021)

- Los factores habilitantes: Elementos que permiten el desarrollo de la inteligencia

artificial en el pais, como el desarrollo de talentos e infraestructura.

- Desarrollo y adopcion: Determina la esfera de desarrollo, es decir, los creadores,
proveedores, la demanda de servicios, la transferencia tecnoldgica, el rol del Estado, los

privados y la sociedad civil, laacademia, el emprendimiento y sus &ambitos de aplicacion.

- Etica, aspectos normativos, y efectos sociales y econémicos: Este eje apunto a identificar
los potenciales conflictos que puede suscitar la utilizacion de este tipo de tecnologias y
anticiparse a sus respuestas, asi como a la referencia y perfilamiento del entramado ético

y normativo aplicable al efecto.

La importancia de esta iniciativa es que abre la posibilidad de iniciar, bajo directrices razonables,
la investigacion y desarrollo masivo de este tipo de tecnologias, asi como de sus aplicaciones médicas,
previniendo los usos potencialmente abusivos y lesivos de la informacion sensible de las personas
involucradas desde mucho antes que estas sean sometidas a los estudios en cuestion, situacion que
contrasta radicalmente con la lenta y siempre tardia implementacion de las normas de proteccion de datos
personales que, como hemos podido ver, llevan décadas de retraso respecto de los avances tecnoldgicos

a los que apuntan y de los usos masivos de las bases de datos que involucran.

4) Blockchain:
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Otro fenébmeno de enorme envergadura, aunque de momento parezca un poco mas lejano,
corresponde a los sistemas de procesamiento de informacion organizada como cadenas de bloques, esto

es el arribo del Blockchain y sus multiples implicancias potenciales sobre los sistemas juridicos.

Este mecanismo de registro de informacion nacido el afio 2009 con el objeto de comercializar
Bitcoins consiste, a grandes rasgos, en una estructura que ordena unidades de informacion en bloques
dispuestos en una cadena que da cuenta de su cronologia. Los bloques creados en Blockchain no pueden
ser eliminados ni modificados, pero pueden crearse bloques adicionales que sefialen las correcciones
pertinentes al bloque original, de manera que no cabe duda acerca de la ocurrencia de los actos que se
han puesto en linea y la trazabilidad de los datos se vuelve mucho mas segura y certera.

La red creada de este modo se caracteriza por ser absolutamente descentralizada, vale decir, no
cuenta con un servidor principal que almacene los datos y depende por completo de las interacciones de
todos sus usuarios por igual. Estos usuarios, que funcionan como nodos dentro del esquema, pueden
subir los bloques de informacion que estimen conveniente en forma encriptada y pueden decidir quiénes
estan facultados para acceder a tales contenidos, siendo segura la comunicacién para los involucrados
(Barranco, 2019).

Aunque se discute si esto supone una ventaja o desventaja, al tratarse de una red completamente
descentralizada, no existe una entidad a la que recurrir o frente a la cual quejarse en caso de olvidar las
claves, encontrar contenido difamatorio o perjudicial para una persona o hacer frente a practicas ilegales
en linea, como tampoco es posible ejercer un rol de control sobre las operaciones, por ejemplo
financieras, por parte de bancos, superintendencias u otros organismos de fiscalizacion, lo que garantiza
amplias libertades para los usuarios y una especie de necesidad de autorregulacion de los mismos
respecto de sus actuaciones en la red. Es en vista de ello, y de su calidad de relacion econémica entre
privados, que las operaciones y transacciones ocurridas en su interior deben ser consideradas y posibles
de abordar también por el derecho, pudiendo ser necesarias nuevas formas de aportacién de pruebas y

mecanismos para incorporar las diversas implicancias de este fendmeno a nuestra cotidianeidad juridica.

Pero el potencial de aplicaciones del Blockchain no acaba en las particularidades de las relaciones
entre individuos, sino que ya en la actualidad tiene una enorme variedad de usos, siendo muchas las

alternativas que ofrece a futuro y que podrian implicar la masificacion de estas plataformas.

Como destaca Brigit Clark, s6lo en materia de propiedad industrial, el Blockchain podria utilizarse
para probar la “paternidad y autenticacion de origen, registro y gestion de los derechos de PI; control y
seguimiento de la distribucion de los derechos de P, registrados o no; prueba de uso efectivo o primer
uso comercial; gestién electrénica de los derechos (por ejemplo, sitios de mdsica en linea);

establecimiento y observancia de acuerdos de P, licencias o redes de distribucién exclusiva mediante
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contratos inteligentes; y transmisidn de pagos en tiempo real a los titulares de derechos de PI. La cadena
de bloques también se puede utilizar con fines de autenticacion y determinacion del origen en los
procesos de deteccion o recuperacidén de mercancias falsificadas, robadas y de importacion paralela”
(Clark, 2018).

Atendiendo a su caracter descentralizado, sistema de cifrado, accesos controlados por el duefio de
la informacién y la inmutabilidad de la informacion, que vuelve innecesarios los ministros de fe para dar
cuenta de actos juridicos de connotacion publica, durante los Gltimos afios se ha propuesto avanzar en
reemplazar los burocréticos y caros Conservadores de bienes raices por sistemas en Blockchain para el
registro de propiedad de la tierra (Hermann, 2018), para lo que ya se han dado los primeros pasos
reuniendo al equipo de Gobierno Digital con representantes de los Conservadores de bienes raices y
Tesoreria General de la Republica en orden a implementar un primer plan piloto de esta modalidad
(Editor Revista Fojas, 2018).

Si puede hacerse una modificacion de tal magnitud con los Conservadores de bienes raices, puede
ocurrir lo propio con los Registros de Comercio, y Notarias, todas estas instituciones altamente
concentradas, lentas y costosas en términos de operatividad que, pese a la desactualizacion y extrema
burocracia de sus mecanismos de registros, se hallan anquilosadas en nuestro sistema sin haber sido
adaptadas significativamente para hacer frente a los niveles de informacion acumulados, a las

dimensiones del publico y los tramites que deben atender a diario.

Modificar estas oficinas de registros por sistemas de organizacion de sus datos en Blockchain
podria simplificar y abaratar una multiplicidad de tramites, desde los requisitos y formas de transferencia
de la propiedad, prueba de los pagos, verificacion de la vigencia de titulos, propiedades y sociedades,
inscripcion de modificaciones y un largo etcétera que supondrian un verdadero terremoto procesal para

los procedimientos e instituciones a los que nos encontramos acostumbrados.

Sin perjuicio de lo anterior, no deja de ser cierto que Blockchain, en si, no es mas que un sistema
de registro ordenado y de alta fidelidad, pero incapaz de discriminar las operaciones que ocurren en su
interior, de manera que no puede corroborar los requisitos de existencia y validez de los actos juridicos,
como pueden ser la capacidad de las partes para actuar, la comprobacién de la titularidad sobre un
derecho determinado, la libertad del consentimiento, entre otros; de modo que, si bien puede facilitar,
abaratar y dinamizar estos tramites en forma contundente, no parece sustituir del todo la funcion de
controlar la legalidad de los actos que corresponde actualmente a los jefes de servicio de estas

instituciones.

Con todo, es fundamental comenzar a observar el funcionamiento de esta forma de procesamiento

de bases de datos masivas que mas pronto que tarde se encontrara en condiciones de revolucionar

109



nuestros modelos registrales con todas las implicancias que ello acarree para los actuales sistemas

juridicos.

5) Nueva Constitucion y decisiones judiciales automatizadas:

Este ha sido uno de los temas centrales abordados por el presente trabajo en relacién con los
desafios y marcos de posibilidad que se vislumbran para la aplicacién del Big Data en ambitos de
relevancia juridica. Hasta aqui hemos visto los marcos normativos aplicables en la Unidn Europea, en el
Chile actual y el que se halla préximo y, con bastante interés, la regulacion estonia, cuyo contexto podria
permitirnos analizar los resultados empiricos de las primeras judicaturas robot del mundo, junto con los

requisitos especiales para su funcionamiento.

En cualquier caso, lo que ya es una realidad es el apoyo provisto por diversos programas dotados
de inteligencia artificial en el campo de la adjudicacion de justicia, lo que supone una esfera de propuesta
0 de toma de decisiones automatizadas que pueden afectar significativamente a las personas. Si bien el
uso de estos sistemas suele ser secundario y cumple un rol auxiliar para usar como base o antecedente
en resoluciones oficiales, su sola utilizacion constituye razén suficiente para la toma de medidas
adicionales de resguardo de los derechos vy libertades de las personas afectadas y, por supuesto, una
mayor exigencia e implementacién de protocolos adicionales para las instituciones involucradas, todo lo

cual pudimos revisar con mayor detalle en los capitulos anteriores.

Sin perjuicio de ello, y aun teniendo en cuenta el &mbito de aplicacion que las normas analizadas
permiten para este tipo de tecnologias, su creciente utilizacién y la diversificacion de sus funciones e
influencia suponen un desafio considerable para lograr armonizar en los proximos afios los enormes
aportes que pueden llegar a realizar estas herramientas con el adecuado resguardo de las garantias

fundamentales.

Ahora, mas alla de los referidos cambios legislativos que avanzan en Chile, existe otro hito de
gran relevancia para el pais, a saber, el resultado de la propuesta constitucional que emane de la
Convencion Constitucional y el subsecuente resultado del plebiscito que podria validar o rechazar el

texto con todas las implicancias politicas, sociales y legales que de ello podrian derivar.

En lo que concierne a la factibilidad futura de tomar decisiones judiciales automatizadas, es
necesario observar nuevamente los principios y objetivos que podria cimentar una nueva carta
fundamental. En este sentido, la eventual aprobacion de una nueva Constitucion dificilmente incidiria de

manera significativa en el contenido de los proyectos de ley revisados cuya promulgacion se encuentra
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préxima, sin perjuicio de lo cual puede llegar a delimitar de manera distinta los derechos y garantias de
las personas a las que tanto hemos hecho referencia en este trabajo, de manera que podria cambiar el
objeto Gltimo de proteccidn de las nuevas normas, aspecto de suma relevancia a la hora de ponderar los
efectos practicos de la implementacién y regulacion del Big Data en los sistemas judiciales. Asimismo,
puede haber modificaciones en las definiciones y misiones del Estado que pueden resultar significativos,

ya sea acelerando o ralentizando los procesos de transicion tecnol6gica de sus instituciones.

Considerando lo anterior, cerraremos este trabajo con la revision de algunos puntos del
consolidado de normas aprobadas por la Convencion Constitucional* que podrian llegar a incidir en esta
materia (Convencion Constitucional, 2022).

Lo primero a destacar es que en la seccion encargada de describir los sistemas de conocimiento se
aprobo el derecho a la proteccion de los datos personales bajo el enunciado “Todas las personas tienen
derecho a la proteccion de los datos de caréacter personal, a conocer, decidir y controlar el uso de las
informaciones que les conciernen”. Lo interesante de este punto es que con esta redaccion se supera el
marco de proteccidn anterior al constitucionalizarse la proteccion no sélo de los datos personales, como
contempla la Constitucion actual en su articulo 19 n°4, sino también de los derechos de acceso e
informacidn sobre los datos tratados y sus usos y el derecho a oponerse al tratamiento en cuestion. Lo
gue se debera determinar a este respecto es si el derecho a decidir los usos tendra una aplicacion ex ante
0 ex post, para lo cual deberan utilizarse los pardmetros anteriormente revisados para la aplicacion de los
derechos ARCOP. Naturalmente, es posible que este punto sea objeto de controversia si algunas partes
estiman que la forma de resguardo legal de este derecho resulta muy restrictiva atendido su nuevo rango

constitucional.

En la misma seccidn, la Convencion aprob6 el derecho a la seguridad informatica sefialando que
“Todas las personas, individual y colectivamente, tienen el derecho a la proteccion y promocion de la
seguridad informatica. El Estado y los particulares deberan adoptar las medidas idoneas y necesarias que
garanticen la integridad, confidencialidad, disponibilidad y resiliencia de la informacion que contengan
los sistemas informaticos que administren, salvo los casos expresamente sefialados por la ley”. Asi, se
constitucionaliza igualmente la seguridad informatica, pero los parametros y mecanismos para hacer
efectivo este derecho quedaran encargados a leyes y reglamentos, por lo que la incorporacién de esta

norma no debiera cambiar lo que ya hemos revisado sobre este tema.

Sin perjuicio de encontrarse avanzado el proyecto de ley que crea una Agencia Nacional de

Proteccion de Datos Personales, la Convencidn ha decidido dar rango constitucional a este organismo al

14 Al momento de escribir estas lineas, el consolidado corresponde al primer borrador de texto, que sera entregado a las
comisiones de armonizacion y de normas transitorias para terminar de pulir la propuesta que sera plebiscitada.
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contemplar su creacién igualmente en la propuesta, donde se consagraria su caracter autbnomo y su
misién de investigar, normar, fiscalizar y sancionar la promocién y proteccion de los datos personales
tratados por entidades publicas y privadas, quedando encargada a la ley la determinacion de sus

atribuciones, composicién y funciones.

Respecto del principio de transparencia que rige al Estado en la actualidad, la propuesta de la
Convencion mantiene la linea actual estableciendo que es puablica la informacion elaborada con
presupuesto publico y toda aquella que obre en poder del Estado, salvo cuando su publicidad afectare el
debido cumplimiento de los 6rganos del Estado, la proteccion de los datos personales, los derechos de
las personas, la seguridad del Estado o el interés nacional, por lo que se mantiene la limitante de
afectacion a la privacidad a la hora de determinar la entrega o no de datos en manos del Estado.

En adicion, se pone énfasis a la innovacion y modernizacion del Estado, el que debera utilizar “los
mejores avances de las ciencias, tecnologia, conocimientos e innovacion para promover la mejora
continua de los servicios publicos”. Asimismo, se establece que “Es deber del Estado definir mecanismos
de modernizacion de sus procesos y organizacion, ajustando su funcionamiento a las condiciones
sociales, ambientales y culturales de cada localidad. [] EI Estado debera destinar recursos para que sus
organos adopten las medidas que resulten necesarias para la incorporacién de avances tecnoldgicos,
innovacion y el mejor uso de los recursos que permitan optimizar la provision de bienes y servicios

publicos”.

Estos Gltimos dos articulos dan cuenta de la necesaria tecnologizacion e innovacion que requerira
el Estado, que debera adoptar sostenidamente nuevos mecanismos de gestion para adaptarse y, como
dicen las normas citadas, utilizar las ciencias y tecnologias para ajustar su funcionamiento mejorando
los servicios publicos. Tales maximas, por supuesto, no son una invitacion directa a la implementacion
de sistemas de inteligencia artificial o de adopcion de programas de decisiones automatizadas en sede
judicial, no obstante, presentan un enfoque para la administracion publica que tiene en cuenta la
necesidad de brindar a la ciudadania una administracion eficiente de los servicios publicos, para lo cual
sera primordial tener en consideracion los paradigmas de época en ciencia y tecnologia. Ello implica,
cuando menos, considerar los sistemas de toma de decisiones automatizados en diversos ambitos e
instituciones, debiendo ponderar su potencial tanto de mejorar la velocidad y calidad del servicio, como
de lesionar los derechos y libertades de las personas y la capacidad técnica y econémica de adoptar

medidas de seguridad que disminuyan sus riesgos asociados.

Teniendo esto en consideracion, no parece que el texto propuesto por la Convencion restrinja la
posibilidad de incorporar mecanismos de toma de decisiones automatizadas en sede judicial mas alla de

lo que lo hace el propio proyecto de ley sobre proteccion de datos personales. Por el contrario, la
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prerrogativa que se da al Estado de modernizarse, innovar y aprovechar al maximo los avances en
diversas areas del conocimiento, abre la puerta a que en un futuro cercano puedan adoptarse estas
tecnologias, lo que podria permitirnos una tramitacion judicial mas expedita y capaz de procesar una

cantidad mucho mayor de informacién.

De tal manera, y habiendo llegado a la conclusidén de que nuestro proximo esquema normativo
admitira la incorporacion de programas automatizados que coadyuven a la toma de decisiones judiciales
cumpliendo un rol auxiliar, y siempre quedando encargada la resolucién final a un ser humano
debidamente capacitado tanto en el derecho como en la forma de funcionamiento de dicho programa, el
desafio que plantea este punto tiene que ver, por un lado, con el perfeccionamiento de los sistemas a
utilizar, con su adecuado entrenamiento que sea capaz de evitar sesgos, con la capacidad de comprender
el razonamiento que aplica el programa para resolver evitando asi espacios de opacidad, con el
entrenamiento y capacitacion humana que se requerira al interior del Poder Judicial, desde el personal
administrativo hasta los jueces, para poder emplear estos programas de un modo que resguarde los
derechos de los involucrados, con el establecimiento de mecanismos de informacién adecuados para la
ciudadania y de procedimientos pertinentes que faciliten el ejercicio de sus derechos y con el despliegue
de sistemas de seguridad informatica acordes a la envergadura tanto de la funcion pablica como de la

sensible informacion que tratarian los tribunales.
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CONCLUSIONES

Hay una serie de ideas que se desprenden tras revisar estos capitulos. La primera de ellas es que
cuando hablamos de tecnologia, debemos entender que esta posee un caracter esencialmente neutro y

gue cada nuevo método tiene un enorme potencial de usos que pueden sumar o restar a las comunidades.

Es interesante analizar como, a un mismo tiempo, la inteligencia artificial puede usarse para salvar
vidas y para manipular las democracias. Una ambivalencia de la que tenemos que ser conscientes y

responsabilizarnos como sociedad.

De un tiempo a esta parte, los datos se han convertido en un activo sumamente valioso y cotizado
en abundancia, no obstante, su concentracion otorga al tenedor un gran poder y una condicion de
asimetria respecto del titular de la informacién o de aquel a quien puede llegar a afectar. De manera que
la facultad de utilizarla y, méas aun, el incentivo al desarrollo de mecanismos cada vez mas avanzados
que permitan realizar nuevas tareas en forma veloz y precisa debe ir acompafiado de un sistema de
normas que tiendan a equilibrar la situacion y que conviertan la innovacion en un aporte capaz de
emplearse para beneficio de las mayorias y, junto con ello, de instituciones capaces de hacerlas cumplir.
O cuando menos debe existir la preocupacion por que estas Gltimas no queden muy atras en una carrera

gue, naturalmente, han comenzado rezagadas.

Siguiendo con lo anterior, otro punto que no puede dejar de recogerse es la evidente diferencia en
los plazos de evolucion de la tecnologia y la ley, toda vez que la dltima tiende a responder al fenémeno
una vez que este existe y ya ha causado efectos dignos de atencidn. Es por ello que al momento de pensar
y aplicar reglas que regulen campos cientificos y tecnoldgicos es necesario hacer el esfuerzo de abstraer
los casos concretos a lineas generales de comportamiento y a la reflexién acerca del objetivo que
pretendia la norma. Con esto y la flexibilizacion interpretativa de su contenido sera posible subsumir
hip6tesis que no necesariamente hubieran sido previstas al momento de su creacion, pero que resultan
atingentes con miras al objeto perseguido por el legislador. Lo anterior, no obstante, ha de restringirse
para casos de aplicacion de normas penales bajo el principio de nullum crimen, nulla poena sine lege
praevia e stricta. Con todo, la ampliacién de criterios de aplicacion en los términos referidos facilitaria
enormemente la toma de mayores resguardos por parte del regulado y el ejercicio de la ley para el

fiscalizador.
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Otro factor que esta investigacidon permite destacar es que, sin perjuicio de los puntos anteriores,
en solo 30 afios hubo un enorme salto en la concientizacion de los resultados omnimodos derivados de
la democratizacion de las tecnologias de la informacién y de la centralizacion de los servidores y los
datos que esta genera. La evolucidn y sofisticacion de las leyes creadas al efecto dan cuenta de ello pese
a sus vacios. Pero mas importante que estas leyes individualmente consideradas, es la conclusién a la
gue paulatinamente ha llegado la comunidad internacional respecto de la necesidad de homologar en la
mayor medida posible los marcos normativos que rigen las actividades de tratamiento de informacion,
puesto que, en un mundo interconectado a este punto, se convierte en una realidad pristina el hecho de
que los fendmenos asociados, a saber, la prestacion de servicios, las faltas, vulneraciones y delitos que
involucran el tratamiento de datos ocurren simultaneamente y de manera interdependiente en distintos
lugares del globo, por lo que su respuesta debe provenir asimismo de todos estos lugares y del modo méas
coherente y sistematico posible. Hacer frente a un problema cuya cadena de procesos se extiende mas
alla de las fronteras requiere de un alto poder de coordinacién y colaboracién por parte de los paises
involucrados y esta es una de las principales razones por las que vale la pena celebrar las medidas de
resguardo sobre la informacién que los paises de la Unidn Europea exigen al momento de firmar tratados
0 acuerdos comerciales, asi como también la l6gica de cooperacion que demanda el Convenio de
Budapest de sus miembros y la Red 24/7, cuya funcion trasciende a los delitos informaticos y establece
una via de apoyo mutuo entre las instituciones encargadas de la investigacion de delitos en cada pais
cuando a proposito de la comision del ilicito perseguido se hubiera utilizado alguna tecnologia de la

informacidn foranea.

Entre los grandes aportes del RGPD vy las normas mas modernas sobre el tratamiento de datos
personales, hay que poner de relieve el nuevo derecho a la impugnacién de decisiones automatizadas en
tanto medida que tiene a la vista, por un lado, las limitaciones de los programas de procesamiento de
informacién, y por otro, la primitiva capacidad de andlisis que logran ostentar nuestras mejores
inteligencias artificiales cuando se trata de decisiones con repercusiones directas sobre las personas.
Aungue no sabemos el grado de complejidad con que las maquinas podran resolver este tipo de asuntos
en el futuro, lo cierto es que hoy resulta absolutamente necesario velar por la participacion de seres
humanos en la toma de decisiones que afectan a otros humanos. Ello, claro, no obsta la posibilidad de
considerar la propuesta de una maquina, o de someter ciertos asuntos a su revision, pero tras leer estas
lineas sabemos que, por lo pronto, la aplicacion de criterio humano para la toma de decisiones que

conciernen a otros constituye una garantia que no se puede soslayar.

Asi, uno de los grandes retos que enfrentard Chile en los proximos afios, una vez que las nuevas

leyes de proteccion de datos personales y de delitos informaticos entren en vigencia, sera desarrollar un
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entramado institucional robusto, capaz de hacerlas efectivas y de, finalmente, dar la relevancia que
corresponde a la privacidad y a las esferas de reverberancia de la informacion a fin de evitar que este

nuevo entramado de normas se convierta en letra muerta como ocurrié con la ley 19.628.

Dentro de este mismo reto se encuentra la formacion de un criterio flexible de analisis que
permita aplicar razonablemente las premisas a los hechos manteniendo el respeto por los principios y

objetivos de la ley siempre gque se enfrente a nuevas hipotesis y tecnologias.

En este sentido, un caso emblemético para nuestra disciplina es la incorporacion de programas de
toma de decisiones automatizadas en sede judicial y, junto con ello, la posibilidad de establecer jueces

robot que eventualmente puedan resolver causas sometidas a su conocimiento.

Tras una vasta revision de estas posibilidades en el escenario actual, parece bastante claro que,
hasta aqui, no existirian condiciones propicias para pensar en que se pueda asignar a una inteligencia
artificial la delicada tarea de fallar controversias que involucran fuertes componentes de relacionamiento
humano. Si bien existen ya contratos inteligentes capaces de contemplar distintas alternativas al
momento de su celebracién y de ejecutarse automaticamente de acuerdo a la verificacion de una de ellas
cumpliendo con la condicion pactada, es claro que ejercicio de una judicatura resulta un ejercicio mucho

mas complejo y variable que tendra que esperar.

Sin embargo, la situacion de los programas de toma de decisiones automatizadas capaces de
apoyar la tarea jurisdiccional supone un caso diferente, pues habida cuenta de la enorme cantidad de
informacién con que deben lidiar jueces y funcionarios para cumplir su labor, asi como también la
extensa burocracia que caracteriza al sistema judicial, parece incluso conveniente avanzar en su
integracidn, acotando su operacion a objetos especificos, como una revisién expedita de jurisprudencia,
el relleno automatico de documentos tipo, la organizacién de turnos y agendas, la preparacién y envio

de oficios, etc.

Pero, existiendo la habilitaciéon legal, su funcién no tiene por qué limitarse al mero apoyo
administrativo, sino que también puede aportar en materias de fondo, como en la resolucién de materias
de transito que requieran del analisis de fotografias u otros documentos, en la ponderacion predictiva de
comportamiento para efectos de determinar medidas cautelares, beneficios carcelarios o suspensiones
condicionales del procedimiento o en la propuesta de sentencias, como vimos que ocurria con el software
Prometea. Todo esto, por supuesto, bajo supervisién humana competente, es decir, capacitada tanto en
la ley como en el método aplicado, que revise los resultados y esté en condiciones de controvertirlos en
caso de ser aplicable algin elemento de analisis adicional que pueda haber sido omitido o sopesado
malamente por las maquinas, y, en su defecto, garantizando una instancia de impugnacién que otorgue

a los afectados la posibilidad de disputar un resultado gravoso emitido por un algoritmo y que no hubiera
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sido revisado por un ser humano o cuya revision hubiere sido una mera formalidad o de caracter

deficiente.

Asimismo, y tratandose de asuntos tan sensibles para los involucrados, es necesario el
establecimiento de elevados protocolos y de esquemas de cumplimiento estrictos que contemplen la
permanente actualizacion y perfeccionamiento de los programas, un entrenamiento de software acorde a
los estandares a aplicar, que evite sesgos, filtraciones o usos perjudiciales e inapropiados de la
informacién, que propendan a disminuir los margenes de opacidad y que tengan siempre a la vista que

es fundamental la adecuada capacitacion de jueces y funcionarios para un uso virtuoso de los sistemas.

De tal manera, se estima que la implementacién de estos mecanismos puede acarrear importantes
mejoras a la administracion de justicia, generando una mayor homologacién de criterio, aumentando la
velocidad y capacidad de analisis por caso, disminuyendo la carga laboral a los funcionarios, acelerando
la tramitacion de la comunicacion entre instituciones, incrementando la velocidad en la redaccion de
sentencias, generando propuestas mas precisas en relacion con los datos analizados y un largo etcétera

que podrian tener como resultado un sistema judicial menos burocratico, mas expedito y confiable.

Este punto resulta sumamente interesante también porque si algo podemos destacar de este
momento en la historia del derecho, es que hoy se encuentra sometido a un nivel de estrés bastante inédito
en cuanto a sus procedimientos, toda vez que, en un contexto de gran saturacién administrativa, por
primera vez en siglos se presenta la posibilidad y el deber de innovar radicalmente respecto de los
métodos que siempre se han empleado para enfrentar las controversias juridicas. Estamos en un punto
en que esta disciplina, que siempre se ha jactado de sus formas y su tradicién, se esta viendo superada
por una realidad sumamente veloz que ocurre en un mundo interconectado y en el que todo es
informacién. De ahi que los debates sobre incorporar programas provistos de inteligencia artificial y
capaces de resolver asuntos de manera automatizada adopten una enorme envergadura, pues se trata de
una alteracién en muchos de los cimientos del sistema, una afectacién (no necesariamente peyorativa) al
debido proceso, a la forma de lograr mayores niveles de igualdad ante la ley, el hecho de incorporar
formas de raciocinio no enteramente humanos, a veces ininteligible, y mucho mas, lo que supone un

extraordinario desafio, tanto para la teoria como para la praxis que, a estas alturas, parece ineludible.
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