UNIVERSIDAD DE CHILE )
FACULTAD DE CIENCIAS FISICAS Y MATEMATICAS
DEPARTAMENTO DE CIENCIAS DE LA COMPUTACION

COMERCIOS VIRTUALES SIN MARCA
IMPULSADOS POR CORNERSHOP

MEMORIA PARA OPTAR AL TI,TULO,DE
INGENIERO CIVIL EN COMPUTACION

PABLO IGNACIO ALIAGA VALDERRAMA

PROFESOR GUIA:
EDUARDO DIAZ CORTES

MIEMBROS DE LA COMISION:
NELSON BALOIAN TATARYAN
HUGO BELTRAN ALEJOS

SANTIAGO DE CHILE
2022



Resumen

Los productos sin marca, o whitelabel, han formado parte del mercado desde aproxima-
damente dos décadas y hoy, forman parte de nuestro dia a dia. Estos pueden verse como
mochilas, calcetines, entre miles de otros formatos y son aquellos productos hechos por una
empresa pero vendidos por un tercero. Se plantea al iniciar este documento, la existencia de
un mercado nuevo en el mundo de la tecnologia, relacionado con productos sin marca: whi-
telabel e-commerces, es decir, comercios virtuales sin marca. Estos forman parte de un nuevo
paradigma y se entienden como aquellas experiencias de tienda virtual que son, en realidad,
provistas por otra empresa. Desde fuera, estas registran elementos visuales de la marca que
adquiere el producto y por ende, pareciera ser una experiencia virtual original de la tienda.

En el siguiente documento se verifica la posibilidad de adaptar un modelo de ventas online
multi-tienda, como es el caso de Cornershop, para generar una experiencia de whitelabel e-
commerce. La estructura seguida en esta memoria forma parte de un proceso de Ingenieria de
Software, en especifico, estara orientada en la definicién de arquitectura de una solucion que
permitira resolver la interrogante planteada: ;Es posible adaptar un modelo de negocios de
ventas online multi-tienda, como lo es el caso de Cornershop, a una experiencia whitelabel?

Whitelabel nace como una adaptacién del sistema original de Cornershop que, inserto
en un eco-sistema masivo de desarrollo T1, se convierte en un conjunto de componentes que
permiten ofrecer a una tienda, la posibilidad de montar su propio comercio virtual bajo los
estandares de calidad que han representado a una compania posicionada a dia de hoy, como
una de las mas importantes en el mercado de ventas online en América.
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Capitulo 1

1.1. Introduccion

En los ultimos anos, Cornershop, empresa dedicada al desarrollo tecnoldgico y en especifi-
co al comercio online, se ha posicionado como el emprendimiento més exitoso de Chile[8]. Si
bien se puede especular que el repentino crecimiento de la aplicacion fue consecuencia de la
situacion pandémica vivida en los tltimos anos, es indudable que al dia de hoy la compania
ha alcanzado una posicion estable en el marco econémico nacional; mas ain luego de ser
adquirida por Uber, una de las empresas mas importantes en el ambito tecnoldgico a nivel
mundial.

Si bien, a primera vista, en el mundo de las tiendas online, lo mas relevante pareciera ser
el usuario final, es decir, el consumidor, es logico pensar que dentro de cualquier proceso de
compra deben participar esencialmente un proveedor y un consumidor. Es asi como dentro de
los usuarios principales de Cornershop se encuentran los consumidores (usuarios finales) y las
tiendas, las cuales tienen la posibilidad de vender sus productos a través de una plataforma
que facilita al consumidor la realizacién de una compra. Es respecto a este ultimo punto que
existe un grupo de tiendas, mayoritariamente tiendas pequenas, que no poseen un comercio
virtual propio y por temas de branding', desean llevar su marca al mundo digital en un
comercio virtual propio.

El problema planteado en este documento esta directamente relacionado con estos comer-
cios nuevos o pequenos, que buscan impulsar el branding de su compania con un comercio
virtual. Cornershop, en la actualidad, trabaja con tiendas que no poseen un mercado virtual
y de alguna forma ayuda a digitalizar su catalogo virtual en la plataforma (como es el caso de
AquaChile, empresa dedicada a la distribucién de productos marinos); sin embargo, esto no
satisface la necesidad de poseer una experiencia virtual propia por parte de ciertas tiendas.

La necesidad de tener una tienda virtual tiene que ver con algo descrito por el académico
Hugo Delgado[9], tener un espacio virtual de tu marca en la web, da la posibilidad de crecer
exponencialmente, puesto que genera: una segunda puerta de entrada del ptblico a la tienda,
incluso a nivel internacional (dada las cualidades naturales de la web); publicidad constante,
dado por el mismo hecho de tener una pagina o por la posibilidad de ser indexado en algtiin

Lnttps://www.elisava.net/es/noticias/que-es-branding



motor de bisqueda web, por ejemplo el de Google?; o simplemente por temas de branding:
incrementar la posibilidad de posicionar la marca en la mente del consumidor. Es por estas
razones que la mayoria de las tiendas busca la posibilidad de tener una pagina web y mas
aun es tentadora la idea de tener un comercio virtual donde los consumidores puedan realizar
sus oérdenes.

Es asi como, en el grueso de este documento, se presentara una solucion que lograra sol-
ventar el problema descrito anteriormente. Esta solucion, naciendo desde la misma empresa,
se basa en tecnologia que, por un lado, cumple con estandares de software a nivel internacio-
nal y, por otro, ha sido desarrollada especificamente para posicionarse como una aplicacién
consolidada en el mundo de las tiendas online.

La solucion planteada - para términos de este documento - serd denominada Whitelabel E-
commerce, o s6lo Whitelabel. El concepto whitelabel ha estado presente a nivel global durante
un par de décadas y tiene relacion con lo siguiente: un producto whitelabel, como es descrito
en un articulo de la revista Forbes[3], es un producto hecho por una empresa pero vendido
por un tercero. Un e-commerce whitelabel busca ser un comercio virtual provisto por una
empresa pero presentado, desde el punto de vista del usuario final, como una experiencia
propia de otra tienda. Este proyecto busca proveer la experiencia de Cornershop presentada
como si fuera de una tienda en especifico.

De este modo, Whitelabel busca solventar la necesidad de las tiendas de poseer un comercio
virtual propio; y a consecuencia de esto, dar a las tiendas la capacidad de escalar su comercio
en cuanto a cifras de ventas e incluso en el posicionamiento de su marca.

2https://google.cl



1.2. Marco tedrico

En esta seccién se describe el marco tecnolégico, en que se encuentra la solucién. Para
comenzar con el documento, se plantea la siguiente pregunta a modo de guia:

i{Es posible adaptar un modelo de negocios de ventas online multi-tienda,
como lo es el caso de Cornershop, a una experiencia whitelabel?

Para responder esta pregunta se revisara de manera amplia algunas soluciones similares
que han sido implementadas en el mercado y también se presentara una breve descripcion del
sistema actual de Cornershop. Sin embargo, dado que esta memoria se centrard en procesos
de Ingenieria de Software y en especifico de arquitectura, es fundamental definir qué proceso
de diseno de arquitectura se va a utilizar en este proyecto.
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Figura 1.1: Diagrama de proceso de diseno de arquitectura
Fuente: Software Systems Architecture|1]

Este proceso estard basado en el definido por el libro Software Systems Architecture[l]
por Rozanski y Woods. El cual nos plantea un acercamiento logico para el disenio de una
arquitectura de software enfocado en los requerimientos iniciales de los stakeholders de un
proyecto. A niveles generales y, tal como se muestra en en la figura 1.1, el proceso consta de
los siguientes pasos:

1. Se definen los drivers and goals, los cuales representan los requerimientos e inquietudes
iniciales de los stakeholders. Lo mas importante respecto a estos es que, en su totalidad,
representen lo que los stakeholders esperan del proyecto.

2. Se definen los principios de arquitectura, los cuales pueden ser de negocios o tecnolégi-
cos. Estos representan las bases para la definicion de la arquitectura y pueden ser las
creencias o enfoques que el arquitecto define para el proyecto. Estas deben estar fun-
damentadas por las inquietudes iniciales del proyecto.

3. Finalmente se especifican las decisiones de arquitectura, estas se veran reflejadas al con-
solidar la arquitectura del proyecto. De manera andloga al paso anterior, estas decisiones
deben estar fundamentadas por principios de arquitectura, o en casos excepcionales,
por un subconjunto de inquietudes.

Tal como se aprecia en la secuencia, el proceso descrito por Rozanki y Woods asegura
un razonamiento légico para la definicion de cada una de estas piezas y, por ende, otorga la
ventaja de tener trazabilidad respecto a las decisiones tomadas en el transcurso del proyecto.



Ademas, es importante destacar respecto al punto 1 que el proceso mediante el cual se
identifican las inquietudes y requerimientos iniciales del proyecto, fue una actividad realizada,
en conjunto, por el arquitecto del proyecto y los respectivos stakeholders, siendo estos ultimos
responsables de validar que estos reflejaran sus puntos de vista. Estos resultados pueden ser
encontrados en la tabla 1 del anexo.

Desde este punto del documento, en adelante, se hara referencia a estas piezas definidas
utilizando la siguiente notacién: [referencia de ejemplo]. Estas representardn, inquietudes
[C], principios [P] o decisiones de arquitectura [A] definidos para el proyecto.

A continuacion, se presenta en la tabla 1.1 un aglomerado de los principios fundamentales
que se tuvieron a la hora de plantear el proyecto. De esta forma podremos utilizar estas
definiciones en el restante del proyecto.

Principios de arquitectura
El producto en cuestién debe ofrecer la capacidad al cliente de montar un mercado
virtual propio. Entre las cualidades principales se encuentran: presencia de un
catalogo online, compra de productos, creacién de érdenes; entrega de érdenes
y servicio al cliente. [C1, C3-C6]
Las opciones de personalizacién del producto a ofrecer seran basicas. Se espera que
P2 | el cliente en cuestién sea capaz de colocar su marca (colores y logos) en el frontis de
la aplicacion. [C2, C8]
Para garantizar el apoyo al branding de las tiendas, este producto debe ser accedido
P3 | utilizando un dominio web provisto por el cliente. No es necesario que el proceso de
adquisicién y configuracién del dominio sea supervisado por Cornershop. [C2, C7]
Mantener estandares de seguridad de la industria sin que esto afecte las funcionalidades
P4 | basicas del sistema a desarrollar, es decir, las relacionadas con generar la experiencia

P1

de un mercado virtual propio: compras y deliveries. [C1, C2, C13]
El desarrollo de esta soluciéon debe seguir los estdndares internos vigentes en
P5 | Cornershop; cuyos objetivos apuntan a garantizar escalabilidad y mantenibilidad
del software generado en la compania. [C12-16]
Ademais, la solucion debe seguir ciertos estandares externos de desarrollo de
P6 | software / web que garanticen un estandar de producto a nivel internacional;
tales como PEP8, W3C [C10, C18, C19].
La solucion debe ser capaz de recolectar informacién bésica sobre las 6rdenes
realizadas utilizando esta solucién. [C9, C11]

Tabla 1.1: Principios de arquitectura del proyecto

Fuente: Elaboracién propia

p7

1.2.1. Soluciones similares

Actualmente, existen solo dos productos que se han posicionado como principales en el
negocio de las experiencias single-store o whitelabel en Chile:

1. MercadoShops: producto relativamente nuevo de MercadoLibre, empresa y aplicacion
con una trayectoria de mas de una década dedicada al comercio virtual en Latinoaméri-

4



ca, que busca ofrecer una experiencia whitelabel; con la restriccion de que esta tienda
debe estar previamente en su catdlogo. En la figura [1] es posible apreciar la tienda vir-
tual de Sennheiser en Chile, sitio que usa MercadoShops y que a raiz de esto comparte
en su mayoria elementos visuales con el sitio base de MercadoLibre; aun asi, se siente
como una tienda propia de la marca. En esta experiencia no se usa la sesion de usuario
y la compra efectiva - el carrito® se maneja en el mismo sitio - se realiza una redireccién
hacia el sitio base MercadoLibre manteniendo el carrito armado en la pagina whitelabel.
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Figura 1.2: Captura de pantalla de la tienda Sennheiser Chile
Fuente: Elaboracién propia

2. GetJusto: emprendimiento chileno que es un producto whitelabel enfocado en restau-
rantes, que otorga, ademés de un comercio virtual propio, los servicios de delivery®* para
este tipo de comercios. Al igual que en el caso anterior, entre sitios basados en GetJusto
se pueden apreciar similitudes claras, ya que nacen de un producto central; aun asi,
cada una de estas paginas tiene su personalidad y estilo propio. A modo de ejemplo,
basta mencionar a RockTheFood y SushiOK, ambos restaurantes ofrecen su sitio web
utilizando el producto GetJusto.

Si bien ambas soluciones son similares en cuanto a el término whitelabel, cada empresa
implementa este tipo de productos de manera distinta. En términos de negocio, MercadoLibre,
trabaja sobre la venta online de productos mas no insumos y la entrega del producto la debe
realizar el proveedor hasta un punto central donde luego MercadoLibre realiza la entrega al
usuario; por otro lado, GetJusto trabaja sobre restaurantes y se hace cargo de la entrega
asumiendo que el pedido ya esta envuelto y listo para su entrega en el local. Cabe destacar
que, en el apartado 2 presente en el anexo, se pueden encontrar referencias de todos los sitios
o aplicaciones mencionados en este documento.

3Componente encargado de almacenar los productos que el usuario desea comprar.
4Término anglosajén para referirse al proceso de entrega de un pedido.
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Teniendo en cuenta estas diferencias, vale la pena notar que ninguna de ellas trabaja sobre
el area de las groceries o insumos, mercado en el cual Cornershop ha sabido liderar y por
ende, tiene la capacidad de diferenciarse de estos otros productos. Por otro lado, el proceso
de entrega de Cornershop es propio de la empresa y en esta el driver® se encarga de recolectar
el pedido y hacer la entrega al usuario, esta es otra cualidad que le permite adelantarse a la
competencia, puesto que un proceso de entrega mas flexible le permite trabajar sobre una
mayor variedad de tiendas.

1.2.2. Vista general del sistema de Cornershop

De los parrafos anteriores se desprende la idea de que es posible extender un modelo de
negocios basados en el servicio online de multiples productos, tiendas o restaurantes para su
funcionamiento en una tienda en especifico. Es por esto que, como parte del marco tedrico, se
definira el estado actual de la aplicacion principal de Cornershop, es decir, Cornershop Web.
Esta es un comercio virtual multi-tienda, enfocado inicialmente en la venta de insumos, pero
que, con el paso del tiempo, se ha ido expandiendo a la venta de gran variedad de productos.
Este modelo de negocios ofrece tanto la compra del usuario, la recoleccion del pedido por
parte de un picker®, como también la entrega de la orden por parte de un driver; en este
sentido, se podria decir que Cornershop Web ofrece una experiencia de comercio virtual
completa.

Capa de Presentacién

A

Capa de
Dominio/Negocio

A

Capa de Acceso a
Datos

Figura 1.4: Ejemplo de arquitectura de N-capas
Fuente: Elaboracién propia

Respecto a la arquitectura general de esta aplicaciéon, es importante mencionar que esta
sigue una arquitectura de aplicaciones de “N capas”, tal como se describe en un articulo de
la organizacién Red Hat[4], es decir, se divide en una capa de servicios de backend y otra
de vistas frontend; esta ultima es la encargada de presentar la pagina web al usuario. A
continuacién se mencionardn un conjunto de lenguajes de programacién y frameworks” que
son utilizados en el sistema de Cornershop, referencias a sus sitios web pueden ser encontrados
en el apartado 2 del anexo. En la figura 1.4 es posible apreciar un ejemplo de este tipo de
arquitectura.

5Persona encargada de entregar la orden, desde la tienda al usuario final.
5Persona encargada de armar el pedido en la tienda.
"Herramienta de cédigo que puede ser utilizada como base el desarrollo de otro.



Por un lado, el frontend de la aplicacion esta desarrollado principalmente utilizando la
libreria React del lenguaje de programacion JavaScript; aun asi, debido al legado de haber
utilizado Django como framework tnico en el inicio del proyecto, existen ciertas vistas fron-
tend que ain estan almacenadas en el backend, por ejemplo: registro de usuario, ingreso de
usuario y recuperar contrasena. Dentro del flujo normal, el frontend accede a los servicios
del backend a través de API - segiin Amazon [11], mecanismo que permite a dos componen-
tes comunicarse entre si - que se emplean no solo en Cornershop Web, sino también en las
aplicaciones moviles de la misma compania.
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Figura 1.5: Captura de pantalla de Cornershop Web
Fuente: Elaboracién propia

Por otro lado, la capa de backend - desarrollada sobre el framework Django - sigue una
mezcla de dos patrones de arquitectura, descritos en el articulo antes mencionado [4]: de
manera superficial es una aplicacién monolitica, es decir, todos los servicios estan alojados
en una misma aplicacion; sin embargo, de manera interna - utilizando un componente que
emula servicios en Django llamado apps - se organiza en micro-servicios y estos, a su vez,
se organizan segun el modelo de “N-Capas”, las cuales se dividen en capas de modelos,
proveedores, servicios y vistas. La capa de modelos esta encargada de generar tablas en la
base de datos, traduciendo objetos/clases de la aplicacién a tablas almacenadas, a esto se le
conoce como Django ORM; la capa de proveedores, encargada de realizar consultas a la
capa de modelos (o consultas directas a la base de datos); la capa de servicios encargada
de servir a otros micro-servicios con la informacion o logica de negocios que estos necesiten;
y finalmente la capa de las vistas, las cuales sirven como puerto para comunicar al backend
con el exterior, mas especificamente con el frontend.

Para motivos de este proyecto se describiran ciertas caracteristicas especificas del software
de Cornershop, estas caracteristicas fueron elegidas porque guardan relacién con las inquie-
tudes iniciales del proyecto, definidas en el apartado 1 y que seran de bastante utilidad en
las secciones posteriores de este documento:

e El manejo de sesiones de usuarios de la aplicacion web se realiza a través de cookies, las
cuales, segiin los desarrolladores de Mozilla[18], son una pieza de informacién manejada
en la web y anclada al dominio de un sitio web. De manera opuesta, para las aplicaciones



moéviles de Cornershop, el manejo de sesiones de usuario se efectia con base en Oauth2®
utilizando una libreria externa de Python Django Oauth Toolkit. [CT7]

e Dado que se plantea usar el producto desde dominios diferentes[C7], se tienen ciertas
restricciones respecto a estas peticiones web entre dominios, es importante mencionar,
entonces, el mecanismo CORSY que, segiin Mozilla[17], es un encabezado HTTP que
permite a los servidores definir los origenes desde los cuales se espera recibir peticio-
nes; es asi como, siguiendo el mecanismo de seguridad mencionado, un navegador web
bloquea las peticiones HTTP hacia servidores que no han registrado el dominio (desde
donde se hace la peticién) en su whitelist o lista de origenes admitidos de CORS. Para el
uso de este componente de seguridad, el backend hace uso de un middleware'®, llamado
Django-cors-headers. [CT][C19]

e Como tltimo punto relevante a mencionar sobre el sistema de Cornershop se tiene el
proceso de creacion de érdenes. Siendo esta una aplicacion destinada al comercio online,
es logico que las 6rdenes son la pieza fundamental en el proceso de compra. Luego de
que el usuario solicite una orden en la aplicaciéon web, se inicializa un modelo intermedio
llamado Checkout; este modelo tiene el potencial de convertirse en una orden y para
ello existe un componente asincrono'! encargado de convertir este modelo en una orden
efectiva, verificando que todo el sistema esté preparado para servir esa orden; cuando
esto ocurre, se le notifica al usuario que su orden ha sido creada exitosamente [C1]. Un
diagrama de este proceso puede ser encontrado en la figura 1.6.

@

Build order
———Request Order. —_——— from

Checkout

User

Wait for confirmation ]

"We have received your
order"

Figura 1.6: Diagrama de proceso de creacién de 6rdenes
Fuente: Elaboracién propia

8https://oauth.net/2/

Cross origin resource sharing
0Capa de software intermedia entre las capas de aplicacién e inferiores (sistema operativo y red).
11C6digo que puede ejecutarse en paralelo con otros



1.3. Objetivos

1.3.1. Objetivo general

Ser capaces de ofrecer una solucién a aquellas tiendas sin presencia en el mundo digital,
que deseen impulsar su branding al tener un comercio virtual propio. Esta solucion, dado
que Cornershop ya tiene experiencia en esta area, debe estar nivelada a los estandares de la
compania.

1.3.2. Objetivos especificos

Los siguientes objetivos, si bien son limitados, estardn plenamente relacionados con las
caracteristicas e inquietudes del proyecto, definidas en el anexo 1. Es a partir de estas que se
definiran, de igual manera, la evaluacion de este trabajo.

1. Generar la experiencia completa de un comercio virtual. Este objetivo deriva directa-
mente de los puntos [C3][C4] del apartado de 1. Las caracteristicas requeridas de una
tienda en linea son:

(a) Ofrecer un catélogo online.
(b) Realizar compras (en el momento o programadas).

(¢) Ofrecer un servicio de delivery para la misma orden.

2. Generar opciones de personalizacion basica para la aplicacién. De esta forma impulsar
la idea del branding de la tienda. Esto estd relacionado con los puntos [C2][C6] de 1.
La personalizacion basica de la aplicacién incluiria logotipo y colores, dos fundamentos
para establecer la idea de branding.

3. Ser capaces de alojar la aplicaciéon en un dominio web provisto por la tienda. Esto esta
relacionado con los puntos [C2][C5] y sigue la linea de los objetivos relacionados con el
branding.

4. Ser capaces de recolectar informacién respecto al uso de esta solucion. Especificamente,
de las érdenes generadas en la plataforma.

5. Generar producto minimo viable de esta solucién en alguna tienda. De esta manera
poder probar el funcionamiento de la soluciéon en un escenario real y se puede verificar
el interés en los clientes.

1.3.3. Evaluacion

Teniendo en cuenta que el proyecto es fundamentalmente sobre desarrollo de software, y
que este se desarrolla a partir de la gufa descrita por Nick Rozanski y Eoin Woods [1], la
evaluacién general estard enfocada principalmente en los objetivos descritos, pero siempre
respaldada por las cualidades esperadas del producto (anexo 1).
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Es asi que, para estimar el éxito o fracaso del proyecto whitelabel se presentan dos eva-
luaciones, una enfocada en los requerimientos del proyecto y la otra, enfocada en pruebas de
calidad, en entornos reales. Estas son:

1. Se realizard una evaluacién de caracteristicas de la solucién siguiendo las cualidades
esperadas definidas en el anexo de inquietudes 1. Respecto a este punto, vale la pena
destacar que el cumplimiento de estas caracteristicas implica el éxito en los puntos 1,
2, 3y 4 de los objetivos especificos, puesto que estos estan basados plenamente en estas
inquietudes.

2. Se evaluard el funcionamiento de la aplicacién en un caso real, con alguna tienda que
pueda estar interesada en el producto. Esto se utilizara como prueba de concepto para
evaluar la salida del producto al mercado.
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Capitulo 2

Desarrollo

2.1. Diseno de la solucion

Luego de comprender las causas por las cuales surgio el proyecto, fue necesario definir
cual seria la solucion que se abordaria en los pasajes de este documento. Esta solucién -
Whitelabel E-commerces - guarda relacion con la implementacion de una tienda virtual a un
comercio que desee integrarse al mundo digital.

Cornershop Whitelabel se basa en la idea de ofrecer una experiencia de comercio virtual
personalizada para una tienda, de manera tal, que esta pueda ser identificada como una
tienda online propia por el comercio que desee utilizarla. Para ello - whitelabel - cuenta
con tres caracteristicas fundamentales que definirian el valor del producto a desarrollar y
otras cuatro relacionadas con estrategias de negocio y tecnologia de Cornershop; todas estas
caracteristicas se encuentran documentadas en la tabla de principios 1.1.

Respecto a las cuatro cualidades cruciales de la solucion, se tiene que: esta debe imple-
mentar una experiencia béasica de un comercio virtual, basada en la misma idea de presente
en la aplicacién principal de la compania, esto es, una aplicacion que permite por lo menos
mostrar un catalogo de productos, realizar compras, crear ordenes, llevar las 6rdenes al con-
sumidor y tener herramientas para ayudar al consumidor en caso de ser necesario (servicio al
consumidor) [P1]; para garantizar que el cliente pueda impulsar el branding de su compania
la solucién debera ser personalizable, al menos mostrando el logotipo y colores representati-
vos de la marca [P2]; por dltimo, siguiendo la linea del branding y teniendo en cuenta que
el usuario final debe “sentir” que se encuentra en un espacio virtual o en un dominio de la
empresa, whitelabel debe ser accedido usando una direccién web propia de la tienda [P3].

En cuanto a estrategias de negocio de la compania, se tiene que esta se considera una
empresa orientada al mundo de la tecnologia y el internet, es por esto que, uno de sus focos
fundamentales es la obtencién y manejo de datos generados en sus productos. En efecto, otro
de los requerimientos del proyecto es que la solucién debe ser capaz de generar informacion
a partir de las 6rdenes generadas bajo esta plataforma [P7].

Las dos siguientes cualidades de la solucién guardan relacién con la estrategia tecnolégica
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Decisiones de arquitectura
La solucién aprovechara en la medida de lo posible el desarrollo que ya se tenga en la
Al | aplicacién principal, ya que esta provee las cualidades necesarias para generar una
experiencia de tienda online. [P1][P4][P5][P6]+[C7.]
La solucién serd almacenada en un servidor central, el cual podra ser accedido desde
otros dominios a través de registros DNS. [P3]
La personalizacion de whitelabel sera representada en un modelo de datos nuevo en
A3 | el ecosistema de Cornershop y esta, a su vez, por tienda, almacenard informacién de
su logotipo y dos colores, uno principal y otro secundario. [P2]
Respecto a la entrega del pedido y el servicio al consumidor, estos seguirdn siendo administrados
A4 | por la marca Cornershop. De esta manera, la tienda virtual pertenece a la tienda en
cuestién, pero la experiencia en su interior sera impulsada por Cornershop. [P1]
Dentro de la informacion almacenada respecto a las érdenes se podra identificar si la
orden es whitelabel y a que tienda corresponde. [A1][P7]

A2

A5

Tabla 2.1: Decisiones de arquitectura del proyecto
Fuente: Elaboracién propia

presente en la empresa y es que, todo desarrollo generado en Cornershop, debe estar a la ca-
beza del estandar internacional [C10]. Por un lado, la solucién debe regirse por los estandares
internos a la compania, definidos en el documento “Well-sized services”, estos buscan garan-
tizar la escalabilidad y mantenibilidad de todo software desarrollado [P5]. Por otro lado, la
solucion debe cumplir con los estandares globales de las tecnologias que se utilicen y, dado
que el software debe estar escrito en Python[C16] y, que la solucién debe ser accedida desde
internet, los estandares externos que debe cumplir son PEP8 y W3C, respectivamente [P6].
Estas dos cualidades, en conjunto, permiten asegurar una calidad de producto comparable
con la misma de Cornershop, el cual, como ha sido mencionado previamente, es uno de los
emprendimientos mejor catalogados a nivel latinoamericano.

Si bien, ya se describieron las caracteristicas fundamentales y estratégicas del produc-
to, existen ciertas restricciones que deben ser tomadas en cuenta en cualquier proyecto de
ingenierfa, estas son las relacionadas con aspectos de la vida real (en el libro [1] real-life
constraints), dentro de las cuales se considera: el tiempo, el presupuesto, las capacidades
técnicas del equipo, entre otras. Los detalles de estas restricciones se encuentran en el apar-
tado [C20-23] del anexo 1, aun asi, dentro de este proyecto, lo més relevante tiene que ver
con que tener un presupuesto reducido y fechas limites acotadas: equipo de diez personas y
un tiempo limite de seis meses para probar este producto en publico.

2.1.1. Definicién de la arquitectura

A continuacion se describe el proceso que se llevo a cabo para disenar la solucién. Teniendo
en cuenta la naturaleza del proyecto, el desarrollo de esta sera principalmente relacionada
con la arquitectura del software a realizar. De manera similar a lo planteado en la tabla 1.1,
se especificaran ciertas decisiones de arquitectura - en la tabla 2.1 - que guiaran el diseno de
esta.

Para hablar del diseno de la solucion de Whitelabel es necesario comprender que, dado
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WhitelabelConfig

UUID Identificador tinico del modelo.

store_id Identificador numérico de una tienda.
store_uuid Codigo UUID para identificar a la tienda.
redirect_store_url Direccién web de origen de la tienda.
light_primary _color Color primario del whitelabel en hexadecimal.
light_secondary _color | Color secundario del whitelabel en hexadecimal.

Tabla 2.2: Campos del modelo Whitelabel Config
Fuente: Elaboracién propia

que el software debe reusar componentes de la empresa ya creados [Al], este no es un desa-
rrollo de una aplicacion desde cero, sino que sera construido como extensién de un sistema
complejo y masivo. Es por esto que, para entender la arquitectura del sistema de la solucion,
se definiran dos componentes principales: el primero tiene que ver con el producto principal
o el sistema al cual accede el consumidor (visto de manera mas simple, la pagina web), esto
es, la arquitectura logica de la aplicacion; el segundo, en contraste, tiene que ver con como
conectar la aplicacion a la web, esto es la infraestructura de la aplicacion.

2.1.2. Arquitectura légica de la aplicacion

La arquitectura légica de la solucién corresponde a todos los componentes que definen
el sistema de manera interna, sin tener en cuenta las conexiones con el exterior. Este gran
componente es el que otorga el valor principal al producto y para su definiciéon se usara el
modelo de arquitectura de 3 niveles explicado por IBM[15], es decir: capa de datos, capa de
aplicacion y capa de vistas.

Modelo de datos

Respecto a la capa de datos, la extension que se realizdé desde el modelo de datos de
Cornershop se divide en dos cambios principales: uno relacionado con la configuracion de
la experiencia Whitelabel y otro relacionado con poder marcar las érdenes segin desde qué
plataforma se han realizado.

Por un lado, se anade una tabla - llamada Whitelabel Config - que permite almacenar
la informacién necesaria para montar esta experiencia [Al], esto es, la personalizacién por
tienda [A3] y de alguna forma identificar a cudl corresponde, segin el origen web del usuario
[A2], es decir, la direccién web provista por la tienda. En la figura 2.2 se especifica el detalle
de cada uno de estos campos.

Por otro lado, para conseguir identificar las érdenes que se efectiian en esta experiencia
[A5], se anade un campo extra en los modelos encargados de crear érdenes en Cornershop,
(como fue definido en la secciéon Marco tedrico 1.2, el modelo Checkout y el modelo Order),
este nuevo campo recibe el nombre de marketplace tenant y representa desde qué plataforma o
marketplace se genera la orden. Para propositos de este proyecto, este campo puede tener dos
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WhitelabelConfig

uuid

is_active

store_id

store_uuid

T redirect_store_url
light_primary_color
light_secondary_color
Store light_highlight_color

.

Orderltem

T a0
+ Order

i S
StoreBranch id
»| oOrigin

OrderAddress

OrderGroup

uuid (same as Checkout)

Checkout

uuid

Figura 2.1: Modelo de datos de Whitelabel
Fuente: Elaboracion propia

posibles grupos de valores: “customer_app” o un identificador de la aplicaciéon Whitelabel. De
esta forma se puede anadir esta informacién a las estadisticas (y datos en general) generadas
en Cornershop.

En la figura 2.1 es posible identificar los cambios mencionados en cuanto a datos, cabe
destacar que las tablas amarillas corresponden a datos que existian previamente en el sistema
y que aportan informacion valiosa a la solucion, como es el caso de la relacién entre una
configuracion Whitelabel y la tienda correspondiente (relacién 0 a 1).

Capa de aplicacion

La capa de aplicacion, que para este proyecto representa la extensién al backend de
Cornershop, corresponde a la logica de negocios o servicios desarrollados para montar la apli-
cacion Whitelabel. Es importante destacar que los detalles presentes en esta seccién corres-
ponden a una extension del sistema de Cornershop y por ende no corresponde a la totalidad
de los servicios de esta capa.

A nivel 16gico, teniendo en cuenta la arquitectura previa de la aplicacion de Cornershop,
tal como se puede apreciar en el diagrama de la figura 2.2, la capa de aplicacion de Whitelabel
corresponde, por una parte, al backend de la aplicacién principal (conjunto previo de API) y,
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por otra, a una nueva aplicacion o, utilizando el léxico de Django, una nueva app creada en
esta capa: Whitelabel App. Si bien, en realidad corresponde a una API y servicios de légica
por separado (esto, pues forma parte de los estandares de cédigo de la compania [P5]), por
simplicidad, en los detalles de este documento se considerara como una app tunica.

Para definir entonces las caracteristicas funcionales de la capa de aplicaciéon se conside-
raran dos grupos fundamentales: la funcionalidad de Whitelabel App y los cambios realizados
en el backend previo de Cornershop.

Cornershop Whitelabel Frontend ‘

Stores Whitelabel API

Business logic apps Stores Whitelabel \

Figura 2.2: Diagrama de la arquitectura logica de Whitelabel
Fuente: Elaboracion propia

Esta nueva micro-aplicacion es la encargada de toda la légica necesaria, en cuanto a
aplicacion, para los Whitelabel E-commerces. La funcionalidad mas valiosa de la Whitelabel
App es que permite mostrar toda la configuracion necesaria para montar la experiencia
personalizable por tienda [A2], este servicio es el llamado “whitelabel bootstrap” y accede, a
partir del origen de la peticién web (esta informacién puede ser obtenida en el encabezado
HTTP Origin [19]), a la informacién guardada en el modelo de datos descrito anteriormente;
para asegurar tiempos de respuesta [P5] segin el estdandar de la compania, este servicio utiliza
un caché, es decir, una capa de almacenamiento de datos de alta velocidad [10]. Un diagrama
UML respecto al servicio mencionado pueden ser encontrados en la figura 2.3, ademés en la
figura 1 se encuentra documentacion sobre la firma del mismo.

Otros dos servicios fundamentales de esta aplicacion corresponden a los relacionados con
consultas rapidas sobre el nuevo modelo generado: por un lado, un servicio que consta de
un caché de todas las direcciones web que se tiene para la experiencia Whitelabel, esto sera
utilizado para la infraestructura de la aplicacion, en secciones siguientes del documento, y es
una pieza fundamental para cumplir con los estdndares inter-dominio al navegar por la web,
mas especificamente para solventar el problema asociado a CORS, mecanismo definido por
el W3C [C6]; por otro lado, un servicio que permite identificar a qué tienda corresponde la
creacién de una orden utilizando el origen de la peticién web (de manera andloga al caso del
bootstrap), esto serd explicado en el parrafo siguiente y guarda relacién con el marcado de
ordenes.
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apps/stores_whitelabel_apilviews.py apps/stores_whitelabel/services.py

WhitelabelBootstrapView @cache

get_bootstrap_data_by_origin(origin: str) -> BootstrapData

>0

+ get(self, request, *args, **kwargs):Response ]
User l

Figura 2.3: Diagrama UML de los servicios de bootstrap
Fuente: Elaboracién propia

Respecto a los cambios realizados en el backend original de Cornershop se tiene solamente
el relacionado con el marcado de 6rdenes [A5], para ello se modifico el flujo de creacién de
6rdenes de Cornershop para, por un lado, poder identificar si es que la orden se esté realizando
desde una experiencia Whitelabel (utilizando el servicio descrito en el parrafo anterior, que
chequea el origen de la peticién web), y, por otro lado, para agregar esa informacién al flujo
de datos donde se genera realmente la orden, es decir, a los modelos Checkout y Order ya
existentes en el eco-sistema de la compania. De esta forma, teniendo en cuenta este cambio, es
posible realizar estadisticas en el sistema, pudiendo identificar si es que la orden fue generada
en una experiencia Whitelabel y en caso de serlo, incluso identificar en cudl de ellas [P7].

Capa de vistas

Con respecto al frontend, la aplicacion web de Whitelabel es una versién (viene desde un
fork' de git) de la aplicacién Cornershop [A1] que, a vista del consumidor, funciona como si
fuera una experiencia single-store (como si fuera una app de una tienda tnica), para lograr
esto se utiliza toda la informacion entregada por el bootstrap de la capa de aplicacion, esto
es, el nombre de la tienda, iconos, logotipo, colores, entre otras caracteristicas adicionales
que fueron anadidas en el transcurso del proyecto. De esta manera, la experiencia Whitelabel
representa la marca de la tienda, al menos dentro de ciertos parametros bésicos de la linea
de branding [P2].

Si bien, como fue descrito en el parrafo anterior, la capa de vista de Whitelabel logra
presentar un producto que se siente como una experiencia de tienda tnica, existe en esta
capa otra solucion adicional que busca solventar uno de los problemas generados al permitir
que esta experiencia sea accedida desde un dominio externo al de la aplicacién principal de
Cornershop [A2], esta guarda relacién con el manejo de sesién de usuarios en la aplicacion
Whitelabel. Es importante notar que, tal como fue mencionado en el apartado Marco tedri-
col.2,el manejo de sesién de usuarios por medio de cookies (medio de autorizacién que se usa
en la aplicacién web) no puede ser utilizado, ya que estas, por motivos de seguridad y por

!Copia de un repositorio Git.
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definiciones de protocolos web [18], solo pueden ser accedidas desde el mismo dominio web
en el que fueron generadas; por esto, de manera similar a como se procede en la aplicacion
moévil de Cornershop, el manejo de sesiones se hace a través de un cliente Qauth2.

Oauth?2, es un protocolo de seguridad, que permite a una aplicaciéon acceder a un recurso
de otra en nombre de un usuario final, en este caso, autorizar a Whitelabel para acceder a los
recursos de Cornershop en nombre del consumidor. Para explicar este protocolo, se definen
4 agentes:

e Resource Owner o usuario final: agente dueno del recurso al cual se va a acceder,
normalmente es el usuario final y el recurso puede ser, por ejemplo, la informacién
béasica del usuario.

e (lient o cliente: aplicacién que desea acceder a un recurso de la aplicacién externa.

e Authorization Server: capa encargada de gestionar la autorizacién usando el protocolo.
Es ella la que autoriza al Client para acceder al recurso final.

e Resource Server: aplicacién que almacena el recurso. Para permitir el acceso al recurso,
este consulta al Authorization Server.

La autorizacion en QOauth2, de manera simple, se gestiona a partir de un Access Token
o token de acceso, esto es un componente de seguridad usado para autorizar alguna accion,
normalmente es utilizado en forma de texto, encriptado. Luego de que el cliente envie este
token, el Resource Server realiza una consulta al Authorization Server para validar el permiso
de la aplicacion externa.

En la actualidad, este protocolo define 7 modos para obtener el Access Token[21] (aunque
2 de ellos se encuentran obsoletos), estos son los llamados grant types, aun asi, para propésitos
de este proyecto basta definir el Authorization Code Flow, el cual es el flujo de obtencion de
token utilizado en la Whitelabel App. Este tipo de autorizacién, tal como es definido en el
documento RFC del protocolo [2] provee méas beneficios, en cuanto a seguridad respecto a los
otros, pues evita que la transmision del token de acceso se realice directamente al navegador
del Resource Owner, lo cual potencialmente puede exponer el token a terceros; en vez de eso,
se pasa el token al Client.

Este flujo consta de 9 pasos, tal como se puede apreciar en la figura 2.4, para la autori-
zacion de recursos:

1. Resource Owner desea acceder a informacién de su cuenta en el Resource Server. Para
este caso en especifico, hace clic en un enlace de login con credenciales Cornershop.

2. Client redirige al Resource Owner a un endpoint de autorizacion del Authorization
Server. Para indicar que aplicacion solicita el acceso al recurso se utiliza un Client ID
(ID de cliente) definido en el protocolo.

3. Authorization server redirige al Resource Owner a un sitio donde, el usuario autenticado
en el servidor, puede dar consentimiento para que el Client acceda a su informacion.
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Resource Owner autenticado en el Authorization Server da el consentimiento para que
el Client acceda a sus recursos.

Authorization Server devuelve un Authorization Code al Client.

Con el Authorization Code el Client solicita al Authorization Server el Access Token,
para ello, envia el Authorization Code recibido en el paso 5; ademads, envia credenciales
Client ID y Client Secret para identificarse ante el servidor.

Authorization Server verifica la informacién enviada por el Client.

Authorization Server envia informacion al Client autorizandolo para usar los recursos
solicitados. Para ello, entrega el Access Token y un Refresh token con el cual, en caso
de que el Access Token expire, es posible solicitar un nuevo Access Token.

Ya con el Access Token, el Client puede hacer peticiones al Resource Server en nombre
del Resource Owner. En este punto, la Whitelabel App puede acceder a los endpoints
de Cornershop en nombre del usuario.

User Regular Web App AuthO Tenant Your API

@ Click login link o

@ Authorization Code Request to / authorize

i Redirect to login/authorization prompt @

@ Authenticate and Consent

é‘ Authorization Code @

Authorization Code + Client ID + Client Secret to /oauth/token

Validate Authorization Code + Client ID + Client Secret |:|:| @

‘ ID Token and Access Token @

@ Request user data with Access Token

Response |

Figura 2.4: Diagrama de flujo de Authorization Code grant type
Fuente: Elaboracién propia

Con este flujo en mente, el frontend de Whitelabel define un componente adicional de
codigo que permite utilizar este protocolo como medio de autorizacién de usuario. Esta pieza
fue disenada para solventar unicamente la autorizacion mediante los sistemas internos de
Cornershop y por ende solo implementa el flujo necesario de Oauth2.0, en especifico, el grant
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type Authorization Code mencionado en los parrafos anteriores. Este componente reemplaza
el manejo de sesiones de usuario de la Customer App de Cornershop por el definido en
Oauth2.0 y define 4 funciones basicas basadas en el flujo mencionado anteriormente:

e Un mecanismo que, de manera similar al proceso de ingreso de usuario, redirige al
usuario al endpoint de autorizacion de Oauth2.0 (paso 2).

e Una vista para recibir el Authorization Code por parte del Authorization Server (paso
5).

e Configuracién de la peticion del Access Token luego de haber recibido el Authorization
Code (paso 6y 8).

e La peticion del Access Token a partir del Refresh Token, este paso no estd mencionado
en el flujo, pero es parte de la extensién del protocolo que maneja los tokens con tiempo
de expiracion.

Como informacién adicional, para hacer uso de un cliente Qauth?2 en el sistema de Cor-
nershop se debe inicializar una nueva instancia de cliente a través de la libreria existente en el
sistema previo. Este cliente, como fue mencionado, utiliza el tipo de concesién Authorization
Code.

Si bien Oauth2 no es parte directa de la arquitectura légica de la aplicacion, es funda-
mental haber definido esta pieza, pues es mediante este protocolo que, la capa de vistas de
Whitelabel, puede acceder a los servicios del backend de Cornershop, tal como lo estipula la
arquitectura definida.

Luego de definir la arquitectura logica de Whitelabel, muchas de las inquietudes iniciales
del proyecto fueron resueltas, sin embargo, ain no se resuelve una de las problemaéticas
iniciales del proyecto, como conectar la aplicacién con un dominio web externo [A2].

2.1.3. Infraestructura de la aplicacion

La infraestructura de Whitelabel, en oposicion a la arquitectura, guarda relacion con
aquellos componentes que permiten llevar el producto final al consumidor, o, como es definido
por RedHat [14], los elementos necesarios para operar y gestionar entornos de software.
Teniendo en cuenta que esta solucién debe ser accedida desde distintos origenes web [P3],
resulta l6gico concluir que es fundamental para el éxito del proyecto definir una “arquitectura”
de infraestructura robusta y suficiente.

Whitelabel Cloudflare DNS

Para poder acceder desde dominios web externos, Whitelabel hara uso de Cloudflare?, el
cual es un CDN?3, es decir, un proveedor de contenido web. Esta aplicacién funciona como

2https://www.cloudflare.com/es-es/
3 Content delivery network
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una puerta intermedia entre la direcciéon web provista por el cliente y el sistema interno
de Cornershop, tal como se puede apreciar en la figura 2.5. Dentro de las ventajas que
ofrece esta aplicacién se tiene, por un lado, su fuerte foco en seguridad de datos online y
escalabilidad, ademas un conjunto de funcionalidades relacionadas con la entrega de contenido
en internet. Es en especifico una de estas funcionalidades la cual es fundamental para el
proyecto, esta corresponde al servicio DNS provisto por Cloudflare, el cual permite configurar
los flujos de peticiones web a los servidores de Whitelabel, de este modo es posible acceder
al servidor central (en este caso la aplicacién de frontend) desde un conjunto de direcciones
web, los cuales en teoria son los origenes provistos por los clientes de Whitelabel. Tal como
fue mencionado a través del documento, esta caracteristica lograda con Cloudflare es uno
de los focos fundamentales del proyecto [A2]. Cabe destacar, respecto a esta aplicacién, que
Cloudfiare ya formaba parte del conjunto de herramientas de infraestructura utilizadas por
Cornershop y, por lo tanto, no anadia complejidad técnica o monetaria al acceder a estos
servicios.

5 Merchant CNAME Whitelabel
Navigates to Whitelabel | Cloudflare Whitelabel APP
Domain DNS

End user

Figura 2.5: Diagrama de flujo de infraestructura de Whitelabel
Fuente: Elaboracién propia

Respecto a las configuraciones realizadas en Cloudflare, estas fueron asistidas por un
equipo encargado de infraestructura de la empresa, aun asi, es importante entender el funcio-
namiento de estas para poder asegurar que se cumpla la funcionalidad esperada del producto.
Asi entonces, el flujo conseguido a través de las configuraciones, es el siguiente:

1. El usuario navega al sitio web de la tienda.

2. El sitio web, por su parte, configurado a través de un DNS, debe apuntar, utilizando
un registro CNAME?* a los servidores DNS de Whitelabel provistos por Cloudflare.

3. Cloudflare, en su configuracion DNS, redirige las peticiones que lleguen a partir de
un registro CNAME con cierto formato (“*.whitelabel.superpal.com”) a la direccién
oculta donde se encuentra el servidor de la aplicacion Whitelabel, es decir, al fron-
tend. Respecto al formato mencionado, esta es una expresién utilizada para chequear
patrones en texto, que comienza con un wild card® y por consiguiente, acepta cual-
quier peticién que finalice en “.whitelabel.superpal.com”, a modo de ejemplo, “any-
page.whitelabel.superpal.com”, si seria aceptado por el DNS para este flujo.

4. Finalmente, el usuario accede a la aplicacion personalizada Whitelabel.

4Registro DNS que permite apuntar un dominio web a otro.
5Simbolo utilizado para representar, en patrones de texto, cualquier secuencia de caracteres.
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Sobre el flujo recién mencionado, cabe destacar que este redireccionamiento, provisto por
el servidor DNS, mantiene la informacién web (encabezados de mensajes HTTP) respecto
al origen de la peticién web, con lo cual, como fue visto en la seccién de arquitectura logica
2.1.2, Whitelabel puede ofrecer la experiencia personalizada por tienda.

Como ventaja adicional de la herramienta, Cloudflare puede ser configurado para proveer
certificados SSL en sus conexiones. De esta forma, el usuario puede navegar a sus sitios
utilizando el protocolo HT'TPS, este es una versién mas segura del protocolo base del internet
moderno HTTP, a diferencia de su antecesor, este busca asegurar que la conexion establecida
entre el usuario y el servidor sea privada (para ello utiliza TLS, un protocolo criptografico)
[P6]. Es tanta la importancia de poder asegurar una conexién que use este protocolo, que
desde hace algunos anos, los navegadores web mas conocidos, como es el caso de Google
Chrome [6], marcan las conexiones no HTTPS como conexiones inseguras, es asi, como a dia
de hoy, no es una buena estrategia de branding que el sitio web de una empresa tenga esta
advertencia [C2].

Si bien, por medio de Cloudflare, ya se resuelve uno de los principios fundamentales de este
proyecto, el del acceso mediante direcciones web externas [P3], atin queda una problematica
relacionada con el mismo principio y que nace como una mezcla de dos caracteristicas del
software a desarrollar:

o Whitelabel reusa los servicios existentes en el backend de Cornershop (y los extiende).

e La solucién, a través del DNS y Oauth?2, puede ser accedida desde un dominio externo.

Dado que estamos reusando la capa de aplicacién de Cornershop [Al] y esto existe en un
dominio distinto al del producto final de Whitelabel, que puede ser accedido desde sitios web
externos, surgen problemas dado que se haran peticiones web entre dominios. Por ende, la
solucion Whitelabel, debe ser capaz de adaptarse al mecanismo de seguridad entre peticiones
web inter-dominio CORS, mencionado en el apartado Marco teérico 1.2. Para poder intro-
ducir la solucién relacionada con este mecanismo es crucial entender qué es el CORS y como
funciona.

Whitelabel CORS Middleware

CORS es un sistema que, mediante un intercambio de encabezados HTTP, determina si
un navegador web permite que JavaScript acceda a la respuesta obtenida de una peticién
web inter-dominio. Este es un mecanismo que permite a un servidor elegir desde que origenes
se le pueden realizar peticiones HT'TP. En la actualidad es tan relevante que la mayoria de los
navegadores web implementan este protocolo®; de hecho, en el momento en que se escribe este
documento, solo Opera Mini, un navegador para maéviles, no implementa este sistema. CORS
es entonces un mecanismo de seguridad adicional, que busca proteger al usuario y servidor
de peticiones inter-dominio. En caso de que se realice una peticion web a un servidor el cual
no tenga registrado el dominio de origen en su lista blanca’ el navegador bloquears el acceso
a su respuesta y lanzara un error en la consola, tal como se muestra en la figura 2.6.

Shttps://caniuse.com/cors
"Listado de direcciones que se admiten para el uso del protocolo.
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© Access to XMLHttpRequest at 'http://localhost:5000/global config' stepl:1
from origin 'http://localhost:8080' has been blocked by CORS policy:
Response to preflight request doesn't pass access control check: No 'Access-—
Control-Allow-0Origin' header is present on the requested resource.

Figura 2.6: Ejemplo de error de CORS en navegador
Fuente: Elaboracién propia

Respecto al funcionamiento del sistema descrito, lo més béasico que se espera en el flujo
de CORS es que en el intercambio de encabezados HT'TP por parte del servidor se anada el
siguiente: “Access-Control-Allow-Origin”, especificando, como valor, el origen del cliente en
caso de que esté permitido (a modo de ejemplo: “https://foo.example”). En muchos casos,
como en la figura 2.7 se utiliza el valor “*” indicando que la peticiéon puede ser realizada
desde cualquier origen. Solo para agregar un poco mas de contexto sobre el sistema, tal y
como es definido por Mozilla [17], CORS especifica casos de uso mas complejo que el que se
muestra en este documento, incluso cuenta con otros encabezados HTTP que anaden mas
funcionalidad a este sistema, entre ellos los mas conocidos son:

o Access-Control-Allow-Origin: permite definir los origenes respecto del cual el servidor
espera recibir peticiones, tal y como fue mencionado previamente.

o Access-Control-Allow-Methods: utilizado en peticiones de pre-flight®, permite al servidor
especificar los métodos HT'TP que permite las peticiones inter-dominio.

o Access-Control-Allow-Headers: utilizado en peticiones pre-flight, permite al servidor
especificar los encabezados HTTP permitidos para enviar en las peticiones al servidor.

Mas detalles sobre el protocolo completo y todas las funcionalidades adicionales que provee
pueden ser encontrados en el documento escrito por Mozilla [17]. Sin embargo, para propdsitos
de este documento basta comprender el caso basico, el cual se encuentra representado en la
figura 2.7.

Como fue descrito en la seccion Marco tedrico 1.2, el sistema actual de Cornershop ya
cuenta con una herramienta para implementar CORS: django-cors-headers. Esta libreria, si
bien implementa el protocolo de manera robusta, no satisface una de las necesidades del
producto; esta libreria define los origenes admitidos para CORS de manera estatica, es decir,
como un parametro adicional en las configuraciones, directo en el cédigo que usa Django.
Teniendo en cuenta que cada tienda nueva de Whitelabel va a registrar un dominio nuevo en
la aplicacién, utilizar esta configuraciéon implicaria realizar cambios directos en el codigo de
la aplicacion. Ya que existe un proceso para subir cambios al cdédigo, por los estandares de la
compania y por las herramientas de integracion, seria un proceso que no soportaria grandes
magnitudes de nuevos usuarios en la aplicacion y, por lo tanto, no es escalable.

Es por la problematica anterior que se decide generar un nuevo componente que pueda
hacerse cargo de las peticiones web inter-dominio en este proyecto, de modo que estas sean

escalables y eficientes: Whitelabel CORS Middleware.

8Pequefia peticiéon web que se envia antes de la peticién real. Utilizada para obtener informacién del
servidor.
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Client Server

LY

'GET /resources/public-data HTTP/1.1
:0rigin: foo.example

HTTP/1.1 200 OK:
Access-Control-Allow-0Origin: *

Figura 2.7: Ejemplo basico de peticion CORS
Fuente: Elaboracion propia

Antes de definir el funcionamiento del componente, es importante comprender cudl es el
flujo de una peticién web en Django, ya que es bajo este framework que es definido el backend
de Whitelabel. Este flujo se encuentra representado en la figura 2.8 y consta de los siguientes
pasos:

1. El cliente intenta acceder a un recurso a través de una peticion web.

2. La peticion web es servida entonces por el servidor web, componente encargado de
responder peticiones web de clientes en internet. En este caso, el servidor web por
defecto para Django, es Apache®.

3. La peticién pasa a través de un servidor WSGI, el cual es una interfaz que asegura que
las peticiones web en Python cumplan con un estandar [23]. Django tiene por defecto
un servidor WSGI propio.

4. La peticién es revisada por el middleware de Django, el cual consta de piezas de cédigo
intermedias, encargadas de manipular o verificar las peticiones web del sistema a un bajo
nivel. Una instancia de middleware utilizado en el sistema de Cornershop y mencionado
anteriormente es django-cors-headers.

5. Luego de recibir la peticién, el componente router asigna la peticion a una vista (view)
registrada en las rutas de Django.

6. La vista es la encargada de crear una respuesta para el usuario, a través de los servicios
provistos por el backend. En la figura 2.8, se simplifica la funcionalidad de la vista y
se muestra una conexion directa a Django ORM, cuando, en muchos casos, se accede
a mas componentes en el sistema. La respuesta, en caso de ser un archivo HTML, se
arma partir de los templates de Django, estos permiten armar paginas web de manera
dindmica.

9https://httpd.apache.org/
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Figura 2.8: Diagrama del flujo de una peticién web en Django
Fuente: Elaboracién propia

7. La respuesta pasa nuevamente por el middleware, donde el servidor de Django tiene
acceso de bajo nivel a la respuesta de la peticion web. En este instante, el middleware
CORS agrega los encabezados HT'TP necesarios para el funcionamiento del protocolo.

8. Finalmente, la respuesta es entregada al cliente, pasando por WSGI y el servidor web.

Luego de entender cada uno de los elementos que componen el flujo, se decide crear
un componente que, de manera analoga a la herramienta django-cors-headers, formara del
middleware que conforma la aplicacion.

Whatelabel Cors Middleware, componente originado bajo este proyecto, estd encargado de
servir las mismas necesidades de un proveedor CORS, pero, a diferencia de la libreria que ya
posee Cornershop, el componente permite al servidor adaptar dindmicamente el listado de
origenes admitidos por el servidor. Para verificar este lista dinamico, el middleware utiliza el
servicio que provee el listado de las direcciones web de las tiendas whitelabel descrito en el
apartado de aplicacién 2.1.2.

Si bien esto soluciona el problema inicial por el que se profundizé en el tema CORS;
un cambio en un componente del middleware, teniendo en cuenta el flujo de una peticion
en Django, afecta todas las peticiones web que reciba la aplicacion y a su vez, no todas las
rutas (“backend.example/route”) de peticiones que pueda recibir el backend serdan usadas
por Whitelabel, puesto que, como fue mencionado anteriormente, la capa de aplicacion de
Cornershop es un sistema masivo y complejo, que sirve a un grupo de aplicaciones como lo

25



es Cornershop App, Stores Center, Shopper App, entre otras aplicaciones relacionadas con la
experiencia Cornershop. Es entonces que, otra caracteristica de este nuevo componente, es
que esta disenado para actuar inicamente sobre las rutas que son utilizadas por Whitelabel,
para ello se hace uso de otra caracteristica de Python: decorators. Los decoradores, si bien
nacen de un patrén de disenio con el mismo nombre [22], es una forma en Python para
agregar funcionalidad a diferentes objetos y; para el caso de Whitelabel, el decorador creado,
de nombre “whitelabel_view”, marca las vistas de Django que son parte de este proyecto. Se
adjunta a continuacién extractos del cédigo relacionado con el componente nuevo.

def whitelabel_view(obj: Callable) -> Callable:
setattr (obj, CORS_WHITELABEL_CHECK, True)
return obj

; Gwhitelabel_view
 class FakeView(View):
# do something

Listing 2.1: Cédigo del decorador y ejemplo de uso
Fuente: Elaboracién propia

Posterior al desarrollo del middleware se realiz6 una investigacion para identificar todas las
rutas del backend de Cornershop que son de utilidad para Whitelabel, si bien este documento
es privado, es posible mencionar que en él se pudieron identificar un total de 89 vistas que
eran usadas por Whitelabel y por ende debian ser marcadas con el decorador.

De esta forma, el middleware es capaz de adaptar los origenes permitidos por el servi-
dor (CORS) a los sitios web que las tiendas hayan definido para su experiencia Whitelabel,
evitando alterar el funcionamiento de otras partes del sistema de Cornershop que no sean
relevantes para este proyecto. Asi, este middleware, en conjunto con el DNS de Cloudflare,
permiten que la experiencia Whitelabel sea completamente funcional al ser accedida de un
dominio web externo [P3].

La arquitectura del sistema presentada, como una composiciéon de la arquitectura logi-
ca mas la infraestructura, permitieron definir las cualidades esperadas de Whitelabel FE-
commerce. En la siguiente, se definen ciertos desafios técnicos que se presentaron a la hora
de implementar la solucion.
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2.2. Desafios Técnicos

A la hora de desarrollar una solucién de software, aunque ya se haya definido la arqui-
tectura general de este, es esperable encontrar ciertas problematicas o complicaciones que
tienen que ver con como se desarrolla técnicamente el software, es decir, desafios que surgen
en paralelo a la arquitectura de la solucién. En esta seccién del documento se describiran,
entonces, los principales desafios técnicos encontrados al desarrollar Whitelabel.

Uno de los primeros desafios que se encontrd tiene que ver con el acoplamiento a los
estdandares internos de Cornershop. Como fue descrito en el apartado Marco tedrico 1.2,
la arquitectura légica esperada de las soluciones, en cuanto a Ingenieria de Software, se
encuentra en un documento llamado “Well sized services” [C15]. Esta arquitectura, tal como
ya fue descrito, es definida siguiendo una estructura de N-capas, siendo estas: API, servicios,
proveedores, y modelos de datos. Esta guia, que busca asegurar un cédigo mantenible y
escalable a través de la empresa, es la primera barrera de desafios que se debié superar a la
hora de implementar la solucion.

Otro desafio encontrado al desarrollar la infraestructura del producto esta relacionado
con: el DNS de Whitelabel, el protocolo CORS y el middleware posteriormente creado. Estos
tres, en conjunto, permiten acceder a la aplicaciéon desde dominios externos, asi, el desafio
planteado en este caso surge al tener que desarrollar un componente que cumpla con los
estandares planteados en el documento [17], esto requiri6, tanto lectura, como anédlisis e
implementacion de una pieza de software que funcionard con otras aplicaciones que imple-
mentan el protocolo CORS, como es el caso de la mayoria de los navegadores web que existen
a dia de hoy'®. Cuando se trabaja con algiin estdndar o protocolo de internet, siempre hay
que probar los casos de uso en un entorno real, puesto que, tal como lo menciona un meme
de internet, o tal como el homénimo podcast [12]: “Internet is made of duck tape”. Existen
muchas herramientas de internet que, dependiendo de quién las haya programado, funcionan
de distintas formas, es por esto que, luego de leer el estdandar y desarrollar el componente, se
tuvo que probar en distintos navegadores la solucion del Whitelabel CORS.

De forma andloga, vale la pena destacar la implementacion en la vista de un componente
que permitiera adecuarse al protocolo Oauth2.0, en especifico, al Authorization Code Grant;
esta implementacién, si bien era simple en su desarrollo, era suficientemente robusta para
funcionar con el servidor Oauth2.0 presente en el sistema de Cornershop, de esta forma, los
usuarios de Whitelabel podian utilizar su usuario Cornershop para navegar por la aplicacion.

Los siguientes desafios tienen que ver estrictamente con asegurar la escritura de un buen
software, es decir: escalable y seguro. La cualidad mantenible no sera considerada en los
siguientes parrafos, puesto que dado que el cédigo cumple con los estandares internos de la
compania [P5], se considera que estos aseguran esta cualidad.

Respecto a la escalabilidad del sistema, si bien, parte de lo que se considera al desarrollar
software en la compania es revisar que el codigo asegure el rendimiento del sistema, vale la
pena mencionar 3 soluciones del proyecto que son cruciales para el mismo, dado que estan
relacionados con funcionalidades del sistema de gran cadencia de uso. Se tiene entonces 2

Ohttps://caniuse.com/cors
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soluciones relacionadas con optimizar consultas de datos y 1 solucién relacionada con limitar
el alcance, respecto a rendimiento general, de Whitelabel, en el sistema de Cornershop.

De las soluciones relacionadas con la optimizacion de consultas, se tienen los siguientes
casos:

e Al generar una orden Whitelabel, se chequea constantemente que el origen de esta
corresponda a una direccion registrada en el modelo, de esta forma es posible marcar
las ordenes generadas en esta experiencia. Teniendo en cuenta que la mayoria de las
operaciones a este modelo seran de busqueda sobre el campo “redirect_store_url”, se
decide agregar un indice a este en la base de datos. Es asi que, consultas de bisqueda
al modelo WhitelabelConfig por su origen, aumentan notablemente su velocidad y uso
de recursos, segin documentos de la compania IBM [16].

e De manera similar, se tiene un caso de optimizacion relacionado con el componente
Whitelabel CORS Middleware. Este, para obtener el listado de origenes admitidos por
el protocolo, utiliza una consulta sobre todos los dominios web almacenados en la tabla
WhitelabelConfig, sin embargo, dada que esta consulta es pesada en tamano y que
tendra una gran cadencia de peticiones, se decide agregar esta consulta, a un caché del
sistema interno de Cornershop, asi se evita sobrecargar la base de datos con consultas
que, dada su naturaleza, son recurrentes y seudo-estaticas, es decir, que no cambian su
respuesta en periodos cortos de tiempo.

Tal como fue descrito en el apartado 2.1.3, anadir un middleware al sistema, implica,
inicialmente, un software con la capacidad de afectar todas las peticiones web recibidas al
sistema de Cornershop, es asi que, como exigencia de infraestructura de la compania y con
la intencién de limitar el alcance del proyecto en el sistema global, se disena el componente
para operar unicamente sobre un subconjunto del total de endpoints del sistema: solo las
rutas utilizadas por Whitelabel. Tal como fue mencionado en la seccién mencionada, estas
corresponden a 89 vistas de la totalidad del sistema de Cornershop.

El pilar fundamental de esta soluciéon, respecto a seguridad, guarda relacién con el uso
de Oauth?2 para las sesiones de usuario, pues es a través de esta que se guarda, por un
lado, la identidad virtual de los usuarios y por otro, la seguridad de los datos en el sistema,
pues, todos los endpoints capaces de modificar u obtener datos cruciales, como es el caso de
la informacién del usuario o la creaciéon de ordenes, requieren a un usuario autenticado. La
eleccién de Oauth2 como medio de autorizacion para Whitelabel, si bien nace de la comodidad
de ser un componente preexistente en el eco-sistema de Cornershop, va acompanado del gran
uso que se hace de este a nivel global, teniendo companias de gran renombre que ofrecen
autorizacion o autenticaciéon de usuario a través de este protocolo, solo por mencionar una,
se tiene el caso de Google, que incluso presenta una guia de su cliente Oauth2 [13].

Aunque el sistema sigue estdndares de seguridad utilizados masivamente en el mercado
actual, existe un punto negativo respecto a la eleccién de grant type de este protocolo, en
otras palabras, se identifica una falencia relacionada al tipo de concesion utilizada en Qauth2.
A dfa de hoy, se especifica en el documento publicado en IETF! [7], que first party apps, es

Hhttps://www.ietf.org/
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decir, aplicaciones que pertenezcan a la misma empresa encargada de suministrar el servidor
Oauth?2, deben implementar y usar Proof Key for Code Exchange (PKCE [5]), una extension
al protocolo que previene ataques donde el Authorization Code es interceptado por un agente
malicioso (que se ha verificado correctamente con las credenciales del Client original). Esta
misma idea se menciona en el sitio oficial de Oauth?2 [20], donde se especifica la deficiencia
de seguridad en aplicaciones de navegador respecto a que estos no tienen una forma segura
de guardar las credenciales de Client para el protocolo. Si bien desde un inicio se identifica la
necesidad de utilizar este tipo de autorizacion para Whitelabel, por decisiones de costo [C21]
y teniendo en cuenta que la version de la libreria utilizada para montar un servidor Oauth?2
(tal como fue mencionado en el apartado tedrico 1.2,django-oauth-toolkit) no implementaba
este protocolo, se decide dejar esta deficiencia de seguridad como una deuda técnica para
posteriores versiones de la aplicacion.
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2.3. Estado actual de la solucidon

Para finalizar la seccién destinada al desarrollo del proyecto, se mencionard en los si-
guientes parrafos el estado actual de la solucién en relacion con las inquietudes iniciales del
mismo.

La solucién Whitelabel implementa todas las caracteristicas definidas en su diseno (infra-
estructura y arquitectura légica). Revisando las decisiones de arquitectura definidas en un
inicio (en la tabla 2.1), se tiene que la solucién implementada cuenta con lo siguiente:

e Dentro de la arquitectura logica de la aplicacién, un servidor de servicios o backend que
hace uso y extiende los componentes existentes de Cornershop y una capa de vistas, que
es una adaptacién de la aplicacién de la compania pero enfocada en una experiencia de
tienda tnica [A1].

e Un servidor central, donde se provee la solucién, que puede ser accedido desde distin-
tos dominios [A2], este es una mezcla entre el Whitelabel CORS Middleware y el uso

deCloudflare.

e Un sistema de personalizacion de cada experiencia, destinado a impulsar el branding
de cada tienda [A3], esto fue logrado a través del modelo de datos de la aplicacién, el
cual permite almacenar una configuracién bésica de cada tienda a partir de la direccién
web de cada una.

e Servicio de entregas de pedido impulsado por la compania base, es decir, hace uso de
los pickers y drivers de Cornershop [A5].

e Un sistema para marcar las 6rdenes provenientes de la experiencia Whitelabel, de forma
que sea posible realizar estadisticas adicionales respecto a estas mismas [A5]. A modo
de ejemplo, una de las estadisticas esperadas al lanzar este proyecto era: “Cantidad de
érdenes realizadas en Whitelabel en una tienda X v/s cantidad de érdenes realizadas
en la aplicacion Cornershop para la misma tienda”.

Aun cuando todo lo respecto al diseno fue cubierto, existe una caracteristica deseable,
derivada de una de las inquietudes iniciales, que no llegd a ser disenada, pues era un re-
querimiento de proyecto para estados mas avanzados del mismo. Esta tiene que ver con el
desarrollo de una plataforma que permitiera a las tiendas configurar su experiencia Whitelabel
de manera personal [C8], esto es la implementacién de una interfaz de usuario que permitiera
exponer un CRUD'? a las tiendas usuarias del producto. Lo esperado bajo esta caracteristica
es servir las mismas funcionalidades que se realizan de manera manual en el estado actual
de la aplicacién en otra de las micro-aplicaciones del eco-sistema de Cornershop, esta podria
desarrollarse como una extensién de Stores Center.

Whitelabel, como proyecto, fue probado en entornos de prueba en multiples ocasiones, esto
con el afan de asegurar su funcionamiento como un producto que ofreciera la experiencia de
mercado online [P1]. Para ello, tal como se puede apreciar en la figura 2.9, se utilizaron
tiendas (en este caso, esta tienda se llamaba Whitelabel Store) en conjunto con direcciones

2Interfaz que retine las operaciones bésicas de base de datos sobre un modelo. Create, Read, Update, Delete.
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web adquiridas para realizar la conexion a través del servidor DNS. De esta forma, y con
ayuda de equipos destinados a probar la aplicacién (QA'?), es posible asegurar Whitelabel
como un producto listo para ser usado.
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@

Ramo de rosas
CLP 10,000

Figura 2.9: Captura de pantalla de tienda Whitelabel de prueba

Fuente: Elaboracion propia

Por ultimo, teniendo en cuenta el estado actual de la solucién, es importante recalcar que,
si bien se evalué la solucién en un ambiente de prueba y uno real (esto serd revisado en la
seccién evaluacion del documento), dado el estado de negocio de la compania y por motivos
internos, se decide priorizar otros proyectos en la empresa. Es asi que, si bien Whitelabel se
encuentra en un estado suficiente para ser usado por Cornershop, se encuentra como producto,
en estado de pausa indefinida.

13 Quality assurance, encargados de asegurar la calidad de un producto
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Capitulo 3

Evaluacion

Tal como fue especificado en secciones anteriores, la evaluacién de este proyecto se dividira
en dos partes fundamentales, un que evaluara las inquietudes iniciales del proyecto, mediante
la cual se verificara que la solucién cumpla con las caracteristicas esperadas del mismo; y, por
otro lado, una prueba de concepto en un escenario real, mediante el cual es verificara que,
la solucién funcione y, mas importante atin, mediante la cual los stakeholders del producto
podran tener informacion sobre el mismo, antes de lanzar el producto en el mercado.

3.1. Evaluacion de caracteristicas

Para esta evaluacién, se hara uso de las inquietudes iniciales del proyecto, las cuales estan
especificadas en la tabla 1 del anexo. A partir de estas, se verificard una a una si estas
fueron logradas (L) o no. Muchas de estas inquietudes fueron resueltas teniendo en cuenta
que esta solucién estd basada en el desarrollo original de Cornershop, para este caso, se
dice que estas inquietudes son resueltas por transitividad (T). Por otro lado, se ha realizado
una encuesta a los stakeholders del proyecto de modo de medir su conformidad ante ciertas
caracteristicas esenciales del producto, las inquietudes aprobadas a partir de la encuesta se
dirdn como vélidas por stakeholders (S). Finalmente, existen algunas inquietudes que no
pueden ser explicadas por estos dos principios, estas seran acompanadas por comentarios al
costado derecho de la tabla 3.1 para probar que las inquietud mencionadas fueron logradas
satisfactoriamente.

La encuesta realizada a los stakeholders (con sus resultados) puede ser encontrada en el
anexo 2. Respecto a esta, vale la pena destacar que estas preguntas estan hechas a partir de
un subconjunto reducido de las inquietudes iniciales del proyecto, en especifico, aquellas que
pueden ser probadas u observadas a nivel de usuario, es por esto que, por ejemplo, quedan
afuera las inquietudes relacionadas a las estrategias de negocio o tecnologicas.
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Id

Resumen de inquietud

Comentarios

C1

El sistema desarrollado debe ofrecer
servicio a sus usuarios al nivel de
Cornershop: buenos tiempos de
respuesta, producto robusto y buena
UX.

C2

Se pierden clientes debido a que tiendas
prefieren abrir su propia experiencia
virtual, no solo vender por Cornershop.

Se espera que esta sea la
caracteristica fundamental

del producto. Por ende, como
el producto se considera
suficiente, se considera logrado.

C3

El sistema muestra un catalogo de
los productos que ofrece la tienda.

C4

El sistema permite realizar
compras/ordenes en la tienda.

C5

El sistema debe hacerse cargo del
delivery de la orden al consumidor.

C6

El sistema posee un acceso al
servicio al cliente.

C7

Aplicacion debe poder ser accedida
desde dominio externo suministrado
por los clientes.

C8

El producto debe permitir la
personalizacion para cada tienda;
como minimo: logotipo y colores.

Informacion del modelo de datos.

C9

El sistema debe generar informacion
sobre las 6rdenes generadas en la
plataforma

Marcado de érdenes.

C10

El desarrollo de software debe estar
a la cabeza del estdndar internacional

Cl11

Cornershop es una empresa IT, por lo
que los desarrollos deben aportar
informacion al sistema general de
Cornershop.

Se cumple, en parte, por el punto
C9.

C12

Software debe ser mantenible, siguiendo
los estandares de Cornershop.

Fue desarrollado bajo los
estandares de la compania

C13

Software debe ser seguro.

Ademas, se cumple al utilizar un
protocolo aceptado de seguridad
a dia de hoy OAuth2

C14

Software debe asegurar tiempos de
respuesta razonables.

Consultas optimizadas a la base
de datos y uso de caché.

C15

El desarrollo debe seguir el estandar
interno de “well-sized services”.

C16

Backend debe ser desarrollado en base
Python/Django.
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Siguiendo la linea de Test Driven
C17 | Development, el codigo debe ser cubierto | X | X
por tests en al menos un 80 %.

Es parte de los estdndares de
desarrollo de Cornershop.

Cédigo debe seguir el estandar de Es parte de los estdandares de

18 cédigo de Python PEPS XX desarrollo de Cornershop.
La solucion, al ser usada desde Desarrollo de Whitelabel CORS
C19 | dominios externos, debe cumplir X Middleware
con el estandar del W3C - CORS.
Se tiene un tiempo limite de 6 meses Esto es parte intrinseca del
C20 | para hacer una prueba de concepto X proyecto; esto fue cubierto al
del producto en un escenario real. seguir los de la compania.
Los costos esperados del desarrollo
C21 | deben ser bajos, equipo maximo de X

10 personas.

Conocimientos técnicos
C22 | requeridos: frontend, backend, diseno X

. conformados por estos tipos.
e infraestructura.

Los equipos de trabajo estuvieron

Se espera que la soluciéon opere
funcionalmente en periodos de

.. . X | X
actividad regular en el continente Cornershop.
americano.

C23

Es el mismo horario operativo de

Tabla 3.1: Evaluacién de caracteristicas
Fuente: Elaboracion propia

Todas las inquietudes iniciales del proyecto fueron logradas (L) ya sea por transitividad,
por resultados de la encuesta (S) o, en otros casos, por una descripcién l6gica en la seccién
comentarios. Es posible decir, entonces, que el proyecto cumple con las expectativas y res-
tricciones iniciales del mismo, atin maés, siguiendo el proceso de definiciéon de arquitectura,
definido en el libro [1], dado que las inquietudes derivan en los principios y, a su vez los princi-
pios derivan en decisiones de arquitectura: Whitelabel cumple con las inquietudes, principios
y decisiones de arquitectura definidos en su desarrollo.

Ademas, tal como fue definido en la seccion 1.3.3, el éxito de esta prueba, implica que los
objetivos especificos 1, 2, 3 y 4 también fueron conseguidos. Cabe recordar que estos objetivos
guardan relacion con las caracteristicas esenciales del producto, las cuales estan cubiertas por
en las inquietudes iniciales (tabla 1) del mismo.

3.2. Prueba de concepto en escenario real

Luego de validar las cualidades de Whitelabel, la siguiente forma de evaluacion es una
prueba de concepto en un escenario real, es decir, lanzar la Whitelabel App de manera tem-
poral en una tienda. A partir de esta prueba se obtendran dos resultados que respaldan el
producto y ofrecen mayor valor al proyecto, por un lado, probar la solucién en ambiente de
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producciéon y volviendo a la analogia de “Internet is made of duck tape”, confirma que el
producto es funcional, no solo en ambiente de prueba; por otro lado, y mas importante, los
stakeholders del proyecto, en especifico los encargados de negocio de la compania, podran
tomar una decisién - de negocio - respecto al lanzamiento del producto a nivel comercial.

Para realizar esta prueba de concepto, se utilizé6 un dominio de prueba comprado por
la compania (“https://whitelabel-prod.buenaonda.com”) y se realizaron las configuraciones
iniciales para montar la experiencia de Whitelabel en una de las tiendas interesadas en el pro-
ducto: AquaChile, especializada en la venta de productos maritimos en Chile. Es importante
destacar que, por simplicidad y comodidad, esta tienda ya formaba parte del eco-sistema de
Cornershop y, por lo tanto, no requeria configuraciones adicionales aparte de las necesarias
para Whitelabel.

Respecto a las configuraciones, las cuales derivan de lo definido en el diseno de la solucion,
se tienen las siguientes:

e Configuracién del dominio web para apuntar, mediante un registro DNS CNAME, a
los servidores de Whitelabel.

e Registro del dominio web en los servicios de Cloudfiare, de modo de poder manejar
peticiones desde este dominio y poder suministrar certificados HT'TPS validos a los
usuarios de la pagina.

e Inicializacion de una instancia en la base de datos con la informacion de la tienda
Whitelabel: dominio de origen, logotipo y colores.

Figura 3.1: Captura de pantalla de Whitelabel en produccion
Fuente: Elaboracién propia

Luego de montar la aplicacion Whitelabel para Aqua, tal como se puede apreciar en la
figura 3.1, se realizaron pruebas de usabilidad sobre el sitio web, asistidas por un equipo
de QA. Estas se centraron en la experiencia basica esperable de un comercio virtual, es
decir, las funcionalidades definidas en el anexo 1, especificamente las relacionadas con los
requerimientos: catalogo de productos, creacién de orden y entrega de la orden.
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Los resultados de esta prueba fueron satisfactorios, pues, por un lado, se verificé que el
producto es funcional y por otro, se recaudé informacion sobre el flujo de esta experiencia y
sobre su integracién con el sistema original de Cornershop, el cual estd encargado, en gran
parte, de la funcionalidad base de la experiencia.

Esta prueba de concepto, en conjunto con las pruebas de usabilidad previas, permiten
llevar el proyecto a un nivel funcional y suficientemente listo para ser lanzado (MVP!). Dada
esta condicion y, de manera andloga a lo explicado en la evaluacién anterior, el éxito de esta
prueba implica que el objetivo especifico 5 fue logrado satisfactoriamente. Con esto, todos
los objetivos especificos del proyecto se consideran logrados y atin mas, es posible concluir
que el objetivo general del mismo esta logrado. Este objetivo representa la visiéon general
que se espera del producto y por ende, es definido por el conjunto de los principios de este
proyecto (tabla 1.1), entonces, dado que se cumplen las inquietudes y, a su vez, los principios,
el objetivo general de este proyecto esta logrado.

Finalmente, es posible establecer que Whitelabel se encuentra listo para ser lanzado al
mercado, pues todos sus objetivos e inquietudes iniciales fueron cubiertas, sin embargo, el
estado real del proyecto, a nivel de negocio, se encuentra pausado. En el transcurso de de-
sarrollo de cualquier proyecto, no solo en el ambito de software, es posible que una empresa
cambie su motivacion inicial y decida priorizar otros objetivos por cuestiones de negocio. Este
es el caso de lo ocurrido en Whitelabel: un proyecto en espera, pero listo para ser lanzado.

1Producto viable minimo.
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Capitulo 4

Conclusion

4.1. Conclusiones generales

El proyecto Whitelabel nace como una herramienta que permite a tiendas, montar un
comercio virtual propio asistido por una compania que lleva unos anos en el negocio: Cor-
nershop. Esta experiencia permite a un usuario la posibilidad de realizar pedidos en una
tienda virtual que tiene elementos estéticos que identifican el sitio con el branding de la tien-
da. De esta forma, la tienda, sin necesidad de conocimiento técnico en desarrollo de software,
puede poseer una tienda virtual que, a la vez, le ayuda a impulsar el estatus de su marca.

En este documento, teniendo en cuenta que el proyecto esta relacionado con el desarrollo
de software, se ha abordado el diseno de la arquitectura e infraestructura sobre el cual se
implementa Whitelabel. Este conforma, en término generales, una aplicacién, inspirada y
basada en la de Cornershop, y en un sistema que permite conectar la aplicaciéon con un
dominio web externo.

Para apoyar la definicion de arquitectura de esta solucién, se ha hecho uso de un proceso
definido en el libro escrito por Rozanski y Woods [1]. Es a partir de este, que se ha presentado
toda una estructura de inquietudes, principios y decisiones que explican las razones por las
cuales se ha hecho el proyecto, lo que se esperaba del mismo y finalmente, sobre qué decisiones
se ha basado la arquitectura. Este proceso aporta congruencia y fluidez entre las ideas del
mismo, puesto que, cada definicion de diseno propuesta en este documento, tiene su origen en
alguna de estas propuestas iniciales. Atin mas, dada la logica de este proceso, cada decision
de arquitectura puede ser explicada por un conjunto de principios, y a su vez, cada principio
puede ser explicado por un conjunto de inquietudes, estas ultimas son, entonces, el pilar
fundamental del proyecto. A partir de lo mencionado, es posible decir que el diseno de la
solucion de este proceso se ha realizado en un sistema 1égico que nos permite encontrar el
origen de cada idea.

El proyecto Whitelabel, en cuanto a arquitectura de software, ha definido todos los com-
ponentes que conforman la estructura final del producto, a partir de un proceso légico y
secuencial, tal como se menciona en el parrafo anterior. Ademas, esta arquitectura, consigue
solventar todas las inquietudes y caracteristicas esperadas del proyecto, las cuales son la base
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del proceso de diseno utilizado. Es por estas razones que es posible afirmar que este proyecto
ha tenido éxito al definir su arquitectura.

Por otro lado, a nivel de proyecto, ha conseguido cumplir con todos los objetivos propues-
tos en un inicio, ya sea mediante la evaluacion de caracteristicas o la prueba de uso en un
entorno real. En resumen, dado que se encuentran logrados tanto objetivos generales como
especificos, Whitelabel se considera un proyecto exitoso en cuanto ha conseguir lo que se ha
propuesto y, aun maés, son estos logros los que lo definen como producto listo para ingresar
al mercado.

Si bien, Whitelabel es un producto funcional y estd, en teoria, listo para ser lanzado
al mercado, se encuentra en un estado de pausa por decisiones internas de la compania.
Congelar la salida de un proyecto provoca emociones no deseadas entre los encargados de
desarrollar una aplicacién, puesto que luego de realizar esfuerzos durante meses y conseguir
armar un producto que satisficiera las motivaciones del proyecto, no continuar con una parte
fundamental del mismo es decepcionante. Aun asi, lo sucedido con este proyecto no es un
caso particular, y de hecho, es comun en una compania que ciertas iniciativas se congelen a
medida que se desarrollan, pues, tal como ocurrié en este caso, las prioridades de la empresa
pueden cambiar.

4.2. Impacto

En los inicios de este escrito se ha planteado la posibilidad de identificar un nuevo tipo de
producto, de reciente integracion en los mercados, estos son los Whitelabel E-commerces, atin
maés, se ha ahondado en esta tematica y se ha logrado desarrollar este bajo los términos de la
compania. Bajo esa premisa, el desarrollo de este proyecto ha abierto el término Whitelabel
E-commerce como un nuevo tipo de producto, que, si bien ya existia para el caso de Mer-
cadoShops y GetJusto no tenia una categoria en particular; de manera mas local, permite a
Cornershop abrirse y estar preparado para este nuevo mercado.

Ademas, se ha conseguido desarrollar una solucién, que en términos de potencial, puede
satisfacer las necesidades de negocio que motivaron este proyecto, es decir, poder otorgar a
las tiendas la posibilidad de montar un comercio virtual propio, con la calidad de servicio
que hoy en dia otorga Cornershop. Entonces, la compania, siguiendo con la idea del parrafo
anterior, posee una solucién que le permite ampliar el horizonte de sus clientes.

4.3. Logros

Como estudiante, haber tenido la posibilidad de guiar el desarrollo, y por ende, la ar-
quitectura de un proyecto, ha sido una experiencia desafiante y muy enriquecedora. Si bien,
Whitelabel es un producto que nace como una adaptacién de un sistema ya creado (Cor-
nershop), este caso, es, en realidad, una de las experiencias que més pueden preparar a un
Ingeniero para los proyectos que nacen de companias grandes, pues, con propoésitos de de-
sarrollar siendo eficientes con el tiempo y capital, es sabio aprovechar las soluciones que ya
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posea la compania para satisfacer el objetivo por el cual nace el proyecto; mas aun teniendo
en cuenta que la primera fase del proyecto, previa a su lanzamiento, era la realizacion de
una prueba de concepto, a partir de la cual, los stakeholders decidirian la manera 6ptima de
vender el producto.

Whitelabel ha conseguido ser un producto robusto, que cumple con todas las caracteristi-
cas esperadas de €l, las cuales fueron definidas al inicio de este proceso y se encuentran en el
apartado de inquietudes 1. Respecto a lo esperado del proyecto, es un logro haber sido capaz
de desarrollar una estructura compleja que forma parte de una extensién de otro producto
masivo, el cual ya estaba desarrollado por la compania. Esta estructura es capaz de proveer
de todas las caracteristicas esperadas de una experiencia de un comercio virtual y, como parte
del mismo proceso de desarrollo, ha pasado por distintas pruebas de calidad, asistidas por
equipos encargados de esto.

Uno de los resultados colaterales del proyecto es el Whitelabel CORS Middleware, una
herramienta de cédigo poderosa que permite flexibilizar el uso de un protocolo muy usado,
a dia de hoy, en el mundo de las aplicaciones web. A través de este se permite manejar
un listado de origenes admitidos para Whitelabel, de forma eficiente y escalable, pues no
dependen, como librerias ya existentes en Python, de listados estaticos. En un futuro, esta
solucion puede ser la base para otras herramientas que deban hacer uso de este protocolo de
maneras mas flexibles que otras soluciones en el mercado.

Ademas, apoyado de un equipo de infraestructura y haciendo uso de una herramienta
externa, se ha logrado disenar una estructura que permite a una aplicacion, ser accedida
desde multiples origenes web. Esta es una parte fundamental del proyecto que, en conjunto
con el middleware y el modelo de datos desarrollado, permiten que la aplicacién, a partir del
origen del cual provenga el usuario, modifique su look feel, es decir, que cambie su apariencia
y comportamiento para que el usuario identifique la experiencia con una marca: branding

4.4. Lecciones Aprendidas

Los proyectos de ingenieria, como en muchas otras areas, se conforman entre equipos de
distintas areas, en este caso equipos encargados de negocio; de diseno; de QA; de arquitectura
de software; desarrollo backend y desarrollo frontend. Es parte fundamental del trabajo de
Ingenieria, ser capaz de organizar y hacer efectivo el trabajo entre todas estas areas. Ademas,
teniendo en cuenta que los proyectos pueden ser parte de un proyecto mayor, que es una
empresa, es necesario, en muchas ocasiones, coordinarse y generar soluciones con otros equipos
en paralelo.

Dentro de lo aprendido en la universidad, se da mucho énfasis en lo tedrico de la progra-
macién, sin embargo, retomando lo descrito en la idea anterior, parte importante de cualquier
proyecto, se centra en la comunicaciéon con los demaés, es decir, en las habilidades blandas
de un ingeniero con su equipo e incluso con otros. Si bien, tener conocimiento de distintas
areas de la informatica es importante, pues permite generar soluciones eficientes y efectivas
dependiendo de la problematica presentada, tener la capacidad de darse cuenta de que no se
es experto en ciertas areas y preguntar opiniones, ideas y conocimientos que puedan tener
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otro comparniero del area, permite a uno crecer como ingeniero y, mas importante aun, como
persona.

Whitelabel fue un proyecto capaz de generar conocimiento completo sobre desarrollo de
software, pues en él, se aglomeran partes fundamentales del drea: definicién de proyectos (pro-
blematicas), disenio de arquitectura, implementacién de la misma, pruebas de calidad asistidas
por QA, pruebas de concepto y finalmente ser espectador de un conjunto de decisiones de
negocio que se originan en una compania exitosa en el area del desarrollo tecnoldgico.

Seguir un proceso de desarrollo de arquitectura de software, para este caso, el definido en
el libro Software Systems Architecture [1], es una decision inteligente que eleva las posibili-
dades de éxito de un desarrollo de software, pues permite, desde un inicio, acordar entre los
stakeholders un conjunto de cualidades esperadas del proyecto que luego sirven como guia
para el diseno de la solucion. El proceso sugiere que cada una de las decisiones tomadas en
el proyecto estén respaldadas de manera légica por alguna de estas cualidades, es asi que se
logra mantener el foco inicial del proyecto y en caso de cubrir todas estas inquietudes, se
tiene una solucion que, légicamente, satisface lo esperado del producto.

4.5. Futuros pasos del proyecto

El proyecto, a nivel general, se encuentra con su fase MVP completa, es decir, esta su-
ficientemente listo para ser lanzado al mercado. Sin embargo, existen ciertas caracteristicas
del mismo que pueden ser mejoradas, y mas aun, existen otras funcionalidades que pueden
ser agregadas para darle mas valor a la idea de un comercio virtual Whitelabel.

Tal como se ha mencionado en la seccion Desafios técnicos 2.2. Existen ciertas problemati-
cas en torno del uso del grant type Authorization Code Flow en el protocolo Qauth2. Si bien,
este tipo de autorizacién es altamente utilizado a nivel global por distintas empresas, desde
hace algunos anos se ha sugerido de la idea de aumentar las barreras de seguridad del mismo
al utilizar su extension PKCE, esto, dado que las aplicaciones web carecen de la capacidad
de almacenar de manera segura sus credenciales de Client. Es asi que para mejorar la seguri-
dad del sistema Whitelabel se plantea para futuras versiones, el cambio de tipo de concesion
utilizada a Authorization Code Flow with PKCE [20]. Para ello se tendra que actualizar, por
un lado, la libreria utilizada para administrar los servidores Oauth2 en Cornershop, la cual
desde la versién 1.3' soporta esta extensién; por otro lado, se debe extender el wrapper de
peticiones utilizado en el frontend para soportar los cambios requeridos por PKCE, es decir,
la generacién y envio de un codigo al azar para que luego el Authorization Server pueda
identificar al Client de forma segura.

Dentro de las nuevas caracteristicas que se pueden agregar al sistema, se tiene, por un
lado, la funcionalidad mencionada en el apartado Estado Actual de la Solucion 2.3, el cual es
el diseno e implementacién de una interfaz CRUD para permitir a las tiendas modificar las
caracteristicas de su experiencia Whitelabel de manera mas simple e intuitiva, pues, actual-
mente, este proceso se realiza directamente en la consola provista por Django, es decir, es

Thttps://github.com/jazzband /django-oauth-toolkit /blob/master/ CHANGELOG.md
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asistido por un desarrollador de Cornershop. Esta solucion agregaria mas valor en términos
de experiencia de usuario, lo cual era una de las prioridades iniciales esperadas del proyecto

[C1]

Por otro lado, basado en una idea similar [C1], se plantea para etapas mas avanzadas de
Whitelabel 1a posibilidad de personalizar la disposicién de la pagina presentada en Whitelabel,
es decir, permitir a la tienda elegir como estan posicionados los elementos de la interfaz de
usuario. Esto conlleva muchas decisiones de negocio y es una idea que debe ser pulida, pues
hay que definir hasta que punto una tienda puede cambiar la posicién de los elementos en la
interfaz, de modo que el sitio no quede “inusable”. Para realizar esta solucién, se estima que
sera necesario, primero, un proceso de diseno para definir el alcance del reposicionamiento,
el diseno de un modelo de datos que soporte e identifique estos cambios y finalmente la
implementacion de esta disposicién personalizable de la experiencia Whitelabel a partir de la
informacion almacenada por tienda, de manera similar a como se realiza con el bootstrap.

4.6. Cierre

Whitelabel es un proyecto exitoso, que a pesar de encontrarse en estado de pausa, consigue
disenar e implementar una soluciéon que forma parte de un horizonte nuevo de soluciones,
los comercios virtuales sin marca. En los parrafos de este documento, se presenté el diseno
e implementaciéon de la arquitectura que da vida Whitelabel, en consecuencia de esto que se
tiene una solucién que consigue cumplir con todas las expectativas iniciales del proyecto, estas
pueden resumirse, de manera amplia, en la necesidad de un producto que de la posibilidad
a tiendas de montar sus propios comercios virtuales, siguiendo los estandares de calidad de
una compania asentada en este mercado: Cornershop.

Previo al final de este documento, vale la pena retomar la pregunta planteada en la seccién
Marco Teorico 1.2 relacionada con la posibilidad de adaptar un sistema de comercio multi-
tienda online a una experiencia Whitelabel. Para responder a esta pregunta simplemente basta
revisar el proceso de diseno e implementacién de Whitelabel, una solucién que consigue la
premisa antes mencionada y por ende, la respuesta a la interrogante es si. Adicionalmente,
se plantean dos interrogantes, que forman parte de un nuevo horizonte de investigacién que
sigue linea de lo planteado en esta memoria:

Existe una manera optima de adaptar un modelo de negocios multi-tienda
online a una experiencia whitelabel? En caso de existir, ;Cual seria?
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Anexo

Request:

GET

Response:

"store": {
"“id": 177,
"uuid": "6b4fe548-258e-4983-8610-68743848d586",
"name": "Casa&ldeas",
“"img_url": "https://shopping-devel.s3.amazonaws.com/media/store-logo/bc243:
“light_img_url": "https://shopping-devel.s3.amazonaws.com/media/store-logo/
"brand_color": "ffboe2"
X,
"whitelabel_config": {
"uuid": "54b92db4-679a-40d3-85ed-6e425be@5df3",
"host": "local.superpal.com:3000",
"favicon_url": null,
"google_analytics_tracking_id": "G-MKZPYGS1Y8",
"links_of_interest": {
"facebook": "https://facebook.com",
"instagram": "https://instagram.com"
%
“"light_primary_color": "#425563",
"light_secondary_color": "#ffffff"

Figura 1: Firma del servicio de bootstrap
Fuente: Elaboracién propia
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Caracteristica a evaluar Satisfaccion a

[C3] El sistema debe ser capaz de mostrar el catdlogo de productos de la tienda 5/5
[C4] El sistema debe permitir realizar compras/6rdenes en la tienda especifica 5/5
[C5] El sistema debe asegurar el delivery de la orden al consumider 5/5
[C6] El sistema debe poseer un acceso a servicio al clientes 5/5
[c7] Aplicacion debe poder ser accedida desde un dominio web suministrado por el cliente 5/5
[c8] El producto debe permitir personalizacion para cada tienda: como minime siguiendo la estética de la marca, i.e logotipo y colores. 5/5
[c9] Whitelabel Order tagging - El sistemna debe generar informacion sobre las érdenes generadas en la plataforma. 5/5

Figura 2: Encuesta de satisfaccion por caracteristica
Fuente: Elaboracién propia
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Inquietudes iniciales

C1

Cornershop es una empresa dedicada al mercado de grocery online, permitiendo la compra
en multiples tiendas. Bajo este concepto se diferencia del resto de competidores dado su
alto compromiso al servicio de sus usuarios (tiendas y consumidores): buenos tiempos de
respuesta, un producto robusto y una gran experiencia del usuario.

C2

Cornershop estd perdiendo potenciales clientes (tiendas) que, por temas de branding,
prefieren generar su propia experiencia de comercio virtual.

| C3

‘ El sistema debe mostrar un catdlogo de los productos que ofrece la tienda [C1, C2]

‘ C4 ‘ El sistema debe permitir realizar compras/érdenes en la tienda especifica [C1, C2]

| C5

‘ El sistema debe asegurar el delivery de la orden al consumidor [C1, C2]

| C6

‘ El sistema debe poseer un acceso a servicio al cliente [C1, C2]

‘ C7 ‘ Aplicacién debe poder ser accedido desde un dominio suministrado por los clientes [C2]

cs

El producto debe permitir personalizacion para cada tienda: como minimo siguiendo la
estética de la marca, i.e logotipo y colores. BRANDING [C2]

| €9

‘ El sistema debe generar informacién sobre las érdenes generadas en la plataforma. [C4, C11]

‘ C10 ‘ El desarrollo de software en Cornershop debe estar a la cabeza del standard internacional.

Siendo una empresa dedicada no solo al comercio online, sino que también al desarrollo
C11 | tecnolégico, Cornershop se enfoca mucho en la recoleccién y uso de datos, por lo tanto,
cualquier desarrollo debe aportar informacién al sistema general de Cornershop.
C12 Software debe ser mantenible, para ello se recomienda seguir las lineas de desarrollo que
existen actualmente en la compaiia.
Software desarrollado debe ser seguro, para ello se recomienda seguir las lineas de
C13 | desarrollo actual en la empresa. Ademads, componentes nuevos deben estar guiados por
el estandar internacional en cuanto a seguridad.
‘ C14 | Se deben mantener tiempos de respuesta razonables.
C15 Desarrollo debe sequir la arquitectura denominada “well-sized services” como estd
definido en el documento de Enginering Guidelines de Cornershop.
Con respecto a backend, todo el cédigo en la aplicacién base estd construida en Python/Django.
C16 | Esta es una de las restricciones principales respecto al desarrollo de cédigo en el sistema backend
de Cornershop.
El cédigo desarrollado debe seguir el tipo de desarrollo Test Driven Development, es decir, debe
C17 | estar altamente enfocado en las pruebas de cédigo. Para este punto y siguiendo los lineamientos
de la empresa el cédigo debe cumplir un porcentaje de coverage de tests de al menos un 80 %.
‘ C18 | Se debe seguir el estandar PEPS8 para escribir cédigo en Python [C10, C16] ‘
C19 Se deben seguir los lineamientos web definidos por el W3C, para este caso en especifico,
el protoclo definido CORS. [C7, C10]
20 Se tiene un tiempo limite de 6 meses para probar en un escenario real un MVP del producto.
Estas son restricciones iniciales de negocio.
21 Los costos esperados del desarrollo deben ser bajos, incluso se asignara el proyecto a un
equipo pequeno.
‘ C22 ‘ Skills requeridos: frontend, backend, diseno e infraestructura.
23 Se espera que la solucién opere funcionalmente en periodos de actividad regular en el
continente americano, de igual forma que la aplicacién base de Cornershop.

Tabla 1: Tabla de inquietudes iniciales del proyecto
Fuente: Elaboracién propia
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Péginas web relacionadas

[ Qué es el branding?

https://www.elisava.net/es/noticias/que-es-branding

Qué navegadores implementan CORS?

https://caniuse.com/cors

Apache Server

https://httpd.apache.org/

Cloudflare https://www.cloudflare.com/es-es/
Django https://www.djangoproject.com/
Get Justo https://www.getjusto.com/
Google https://google.cl

IETF https://www.ietf.org/

Javascript https://www.javascript.com/
MercadoShops https://www.mercadoshops.cl/
Oauth2 https://oauth.net/2/

React JS https:/ /reactjs.org/

Rock The Food

https://www.rockthefood.com

Sennheiser Store Chile

https://www.sennheiserstore.cl/

Sushi OK

https://www.sushiok.cl/

Github del Django Oauth Toolkit

https://github.com/jazzband /django-oauth-toolkit

Tabla 2: Sitios web mencionados en el documento
Fuente: Elaboracion propia
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