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SIMULACION DE SISTEMAS DE FEDERATED LEARNING EN REDES
MOVILES 5G

El aprendizaje federado permite el entrenamiento colaborativo de modelos de machine
learning entre una gran cantidad de dispositivos sin la necesidad de compartir sus datos a un
servidor central. Esto se puede mediante el entrenamiento local de modelos en cada cliente,
los cuales se envian a un servidor para ser integrados a un modelo global. Este método de
aprendizaje se utiliza para aplicaciones en los que se requiere mantener la privacidad de los
datos, por ejemplo al entrenar modelos con datos personales del smartphone de un usuario.
También se utiliza cuando se tiene una gran cantidad de datos para realizar un entrenamiento
eficiente utilizando la capacidad computacional de los mismos clientes. Por otro lado, las redes
5G permiten la comunicacién en tiempo real con un gran ancho de banda, lo que tiene diversas
aplicaciones en internet de las cosas (IoT), inteligencia artificial, etc.

Sin embargo, el diseno, la implementacién y el desarrollo de pruebas de estos sistemas
posee grandes desafios. Debido a que se necesita una gran cantidad de clientes para entrenar
estos modelos, hacer pruebas con dispositivos fisicos en la etapa de prototipado para diseniar
una red puede ser costoso, lento y hasta inviable.

En este trabajo se propone la simulacién de sistemas de aprendizaje federado considerando
dos aspectos de simulacién principales. En primer lugar, una simulacion de red 5G desde la
capa fisica en adelante. Y en segundo lugar, una simulacién del entrenamiento de los modelos
de aprendizaje federado utilizando librerias de machine learning, como si fuesen entrenados
en esta red simulada. Con respecto a los resultados obtenidos, se establece un clasificador de
imégenes para el CIFAR-10 el cual se quiere entrenar y se ponen a prueba tres casos distintos
de red a simular. Se muestra que la inestabilidad y perdida de paquetes tiene un mayor efecto
negativo en el rendimiento de la red que la congestion.
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Capitulo 1

Introduccion

1.0.1. Antecedentes

A diferencia de los métodos tradicionales de machine learning, en donde el proceso de
entrenamiento se concentra en una sola maquina central, el federated learning aborda el en-
trenamiento desde un enfoque distinto, en donde, una multitud de dispositivos entrenan un
modelo de manera colaborativa y decentralizada, utilizando sus datos locales sin la necesi-
dad de compartir datos entre dispositivos. El federated learning tiene una gran cantidad de
aplicaciones, por ejemplo, desde entrenar modelos con datos en celulares, pero respetando
la privacidad de sus usuarios, hasta entrenar modelos con datos adquiridos en una masiva
cantidad de sensores en donde no seria viable enviar todos esos datos a un servidor central.

1.0.2. Planteamiento del problema

Pero a pesar de los beneficios del federated learning en distintas aplicaciones, su propia
naturaleza descentralizada hace dificil y costoso realizar pruebas en el sistema utilizando
hardware real debido a la gran cantidad de dispositivos involucrados. Esta limitante hace que
desarrollar sistemas de federated learning puede ser un proceso méas lento o hasta inviable,
comparado con los métodos de machine learning tradicional. Para resolver este problema,
es necesario un entorno de simulacién virtual, el cual permita hacer pruebas del sistema
en la etapa de desarrollo, antes de que se despliegue en la realidad. Sin embargo, no existe
una solucion disenada para simular con fidelidad todas las capas de red que componen los
sistemas de federated learning, en especial, hay una deficiencia para modelos de reinforcement
learning ya que, si bien existen simuladores de redes generales, estos no cubren las necesidades
particulares de los sistemas descritos anteriormente.



1.1. Objetivos

1.1.1. Objetivo General

El objetivo central del trabajo es desarrollar y optimizar sistemas de federated learning en
redes moviles 5G mediante un entorno de simulacién.

1.1.2. Objetivos Especificos

Para completar el objetivo general propuesto, los objetivos especificos a realizar son:

Diseniar e implementar un simulador de redes méviles 5G

Disenar e implementar un simulador de modelos FL

Integrar ambos simuladores a través de un protocolo de comunicacion

Evaluar la arquitectura propuesta en un escenario realista y entrenar un modelo FL



Capitulo 2

Marco Teérico y Estado del Arte

2.1. Marco teodrico

2.1.1. Definiciones

A continuacién se presentan ciertas definiciones necesarias para la lectura de esta memoria.

Definicién 2.1 FEl federated machine learning (FML ) es un sistema que permite a maltiples
participantes entrenar un modelo de machine learning sin tener que compartir los datos que
le pertenecen a los participantes. Este concepto se explica con mayor detalle en la subseccion
stguiente.

Definicién 2.2 Un modelo FML es el resultado del entrenamiento en un sistema FML . El
modelo entrenado puede ser utilizado para realizar tareas de inferencia en datos que no han
sido observados previamente, por ejemplo, tareas de clasificacion, prediccion, recomendacion,
etc.

Definicién 2.3 FEl coordinador o “aggregator’ es el servidor central que construye el modelo
FML a partir de combinar los sub-modelos entrenados por los distintos colaboradores.

Definiciéon 2.4 FEl auditor es el usuario responsable de comprobar el funcionamiento del mo-
delo FML y evaluar su rendimiento para verificar que pueda ser utilizado por otros usuarios.

Definicién 2.5 Una caracteristica o 'feature’ es un subconjunto de propiedades medibles en
un conjunto de datos.

Definicién 2.6 Un ’dataset’ es una coleccion de datos, los cuales consisten en una lista de
features, etiquetas y un identificador inico (ID)

Definicion 2.7 El dataset de entrenamiento es el dataset utilizado para entrenar el modelo
FML . En un sistema FML este dataset esta distribuido entre los distintos colaboradores.

Definicién 2.8 FEl dataset de validacion corresponde al dataset que se usa para evaluar el
rendimiento de un modelo FML ya entrenado.



Definicién 2.9 La precision se define como el porcentaje de resultados correctos(RC) de una

cantidad de resultados totales (RT), g—g , ya sean verdaderos positivos o negativos.

Definiciéon 2.10 Dada una muestra de resultados, con una cantidad de verdaderos positivos
. ; ) VP

VP y una de verdaderos negativos VN, se define el ‘recall” como p 5y

Definicién 2.11 Una llamada a procedimiento remoto (en inglés, Remote Procedure Call,

RPC) es cuando un programa computacional ejecuta un procedimiento en un espacio de

direcciones distinto al del programa (usualmente en otro computador a través de la red) de

tal manera que parezca ejecutado localmente.



2.1.2. Modelos de Machine Learning

El concepto de modelo se puede definir como una manera de representar una funcién
con multiples entradas, la cual produce una o multiples salidas. Esta funciéon se modifica
a través de un proceso de aprendizaje, la cual modifica sus parametros basandose en una
métrica medible, ya sea el error cuadratico medio, entropia cruzada, etc. Después de su etapa
de entrenamiento, se espera que el modelo sea capaz de inferir cual es la salida correcta a
datos de entrada que no han sido presentados previamente. Este modelo puede tener distintas
representaciones ya sean redes neuronales, arboles de decision, cadenas de Markov, etc.

2.1.2.1. Tipos de aprendizaje

Existen distintos métodos para abordar la etapa de aprendizaje en un modelo. A veces,
la forma de aprendizaje esta relacionada estrechamente como el tipo de modelo. Ademas,
la forma en que los datos de entrenamiento estén disponibles puede hacer mas ventajosa o
desventajosa cierta manera de aprender. Los métodos més utilizados son los siguientes[1]:

» Aprendizaje supervisado: en este tipo de aprendizaje, se tiene un dataset con infor-
macién de las entradas y las salidas correspondientes. Aqui el modelo intenta minimizar
el error entre las salidas del dataset (ground truth) y las generadas por el modelo. Se
utiliza en general para tareas de clasificacion y regresion.

= Aprendizaje no supervisado: en este caso solo se cuenta con los datos de entrada,
pero no se tiene informacion a priori sobre la salida. Problemas de este tipo son el clus-
tering, deteccion de anomalias y reduccién de dimensionalidad.

= Aprendizaje semi-supervisado: es una combinacion del aprendizaje supervisado y
no supervisado, ocurre cuando el dataset de entrenamiento tiene solo algunas etiquetas
de salida. Usualmente, se aborda utilizando alguna heuristica para etiquetar las salidas
faltantes.

= Transfer learning: esta técnica se utiliza cuando se tiene un modelo entrenado para
cierto dominio y se quiere adaptar para solucionar un problema en otro dominio similar.
Por ejemplo pasar de un modelo entrenado en una simulacion a uno que se aplique a la
realidad.

» Reinforcement learning: el reinforcement learning|2] es un método de aprendizaje en
el cual un agente, controlado por un modelo, interactia con un entorno. A este agente se
le premia o castiga si ocurre algo deseado o indeseado a través de una funcién que asigne
valores a los distintos resultados. La busqueda y seleccién de modelos 6ptimos puede ser
estocastica (Monte Carlo) o utilizando algoritmos genéticos. Difiere en el aprendizaje
supervisado en que este no intenta regular las acciones del agente directamente, sino
que las regula basandose en los resultados que resultan de estas acciones



2.1.2.2. Arquitecturas para el aprendizaje

El proceso de aprendizaje se puede abordar de distintas maneras. Aqui, se divide entre
dos aspectos de un proceso de entrenamiento, el aspecto temporal y el espacial. En el aspecto
temporal se pueden encontrar dos formas de entrenar:

= Aprendizaje offline o batch: en este caso el modelo es entrenado con un dataset
elegido previamente; una vez entrenado el modelo es desplegado para su uso. Una vez
es desplegado el modelo se mantiene estatico y no cambia a lo largo del tiempo. Para
mejorar el modelo se debe detener su uso, entrenar y volver a desplegarlo. Este tipo de
aprendizaje se usa para modelos que no necesiten adaptarse a situaciones nuevas ya que
el dominio es estatico. Ademds, permite un mejor rendimiento en su uso puesto que solo
tiene que inferir a partir del modelo ya creado.

= Aprendizaje online: se entrena el modelo inicial de la misma forma que en el modo
offline, pero en este caso una vez desplegado el modelo, este sigue aprendiendo utilizando
la nueva informacién que recibe, modificando el modelo inicial continuamente. Este tipo
de aprendizaje se utiliza para sistemas dinamicos en donde los parametros necesitan
adaptarse constantemente debido a los cambios ambientales.

Otro aspecto a considerar es como se distribuye el aprendizaje, ya sea en un solo lugar o
en varios; las opciones posibles son:

= Aprendizaje centralizado: la forma maés utilizada en machine learning, el modelo
se entrena en un solo dispositivo, 1til cuando se tiene un gran poder computacional.
Pero no se puede respetar la privacidad de los datos y no puede escalar horizontalmente
cuando los datos llegan a los limites de la memoria y almacenamiento del servidor.

= Aprendizaje distribuido: el entrenamiento se distribuye entre varios dispositivos uti-
lizando técnicas de procesamiento paralelo. Esto permite extender la capacidad compu-
tacional mas alla de la capacidad de una sola maquina.

= Aprendizaje federado: el entrenamiento es colectivo igual que en el caso distribuido,
pero en el aprendizaje federado los datos no se comparten entre los distintos nodos, sino
que cada colaborador entrena su propio modelo para luego unirlo a un modelo final.
Este tipo de aprendizaje se explicara con mayor detalle en la siguiente seccion.



2.1.3. Aprendizaje Federado

Un concepto central en este trabajo es el de federated learning (FL) o aprendizaje fede-
rado. Es una técnica de computacion distribuida y descentralizada para el entrenamiento de
modelos de machine learning. Consiste en un grupo colectivo de dispositivos que funcionan
de manera independiente. Estos clientes entrenan un modelo local utilizando su propia base
de datos adquirida localmente. Este dataset puede ser, por ejemplo, un sensor adquiriendo
datos de sus mediciones, o un smartphone adquiriendo datos de su usuario. Luego de realizar
el entrenamiento, el modelo es enviado a un servidor central, el cual se encarga de combinar
todos los aportes de los colaboradores en un modelo central. La combinacién se hace a través
de un algoritmo determinado (por ejemplo, Federated Averaging (FedAvg)).

Un framework de FL, como el que se puede ver en la Figura 2.1[3], consiste en usuarios,
datos y modelos. Los datos, estan separados de manera distribuida a través de los distintos
nodos colaboradores. Estos datos son utilizados para entrenar sub-modelos FML , los cuales
son integrados en un solo modelo FML de manera segura, manteniendo la privacidad.

(iD {10 (M

}’\ \--f\ :—«L User
Auditor/supervisor Service user
System/maodel
_1 Database
~Federated Ny
7 model h
- o I
g ({1} ‘\\\
ol
i !\ N
/ Coqﬁ:linatnr \ \‘u\
/ = haty
;"I \-\\ \\H

Sut@;li’ Sub-model N

4

Database

Pl i,

\ J \ ]

J_?'\_ pin
Data owner 1 Data owner 2 Data owner N

Figura 2.1: Diagrama de un framework de aprendizaje federado.



2.1.4. Promedio Federado (FedAvg)

Dentro del aprendizaje federado, existen distintos algoritmos para formar un modelo global
central a partir de los modelos entrenados por cada cliente, en este sentido solo se considera el
aprendizaje federado centralizado[4], que depende de un servidor para unir los modelos (otros
esquemas descentralizados estédn fuera del enfoque de este trabajo). Uno de estos algoritmos
es el promedio federado o FedAvg[5], este se deriva del Federated Stochastic Gradient Descent
(FSGD). En FSGD, se promedia el gradiente de cada cliente para actualizar los weights del
modelo, bajo la siguiente formula:

K
ng
Wi41 = Wy — 772 — Gk
k=1 "

Donde nj es la cantidad de datos del cliente k, con una tasa de aprendizaje n, para
K clientes, ahora como el modelo inicial es el mismo para todos los clientes, una manera
equivalente de actualizar el modelo es:

K

Wit = ) o, Wit
k=1

Esto es lo que se conoce como promedio federado, es decir el servidor central promedia
los weights de cada modelo local al final de la ronda, este modelo local siendo actualizado
por el cliente mismo, a diferencia de promediar las gradientes y que el servidor realice todo
el proceso computacional.



2.1.5. Redes moviles 5G

La quinta generacién de telefonfa mévil es un nuevo estandar especificado por la 3GPP[6],
el cual apunta a ser una plataforma que no solo otorga un mayor ancho de banda para
los usuarios, sino que ademas permite el funcionamiento de nuevas tecnologias, como el
internet de las cosas (IoT), edge computing y aplicaciones de tiempo real como la conduccion
auténomal[7]. La quinta generacién es un avance respecto a la cuarta en varios aspectos|8]:

» Enhanced Mobile Broadband (eMBB): Se ofrecen mayores anchos de banda. Pa-
ra el downlink hasta 50 Mbps en el exterior y 1 Gbps en interiores (5GLAN). Y la
mitad de lo anterior para uplink. Otros casos de estudio en donde la tecnologia eMBB
puede ayudar es por ejemplo en el caso de la aviacién[9] para la comunicacién tierra-aire.

» Critical Communications (CC) y Ultra Reliable and Low Latency Commu-
nications (URLLC): Para ciertas aplicaciones se necesita una fiabilidad extramada-
mente alta. Por ejemplo, para el control remoto de automatizacién de procesos[10] se
espera una fiabilidad del 99,9999 %. Esto es posible a través de las capacidades del Edge
computing.

» Massive Internet of Things (mlIoT): Los sistemas 5G pueden funcionar en situa-
ciones de alto trafico con una gran cantidad de dispositivos lo que lo hace apto para el
internet de las cosas y compatibles con un amplio espectro de aplicaciones y dispositivos
[oT.



2.2. Estado del arte

Dentro de la literatura actual podemos identificar distintos entornos de simulacién, cada
uno se focaliza en ciertos aspectos de una simulaciéon dependiendo el uso para el cual esté
destinado.

2.2.1. GNS3

GNS3[11] es un simulador de redes que permite crear topologias de red a través de una
interfaz grafica; permite correr nodos con méaquinas virtuales usando desde firmware de rou-
ters hasta imagenes de Linux. En la Figura 2.2 se puede ver un ejemplo de simulacion. Esto
permitiria, potencialmente, simular el servidor y los clientes para correr cualquier modelo de
aprendizaje federado. Sin embargo, una de las principales desventajas de este simulador es
que no cuenta con simulaciones de redes inalambricas en el contexto 5G de esta memoria.
Ademas, el entorno de simulaciéon debe cargar una maquina virtual por cada nodo, consi-
derando que cada nodo debe correr un modelo machine learning esta manera de simular
se vuelve ineficiente y demanda muchos recursos lo que limita la cantidad de nodos que se
puedan anadir.
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Figura 2.2: Ejemplo de una topologia de red en GNS3.
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2.2.2. TensorFlow

Tensorflow es una de las librerias para Python de machine learning mas populares. Esta
cuenta con un framework llamado "TensorFlow Federated’[12][13] creado especificamente para
el desarrollo y la investigacion de sistemas de aprendizaje federado. Las simulaciones se hacen
exclusivamente desde la perspectiva del modelo y cémo evoluciona el aprendizaje en cada
ronda. Sin embargo, esto no considera ni el aspecto de red ni mucho menos lo que es la capa
fisica, por lo que para una simulacién correcta es necesario anadir una red virtual que pueda
emular todo lo que ocurre bajo la capa de aplicacion.

2.2.3. OpenFL

Framework de aprendizaje federado[14] desarrollado por Intel. Este permite utilizar cual-
quier libreria de machine learning (TensorFlow, PyTorch, etc.) y crear experimentos con
distintos flujos de trabajos dependiendo de las necesidades del desarrollador. Especificamen-
te, el esquema de como funcionan se puede ver en la Figura 2.3. Se definen dos tipos de
flujos de trabajo, basado en un director, en el cual los nodos se mantienen en ejecucién, para
correr una serie de experimentos asignados por un director, lo que es 1til en etapas de prueba
iniciales, y basado en un agregador, en donde el experimento se define a priori y los nodos
se terminan al terminar el experimento. Al igual que Tensorflow Federated, las simulaciones
solo se hacen a nivel de los modelos, dejando de lado simulaciones de capa fisica o de red.

Experiment
Manager

Provides FL plans, Tasks,
Models, Data Loaders

Python API
component

I
! Sends info about

Registers FL  the Federztion.

experiments Returns training
! artifacts

| i

Communicates dataset info,

Sends status updates N

Launches.
Provides local Collaborator

dataset Shard Manager
Descriptors

Launches.
Director Sets up global

Manager Federation

. Approves, Sends FL
settings

experiments

Creates an instance to Creates an instance to
maintain an FL experiment maintain an FL experiment

Sends locally tuned tensors
and training metrics

Collaborator

Aggregator

Sends tasks and initia
tensors
Central node Collaborator node:

OpenFL

Figura 2.3: Esquema de la estructura de OpenFL.
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2.2.4. FedEdge

FedEdge[15] es un entorno experimental para redes multi-hop inaldmbricas de edge com-
puting FL. Un esquema de sus componentes se puede ver en la Figura 2.5. Utiliza un modelo
'Multi-Agent Reinforcement Learning’ (MA-RL) para encontrar el enrutamiento 6ptimo en
la red inaldmbrica entre los dispositivos. Ademés, cuenta con un simulador[16] de redes in-
alambricas, lo que permite crear una simulacién correcta desde la capa fisica. Para esto utiliza
el driver mac80211__hwsim que permite crear una interfaz de radio virtual, la que luego es
controlada por el médulo netlink. En la Figura 2.4 se puede observar un diagrama de sus
componentes, en donde se puede ver como interactian los drivers en el kernel con las apli-
caciones del user-space. Ademas, se utilizan modelos fisicos para la propagacién de ondas
y la interferencia, modificando la senal a partir del signal-to-noise ratio (SNR) calculado.
Sin embargo, no existe una implementacion de FedEdge disponible de manera puiblica, por
lo que serd necesario desarrollar una implementacién, al menos, del simulador. Ademas, la
aplicacion que se dio a este sistema es especifica por lo que serd necesario generalizarlo y
adaptarlo a nuestras necesidades.

|SDN Controllerl | hostapd | |wpa_supplicam|
[ Packet ‘ Medium W { Emu db |
Processing Emulation
' Node1 : | Node2 i | Node3 |
User-Space : _
Kemel-Space [Radio 1] LL:_rsadie_z_.f
macB80211 [« > mac80211_hwsim

Figura 2.4: Diagrama de los componentes del simulador de FedEdge dentro
del sistema operativo.
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NS3-fl[17] es un simulador de aprendizaje federado. Este toma en consideracion desde la
simulacion de red, hasta los algoritmos y datos. Se compone de dos simuladores: NS3 para
la simulacion de red y flsim para la ejecucion de los modelos. Ademas, simula el tiempo
computacional, poder y energia utilizados basandose en mediciones experimentales. Si bien,
este modelo es mas completo que los anteriores con lo que respecta a las distintas capas
de simulacion, el simulador solo permite utilizar redes Wi-Fi o Ethernet. Por lo que no nos
sirve en el contexto de redes moviles. Ademas, requiere necesariamente utilizar el framework
de flsim para los modelos, por lo que no es posible utilizar otras librerias de interés como

Tensorflow.
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Capitulo 3

Metodologia

A continuacién, se presenta cual debiera ser la metodologia utilizada para el desarrollo
de la memoria. Primero, se explica el funcionamiento de un modelo de federated learning,
mostrando los componentes y procesos relevantes para el proceso de aprendizaje de modelos
de federated learning. De este funcionamiento se deriva como se estructura el simulador.

Luego, se muestra un esquema general de el entorno de simulacion dando una vista concep-
tual de sus componentes. Como se vera a continuacién, el simulador, principalmente, consiste
en dos partes, la primera es la simulacién de red y la segunda es la ejecuciéon de modelos
FL. Una vez definido el simulador, se procede a detallar el simulador de red, explicando
los médulos que lo componen y una documentacién del software desarrollado. Después de
esto, se pasa a presentar el simulador de aplicaciones FL y se define un protocolo para la
comunicacion entre el simulador de red y la aplicacion.

Finalmente, se prueba el entorno de simulacién en distintas aplicaciones para ver el ren-
dimiento de la red en diferentes situaciones. El objetivo es ser capaces de simular un entorno
federado y entrenar modelos en el sistema de una manera que sea consistente con condiciones
reales de operacion.
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3.1. Vision general del simulador

3.1.1. Proceso de entrenamiento FL

En primer lugar, se presenta el proceso de aprendizaje federado desde una perspectiva
general, visualizado principalmente desde el punto de vista de la red y todos los nodos que
la componen. Esta estructura sera crucial para el diseio del simulador puesto que permite
entender el flujo de datos para el simulador de red. Este proceso aplica para todo algoritmo
FL puesto que la arquitectura es independiente del modelo de machine learning utilizado por
los dispositivos. En la Figura 3.1[18] se puede ver un diagrama del proceso de aprendizaje,
los pasos del proceso son los siguientes:

= Se selecciona una cantidad de clientes para la ronda de aprendizaje, estos puede ser
elegidos de manera aleatoria, elegir a todos los clientes, etc.

= Se envia el modelo global actual desde el servidor a los clientes.

= Los clientes, utilizando los datos que les pertencen, entrenan su propio sub-modelo a
partir del modelo global recibido.

= Una vez entrenado, el cliente envia su modelo entrenado de vuelta al servidor

» El servidor integra todos los modelos recibidos en uno solo a partir de un algoritmo
definido, por ejemplo, el promedio (FedAvg)

= Se actualiza el modelo global, listo para ser utilizado en una nueva ronda.

Server Clients

Send global model
to clients
Randomly select 1 9‘
Dmk-pﬂing chents : .

®c -~ @

I/
Update |Ioba1 o - H o
Send model Clients train

Amagr all bk
client model IPRESIR. S 0 local models on
server

parameters their own data

4\

Figura 3.1: Diagrama del proceso de aprendizaje.
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3.1.2. Estructura general del simulador

A continuacién, se presenta una visién general de cémo esta estructurado el sistema com-
pleto de simulacién que consiste de dos partes principales. La primera, es el modelo FL, este
programa corre el modelo desde un punto de vista de la aplicacion, ejecutando los algoritmos
de aprendizaje sin considerar las simulaciones de red y la comunicacién entre nodos, por lo
que se podria considerar como una simulaciéon puramente desde la capa de aplicacion. Sin
embargo, se comunica con el otro simulador para primero establecer la topologia de red de-
seada a simular y, luego, para delegar las tareas de simulaciéon de red, como se puede observar
en la Figura 3.2. Utiliza Tensorflow como libreria de machine learning y esta desarrollado en
Python.

La segunda parte del entorno de simulacion, consiste en el simulador de red. Este se basa
en la libreria de simulacion de red NS3 y se desarrolla en C++4. Se encarga de simular todas
las capas excepto la de aplicacién. Utilizando el médulo 5G-LENA para la simulacion de
redes moviles 5G, permite simular desde la propagacion de onda hasta los sockets para la
comunicaciéon en un entorno FL. La comunicacién entre ambas partes se realiza por RPC
definidas que se ejecutan en el servidor NS3 a través de una conexion TCP. Ademas, es
una comunicacién sincrona. El modelo pide ejecutar el simulador y es necesario esperar por
sus resultados. Como el tiempo que toma procesar la simulaciéon puede ser bastante largo,
en especial para simulaciones suficientemente grandes, la conexiéon no podria esperar a que
termine la simulacién para entregar los resultados ya que puede exceder el timeout, por lo que
es el simulador el que debe enviar un nuevo mensaje una vez su tarea ha sido completada.

Define topologia y configuraciones.
Solicita la ronda de simulacion

Modelo FL NS3

Entrega los resultados y estadisticas
a partir de la simulacion

Figura 3.2: Esquema general del simulador.
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3.1.3. Proceso de comunicacion del simulador

Para solicitar las peticiones, el modelo FL se comunica con el simulador a través de un
socket. En la Figura 3.3 se puede ver un esquema del proceso de comunicacion. Primero,
se inicia el proceso de NS3, luego se envian los datos de configuracién de el entorno que se
quiere simular. Una vez inicializado todos los parametros del sistema, se envia un mensaje
para iniciar la simulacién. Desde este punto se hacen correr todas las rondas de entrenamiento
establecidas hasta el final en donde se recopilan las estadisticas y datos entregados por la
simulacion. Luego, el simulador envia un mensaje de aviso al modelo para que reciba los
resultados, en donde, finalmente, el modelo analiza los datos y da una orden de termino al
proceso NS3.

FL NS3

‘‘‘‘‘‘‘‘‘‘‘‘‘ ’nfoa NSS
ONfigyra . Tl
------ Q— ralgg Peiones SETTN
“““““““““ oe Simulagjg,,
------ !?fc'.a’asronda ST
---------- _S_de Si mufac,;o
"""""" -~ >
SU.'\’(.Bdo _________
Entreg2 7 Lo --
JSUSISSE
----------- Naliza Ng
"""""" >

Figura 3.3: Esquema general del simulador.
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3.1.4. Parametros de configuracion

La simulacién puede ser configurada con distintos parametros, lo que permite representar
distintos escenarios, distintos modelos de propagacion, configurar el modelo FL y probar
topologias de red diferentes. Estos parametros se almacenan en un archivo de configuracion;
este archivo debe estar en formato JSON. Al iniciar el programa, se lee el archivo y se ajustan
las variables correspondientes en el simulador. Las opciones a configurar son las siguientes:

frequency: Frecuencia de la portadora base.
bandwidth: Ancho de banda disponible.

txpower: Poder del transmisor de la estacion base.

hbs: Altura de la antena de la estacion base.

hut: Altura de la antena de los clientes.

segmentsize: Tamano de los segmentos TCP.

scenario: Escenario de propagacion de ondas.

nodes: Numero de clientes.

radius: Distancia radial entre clientes y la estacion base.
modelsize: Tamano en bytes del modelo FL.

rounds: Cantidad de rondas de entrenamiento.

Cédigo 3.1: Ejemplo de un archivo de configuracién JSON.

"frequency": 28e9,
"pandwidth": 100e6,
"txpower": 40,
"hbs": 25,

"hut": 1.5,
"segmentsize":1500,
"scenario": "RMa",
"nmodes": 20,
"radius": 5.0,
"modelsize":100000,
"rounds":3
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3.2. Simulador de redes moviles 5G basado en NS3

En esta seccion se detalla el funcionamiento del simulador de red basado en NS3 y todos
sus componentes. Este simulador es el encargado de recrear una conexién moévil 5G de varios
clientes con una estacién base, simulando desde la capa fisica, usando modelos de propagacién
de onda, hasta la capa de red. La simulacién se compone de la siguiente forma (Figura 3.4),
la estacién base (gNB) se ubica al centro, solo se considerara una estacion (puede variar la
cantidad de antenas), los clientes (UEs) estan conectados a una distancia radial de la estacion
definida en la configuracion. Esta distancia es igual para todos los usuarios, esto para ver
mas claramente el efecto de la distancia en la red. Ademas, el servidor FL esta conectado a la
estacion directamente. En el contexto de este simulador, las transacciones ejecutadas por el
modelo FL son basicamente conexiones TCP por donde se envian los modelos, ya sea desde
el servidor a los clientes como del cliente al servidor para actualizar el modelo.

El simulador en si funciona como un servidor, recibiendo las peticiones de simulacién
del modelo FL. El funcionamiento de la simulacién de red consiste en primer lugar inicia-
lizar todos los componentes necesarios utilizando los parametros otorgados por el archivo
de configuracién. Para todas las simulaciones se considera una estaciéon base y los clientes
posicionados alrededor de esta a una distancia configurable. Luego se inician las rondas de
simulacion. Esta simulacion corre de manera secuencial con el modelo FL, es decir, primero
se ejecuta la simulacion de red completa para luego pasar a el entrenamiento del modelo uti-
lizando Tensorflow. Esto se hace para otorgar mayor flexibilidad a los modelos y ser capaces
de utilizar otros modelos sin cambiar la interaccién entre NS3 y los modelos FL.

Una vez se da inicio a las rondas de entrenamiento, el flujo de ejecucién de la simulacion
esta basado en callbacks, esto es porque al ser NS3 un simulador basado en eventos si se fuera
a realizar la ejecucién de manera secuencial, se realizarian todos los envios al mismo tiempo
lo que no seria realista en absoluto y ademés estos envios podrian ir en el orden incorrecto.
El simulador debe saber la cantidad de bytes recibidos por TCP para poder verificar que el
modelo fue recibido correctamente, y una vez se hayan enviado todos los modelos se puede
continuar con la siguiente ronda, con un delay definido que se asume por concepto del tiempo
de procesamiento que le toma a los computadores procesar y entrenar los modelos antes del
reenviarlos. .Esto quiere decir que si existe un error en la transmisiéon de los modelos la
simulacién no va a poder continuar y se va a detener. Sin embargo, se considera que esto es
preferible para poder detectar fallas y posibles errores en el disefio de la topologia, ya que
si el sistema falla silenciosamente existe el riesgo de que el problema pase desapercibido al
usuario.

Si la simulacion se realiza exitosamente, el programa guarda los registros de todos los
envios de paquete a través de la red mévil (archivos .pcap), ademds de otras estadisticas
relacionadas al flujo de paquetes. Desde el punto de vista del simulador de red su tarea es
solo recopilar y almacenar los datos, para luego ser analizados por la aplicacion principal
(Modelo FL), esto para utilizar la flexibilidad y el poder de Python y sus librerias para el
procesamiento de datos.
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Figura 3.4: Topologia de la simulacion.

3.2.1. Componentes

A continuacion se mencionan las librerias y componentes utilizados en el programa y como
estos interactiian en la aplicacion.

= NS3: NS3 es un simulador de red de eventos discreto, es el principal componente en
el cual se construye nuestra simulacién. Permite emular las conexiones de red y sus
protocolos de transporte, ademéas posee una gran cantidad de modulos para todo tipo
de tecnologias de red. Permite crear aplicaciones que se ejecuten por encima del stack
de red simulado.

s 5G-LENA: Modulo de NS-3 disenado para la simulacion de redes moviles New Radio
(NR) 5G[19], es la evolucién del simulador mmWave para redes LTE/EPC. Implementa
modelos de propagacion de onda y los componentes de una red 5G como se describen
en la especificacion de 3GPP. En la Figura 3.5 se puede ver un esquema general de los
componentes de LENA | con un host remoto conectado a una estacién base (gNB) y esta
con conexiones a dispositivos de los usuarios (UE),

» EasySocket: Libreria para sockets en C++, compatible en Windows y Linux con un
enfoque simple y minimalista (single header) para crear conexiones TCP de manera
sencilla, permite la conexion entre el modelo FL y el simulador de red.
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Figura 3.5: Diagrama de los componentes principales de LENA.

3.2.2. Estructura y clases del programa

El simulador de red se compone de distintos objetos que se encargan de diversas funciones
en el programa, en esta secciéon se muestran todas las clases presentes con una descripcion
detallada de sus especificaciones.

3.2.2.1. FLServerApp

Clase encargada del funcionamiento del servidor, se hereda de la clase ns3::Application
y se instala en el nodo de la estacion base. Controla a los clientes y organiza las rondas
de entrenamiento a través de callbacks. Los clientes que no logren transmitir dentro de un
timeout determinado son deshabilitados. En la Figura 3.6 podemos ver un diagrama general
del funcionamiento de la clase.

Métodos

= Setup: Inicializa la configuracion del servidor y prepara la aplicacién para ser iniciada
= AddClient App: Asigna una aplicaciéon a un cliente especifico.

= BroadcastModel: Envia el modelo FL global a todos los clientes disponibles.

= RequestModels: Método encargado de solicitar los modelos entrenados por los clientes.
= RunRound: Funcién que inicia una ronda de entrenamiento.

» OnModelReceived: Callback activado cuando se recibe el modelo de un cliente.

» OnClientReceivedModel: Callback activado cuando un cliente recibe el modelo sa-
tisfactoriamente.
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Figura 3.6: Diagrama del flujo de ejecuciéon de FLServerApp.

3.2.2.2. FLClientApp

Aplicacion encargada de controlar los nodos de los clientes, es supervisada por la aplicacion
del servidor la cual solicita las peticiones al cliente. Representa el funcionamiento de un cliente
en un sistema de aprendizaje federado. Si bien en una red de aprendizaje federado real el
intervalo de tiempo entre los envios de modelos entre cliente y servidor puede ser de horas o
incluso dias, ya que el cliente debe adquirir informaciéon adicional para entrenar su modelo,
por simplicidad el modelo entrenado se envia de vuelta al servidor casi inmediatamente con
un pequeno retardo. Esto para que los registros de la captura de paquetes solo contengan
informacion relevante respecto al funcionamiento del envié de modelos.

Métodos
= Setup: Configura los parametros del cliente antes del inicio de la simulacion.
» SendModel: Envia el modelo entrenado de vuelta al servidor.

» OnModelRecieved: Callback activado al recibir el modelo FL desde el servidor.
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3.2.2.3. PyConnection

Interfaz entre el simulador NS3 y el modelo FL, se encarga de administrar la comunicacion
TCP y escuchar los comandos ejecutados por el simulador central.

Métodos

= Listen: Escucha el puerto designado para la conexiéon en espera de un comando que
ejecutar.

= HandleData: Procesa los comandos y datos enviados por el modelo FL para su ejecu-
cion.

= AlertEnd: Envia un mensaje de aviso al modelo FL cuando la simulacion termina.

3.2.2.4. BulkSocket

Esta clase permite enviar grandes cantidades de datos entre los nodos. Utiliza sockets
TCP y se dedica a mantener el correcto funcionamiento de las conexiones servidor-cliente.
Su uso principal es en el envié del modelos FL entre los nodos.

Métodos

= Setup: Establece los parametros del envio como la IP del nodo emisor, el destinatario,
el tamano del segmento TCP y la cantidad total de bytes a enviar.

» Init: Comienza a enviar los datos luego de haber configurado los pardmetros previamente
con 'Setup’
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3.3. Simulador de modelos FL

Ya visto el simulador de red, en esta seccion se presenta el simulador de modelos FL. Este
simulador se encarga se realizar el entrenamiento de el modelo FL solicitado, enfocandose en el
funcionamiento de los algoritmos y evaluando el rendimiento una vez entrenado los modelos.
Ademas, este programa es el encargado de controlar al simulador de red, para ejecutar la
comunicacion que se haria en un modelo FL implementado en la realidad. A continuacion
se muestran los componentes del simulador y el modelo de machine learning que se utilizara
para realizar los experimentos.

3.3.1. Flower

Flower[20] es un framework de machine learning federado, permite utilizar el aprendizaje
federado en cualquier tipo de modelo machine learning y tiene soporte para distintas librerias
como TensorFlow, PyTorch, MXNet, etc. El algoritmo que se utilizara para unir los modelos
locales es el promedio federado (FedAvg).

3.3.2. CIFAR-10

El CIFAR-10[21] es un dataset compuesto de 60000 imégenes a color de 32x32 pixeles,
clasificadas en 10 categorias mutuamente exclusivas. Se utilizara este dataset para entrenar un
clasificador de manera federada. Fl modelo clasificador serd una red neuronal convolucional,
en la Figura 3.7 se puede ver un diagrama con su arquitectura.[22]

400 120 84

Pooling Pooling Flatten

Conv + ReLU Conv + RelLU

Red neuronal
"fully connected"”

Figura 3.7: Diagrama de la red neuronal convolucional.
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3.4. Experimentos

Para evaluar el rendimiento del simulador, se realizaron ciertas simulaciones, variando la
configuracion de los parametros del simulador. La idea es observar el comportamiento de los
sistemas FL y la red en entornos diversos que ejemplifiquen situaciones de redes reales. Luego
se analizaran las estadisticas generadas por el simulador para determinar como los distintos
parametros afectan el rendimiento del sistema. Se evaluaran tres casos que representan ciertas
caracteristicas en la red, estos casos son las siguientes. En la Tabla 3.1 se pueden ver la
opciones de configuracién utilizadas en cada caso, una explicacion mas detallada de cada
opcién se puede encontrar en la seccion 3.1.4 Parametros de configuracion.

= Caso base: Representa el funcionamiento normal de la red, con solo 10 clientes y
suficiente banda ancha para la transferencia de los modelos, entrenando 4 rondas.

= Caso congestion: En este caso se aumenta la cantidad de clientes a 50. Ademés se
reduce el ancho de banda de la estacion base, esto se hace para representar un exceso de
clientes intentando comunicarse, esto se podria hacer subiendo la cantidad de clientes aun
mas, pero para este trabajo no se cuenta con la capacidad computacional para simular
una mayor cantidad de nodos por lo que se utilizaran estas limitantes equivalentes.

= Caso larga distancia: En este escenario se mantiene la cantidad de clientes del caso
base pero se aumenta 5 veces la distancia entre los clientes y la estacién base. Esto para
estudiar los efectos de la distancia en el sistema federado.

Clientes =10

Figura 3.8: Diagrama del experimento, caso base.
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Clientes =50

B

Figura 3.9: Diagrama del experimento, caso congestion.

Clientes =10

Figura 3.10: Diagrama del experimento, caso larga distancia.

Tabla 3.1: Opciones de configuracion para cada caso.

Propiedad | Caso base | Caso congestion | Caso larga distancia
frequency 4e9 4e9 4e9
bandwidth 100e6 50e6 100e6
txpower 50 50 50

hbs 25 25 25

hut 1.5 1.5 1.5
segmentsize 1500 500 1500
scenario UMa UMa UMa
nodes 10 50 10
radius 10 10 50
modelsize 250466 250466 250466
rounds 4 4 4
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Capitulo 4

Resultados

Una vez realizadas las simulaciones se tienen los resultados a continuacién. En la tabla
4.1 podemos ver la latencia promedio en cada caso, se observa que la congestién causa un
aumento de 19.04 ms en el caso base a unos 43.43 ms. Para analizar esto en mas detalle en
las Figuras 4.1,4.2 y 4.3 se puede observar el histograma de latencia de paquetes. La latencia
se mide como el tiempo de ida y vuelta (RTT), en el caso de una perdida de paquete este no
se considera en la medicion.

Tabla 4.1: Latencia medida en cada caso

Caso Latencia promedio [ms] | o
Base 19.04 3.7
Congestion 43.43 19.31
Larga distancia | 19.1 3.87

Histograma de latencia de paquetes, caso base.
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Figura 4.1: Histograma latencia medida, caso base.
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Histograma de latencia de paquetes, caso congestion.
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Figura 4.2: Histograma latencia medida, caso congestion.

Histograma de latencia de paquetes, caso larga distancia.

0.40 A

0.35 A

0.30

0.25 A

0.20 A

0.15 A

Frecuencia relativa

0.10 A

0.05 ~

0.00 -
15.0 17.5 20.0 22.5 25.0 27.5 30.0 32.5

Delay [ms]

Figura 4.3: Histograma latencia medida, caso larga distancia.

Las mediciones de jitter se pueden encontrar en la Tabla 4.2 y en las Figuras 4.4.4.5 y 4.6.
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Frecuencia relativa

Tabla 4.2: Jitter medido en cada caso

Caso Jitter promedio [ms] | o

Base 0.52 0.16
Congestion 1.27 0.62
Larga distancia | 0.50 0.15

Histograma de jitter, caso base.
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Figura 4.4: Histograma jitter medido, caso base.
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Histograma de jitter, caso congestion.
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Figura 4.5: Histograma jitter medido, caso congestién.

Histograma de jitter, caso larga distancia.
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Figura 4.6: Histograma jitter medido, caso larga distancia.

En la Tabla 4.3 se presenta la cantidad de retransmisiones TCP totales, los paquetes
totales transmitidos y para un mejor analisis se calcula el porcentaje entre ambos. En la
Tabla 4.4 se observa el tiempo de ejecucion que le toma a la red en enviar todas las rondas de
entrenamiento para cada caso, en segundos. El progreso de la ejecucion se puede visualizar con
mas detalle en la Figura 4.7 en donde se grafica para cada caso el progreso del entrenamiento
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que se representa por (

bytes enviados
bytes totales

) a lo largo del tiempo. En la Figura 4.8 se observa el

aumento de la precision en el modelo FL por cada ronda de entrenamiento.

Tabla 4.3: Retransmisiones TCP

Caso Retransmisiones | Paquetes totales Porcentaje
Base 0 27120 0%
Congestién 8548 419891 2.03%
Larga distancia | 5 24516 >0 %

Tabla 4.4: Tiempo total de ejecuciéon del entrenamiento.
Caso Tiempo [s]
Base 1.728
Congestiéon 9.564
Larga distancia | 11.597

Progreso total del entrenamiento en el tiempo
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Figura 4.7: Progreso del proceso de entrenamiento federado en el tiempo.
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Precision modelo FL por ronda
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Figura 4.8: Precision del modelo global por ronda de entrenamiento.
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Capitulo 5

Conclusiones

El objetivo propuesto en este trabajo es el desarrollo de un simulador para sistemas de
federated learning para redes moviles 5G. Sobre el entorno de simulacién presentado, se
muestra el desarrollo del simulador de red que permite emular las interacciones de red entre
los dispositivos de los clientes y una torre base, lo que nos entrega registros y estadisticas
relevantes de la red para evaluar su desempeno. Ademas, se pudo desarrollar una simulacién
de modelos FL basada en el framework Flower que permite entrenar los modelos solicitados
en la simulacién. Finalmente, se pudieron integrar estos sistemas en un entorno de simulacion
en el cual se emularon distintos escenarios de simulacién y evaluar sus rendimientos.

Con respecto a la latencia, como se puede ver en los histogramas de las Figuras 4.1,4.2 y
4.3, para el caso base y larga distancia se observa a la mayoria de los paquetes en un rango de
17 a 19 ms en donde la latencia méxima llega a los 30 ms. Mientras que en el caso congestion
la latencia aumenta considerablemente y se observa una distribucion bimodal, con la mayoria
de los paquetes en el rango de 50 a 70 ms y otro grupo con una latencia de entre 30 a 40 ms,
siendo la latencia méxima hasta 120 ms. Esto muestra el efecto directo que causa la congestion
en la red. Como es esperado, aumentar la distancia no aumenta la latencia significativamente.
La congestion causa que el jitter promedio aumente mas del doble que en el caso base, como
se observa en la Tabla 4.2. En los histogramas se puede observar un patrén similar al de
la latencia. Ademas, el caso de larga distancia resulté ser el que se demord mas tiempo en
ejecutar, incluso cuando mostraba estadisticas similares al caso base que fue el mas répido.
Lo que se explica debido a la falla de conexién en uno de los clientes el cual tardé 10 segundos
en reconectarse. Incluso cuando el aprendizaje federado tiene una naturaleza descentralizada,
este esquema de aprendizaje requiere unir todos los modelos antes de continuar, por lo que
con un solo cliente que presente un problema de conexién es suficiente para detener el progreso
del modelo. Si bien se pudo desconectar al cliente en el primer timeout, eso hubiera implicado
una perdida de datos por lo que no corresponderia al escenario que se queria simular. En la
Tabla 4.3 se ve que el caso de larga distancia solo tuvo 5 retransmisiones, sin embargo, esto
tuvo un mayor impacto que las mas de 4000 retransmisiones en la congestion. Esto se explica
debido a que en el caso de la larga distancia, al haber una perdida de conexién el sistema
espera el timeout (configurado por defecto en 2 segundos) para pedir una retransmisiéon por
lo que estas tienen un costo en el rendimiento considerable. Esto muestra la importancia de
tener una conexion robusta ya que las perdidas de conexiéon por una perdida de senal implica
un mayor costo en rendimiento que incluso una congestion.
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Trabajos futuros

Dado el trabajo presentado en esta memoria, se presentan ciertas alternativas para expan-
dir el simulador. Esto se enfoca a anadir una mayor cantidad de funcionalidad para facilitar
el uso en simulacién de aplicaciones reales y de mayor complejidad. Algunas posibilidades
para extender el simulador son:

Expandir la configuracion de topologias

Extender la configuraciéon del modelo para aceptar una topologia de red mas compleja
que la actual es fundamental para simular la mayoria de las redes que usualmente se imple-
mentarian. Aquello implica permitir agregar una mayor cantidad de estaciones base y poder
especificar las posiciones de las estaciones base y los clientes, puesto que la gran mayoria de
redes bG estan compuestas de varias antenas debido a las perdidas por la alta frecuencia a
la que opera. Ademas, generalizar el modelo FL para permitir cualquier modelo de machine
learning y algoritmo federado. Esto no requeriria grandes cambios ya que la estructura del
software se hizo para ser extensible, por lo que se puede utilizar un modelo distinto a través
de crear una nueva clase que herede de la clase base actual.

Implementar arquitecturas de redes 5G Non-standalone

Se les denomina arquitecturas non-standalone o NSA, por sus siglas en ingles, a aquellas
redes 5G que son implementadas dentro de una infraestructura LTE o de cuarta generacion.
Este tipo de redes tiene la ventaja de que son mas rapidas de implementar y pueden utilizar
la infraestructura que ya fue instalada, necesitando una menor inversiéon. Estas redes se
utilizan en aplicaciones reales para mejorar las capacidad de la red 4G existente, por lo que
seria interesante ser capaz de simular redes que no sean puramente 5G. En el simulador, el
moédulo 5G LENA fue desarrollado a partir del médulo 4G mm Wave, con el cual comparte
similitudes. Para realizar este cambio, seria necesario refactorizar el cddigo de inicializacién
de la simulacién, tal que se contenga en una clase la cual pueda ser extendida para agregar
nuevos tipos de redes como las redes LTE.
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Glosario

FL Federated Learning.
FML Federated Machine Learning.
FSGD Federated Stochastic Gradient Descent.

NSA Non-standalone Architecture.
RPC Remote Procedure Call.

UE User Equipment.
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