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GLOSARIO

ALCOA: Atribuible, Legible, Contemporaneo, Original o copia fiel vy

Exacto/Attributable, Legible, Contemporaneously recorded, Original or true copy,

and Accurate.

CFR : Cadigo de regulaciones federales (EEUU)/Code of Federal Regulations

(USA)

cGMP . Buenas practicas de manufactura actuales/Current Good

Manufacturing Practices

DS : Especificacion de disefio/Design Specifications

EMA : Agencia europea de medicamentos/European Medicines Agency

FDA : Administracion de medicamentos y alimentos/Food and Drug Administration
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FMEA : Analisis de modos de fallas y efectos/Failure mode and effects analysis

FS

GAMP

Especificacion de funcionamiento/Functional Specifications

Buenas Practicas de Manufactura Automatizada/Good Automated

Manufacturing Practice,

IQ : Calificacion de instalacién/Instalation Qualification

IQP : Protocolo de calificacion de instalacion/Instalation Qualification Procedure
IQR : Reporte de calificacion de instalacion/Instalation Qualification Report

ISP : Instituto de salud publica (Chile)

IT : Tecnologia de la informacion /Information Technology

OQ : Calificacion de operacion/Operational Qualification

OQP : Protocolo de calificacion de operacion/Operational Qualification Procedure
OQR : Reporte de calificacion de operacion/Operational Qualification Report

PQ : Calificacion de desempefio/Performance Qualification

PQP : Protocolo de calificacion de desempefio/Performance Qualification
Procedure

PQR : Reporte de calificacion de desemperio/Performance Qualification Report
QA : Aseguramiento de calidad/Quality Assurance

SOP : Procedimiento Operativo Estandar/Standard Operating Procedures

URS : Requerimientos de usuario/User Requirement Specifications

USP : Farmacopea de Estados Unidos/United States Pharmacopeia

VP : Protocolo de Validacion/Validation Procedure

VR : Reporte de Validacion/Validation Report

WHO: Organizacion mundial de la salud/World Health Organization

WI : Instructivo de Trabajo/Work Instruction



RESUMEN

Synthon Chile es una compafiia farmacéutica internacional e igual que muchas de su
rubro, esta a la vanguardia en las tecnologias aplicadas a sus procesos analiticos.

Debido a que Synthon Chile esta optando a la certificacion por la entidad regulatoria
FDA es que se hace necesaria la evaluacion de sus sistemas informaticos y la
validacion de estos para asegurar la integridad de los datos y el cumplimiento

regulatorio.

Dentro de estos sistemas informaticos se encuentra el equipo Karl Fischer
volumeétrico en las dependencias del laboratorio, el cual a la fecha no cumple con los
requisitos de Data Integrity. Este se evaluo respecto al cumplimiento con CFR 21
parte 11 y Data integrity, y mediante la actualizacion del software del equipo se
pretendio realizar la respectiva validacion de software apegado a los lineamientos de
la guia GAMP 5.

Las actividades de validacidn de software fueron llevadas a cabo en cumplimiento de
procedimientos internos, logrando definir la categoria GAMP de software y los
respectivos documentos necesarios para la ejecucion de la calificacion tanto de
instalacion, operacién como desempefio.

Se definieron las pruebas necesarias para evaluar y desafiar el cumplimiento de los

requerimientos en cada etapa, en donde se dejo adecuadamente documentado.

Se desarroll6 la correcta instalacion y validacion de una actualizacion de software que
permitid tener un sistema que cumple con estas normativas y el correcto desempefio,

que fue respaldado por un amplio analisis basado en evaluacion de riesgo.



INTRODUCCION

La industria farmacéutica tiene un rol de alta importancia en cuanto a los sistemas de
salud en todo el mundo, debido a que es el sector dedicado a la investigacion,
desarrollo, produccion y comercializacion de medicamentos, los cuales son
considerados herramientas terapéuticas para la prevencion o tratamiento de las

enfermedades.

Synthon Chile Ltda. es una compafiia farmacéutica internacional ubicada en El
Castaiio 145, Valle Grande, Lampa, Santiago, Chile, especializada en desarrollar,
fabricar y distribuir medicamentos genéricos de alta calidad. Cuenta con presencia a
nivel mundial en nueve paises con sede principal en Nijmegen, (Paises Bajos -
Holanda), centros de fabricacion de principios activos ubicados en Republica Checa,
Argentina, ademas de centros de fabricacion y envasado de productos terminados en
Espafia, México y Chile, y oficinas comerciales en Rusia, Corea del Sur y Estados
Unidos (Laboratorio Synthon, 2023).

Synthon Chile fue inaugurado el 2012, posterior al proceso de construccion vy
calificacion de la nueva planta, junto al traslado e instalacion y calificacion de nuevos
y antiguos equipos Y la transferencia de sus procesos productivos. El afio 2013, la
planta de Chile obtiene la autorizacion para exportar a la Union Europea (UE), gracias
a la certificacion en Buenas Practicas de Manufactura (GMP por su sigla en inglés
Good Manufacturing Practices) recibida por la Agencia Europea de Medicamentos
(EMA por su sigla en inglés European Medicines Agency) (Laboratorio Synthon,
2023). Actualmente cuenta con las certificaciones GMP de las agencias sanitarias ISP
(Instituto de Salud Pdblica) de Chile, Agencia Europea de Medicamentos (EMA) de
UE, Health Canada de Canada, Agencia Nacional de Vigilancia Sanitaria de Brasil
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(ANVISA Agéncia Nacional de Vigilancia Sanitaria), Ministerio de Seguridad de
Alimentos y Medicamentos (MFDS por su sigla en inglés Ministry of Food and Drug
Safety) de la Republica de Corea del Sur, FDO de Iran, Saudi Food & Drug Authority
(SFDA) de Arabia Saudita e Instituto Estatal de Medicamentos y Buenas Préacticas
(FBI SID & GP por su sigla en inglés) de Rusia (Synthon, 2023).

Actualmente Synthon Chile trabaja para lograr la autorizacion sanitaria por parte de
la Agencia de Administracion de Alimentos y Medicamentos (FDA por su sigla en
inglés Food and Drugs Administration), para poder comercializar medicamentos en
Estados Unidos. De esta forma se transformara en el primer laboratorio farmacéutico
de Chile en contar con la certificacion otorgada por la FDA, ademas de ser hasta la

fecha el Unico laboratorio que cuenta con certificacion EMA.

En la industria farmaceutica uno de los puntos prioritarios que se deben cumplir son
las GMP. Esta normativa contiene los requisitos minimos que deben cumplir los
métodos, instalaciones y controles utilizados en la fabricacion, procesamiento y
envasado de un medicamento. Las normas garantizan que un producto sea seguro para
su uso y que tenga los ingredientes y la potencia que dice tener (Food & Drug
Administration, 2023).

Las buenas practicas estan orientadas principalmente a disminuir los riesgos
inherentes en cualquier produccién farmacéutica, en donde se exigen registros
completos y accesibles (Instituto de Salud Pablica, 2013). Es en este punto que surge
el rol de la integridad de datos, -en inglés Data Integrity-, que es un concepto referido
a gque un dato es completo, consistente y preciso. Este a su vez se debe caracterizar
por ser Atribuible, Legible, Contemporaneo, Original o copia fiel y Exacto, en inglés
Attributable, Legible, Contemporaneously recorded, Original or true copy, and

Accurate. Estas caracteristicas se identifican con el término ALCOA, el que se
11



expandio aun mas a ALCOA+, incorporando los conceptos Completo, Consistente,
Duradero y Disponible - en inglés Complete, Consistent, Enduring, y Available
(Charoo et al., 2023). En la siguiente Figura 1 se resumen y explican los conceptos
ALCOA+.

+  Especifique quién recopild AGE L de : Firar rerraee riert .
o datos persona o que o se hasido borradomi | {* - Resisros:orginales en lugar
sistema informitica) perdido nada de copius o trunscripciones

' P Mo escribir el registro en
*  Registre la fecha de - L T trozos de papel (o completar ¢l
recogida’generacion e regristro principal mis tarde)
*  Elregisto onginal de los
A mHSII?:TENTE’ datos debe Bgurar en el
SR que e registro principal {papel o
cromolossico (sello de fechahora si;;m f: ,-:;”p] peps
s |o secuencia espernda &
]
LEGIBLE S~
Datos-claramente legibles
Evitar &l uso de | EXACTOD
terminclogia de dificil ALCOA+ s Registros: exactos y sin
comprensian (dificil de CTTOTES
entender sin una aclaracian s Sinedicion de la informacion
del autor de los datos) origioal que provogue la
«  |dioma; Coherente y claro DURADERO pérdida de informacian
Los datos son aceesibles afios *  Cambios (s son necesarios):
i e gt pet! ' documentados de forma que
desputs de su registro permitan volver a la
] iformucidn argimal
R ___,/I #  Modebe eliminarse,
hloguearse ni borrarse nada
CONTEMPORANED DISPONIBLE s Registro electronico de datos:
s Registro de una actividad: en Dreben ser ﬂu;.fﬂ:-ll::lf:‘- . ] .|.',|.-5]5!L‘II'III dl:'tir Nevar
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]
-HH"\-\_____;-'"-'--.

Figura 1: Esquema de ALCOA+ Fuente: Data integrity issues in pharmaceutical
industry: Common observations, challenges and mitigations strategies.

Data Integrity es critica durante todo el ciclo de vida de los datos de las Buenas

Practicas de Manufacturas Actuales —en inglés Current Good Manufacturing Practice
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(cGMP)-, lo que permite una facil deteccion de errores, omisiones y resultados
aberrantes a lo largo del ciclo de vida de datos. Incluye la generacidn, modificacion,
procesamiento, mantenimiento, archivo, recuperacion, transmision o disposicion del
dato una vez finalizado el periodo de retencion del registro (Data Integrity and
Compliance With Drug CGMP, 2022) en donde se ve involucrado el personal (ej.

analistas), equipos (software), base de datos, registros, etc.

Muchas organizaciones mundiales han trabajado arduamente en desarrollar guias
que permitan comprender y asegurar la integridad de los datos en la industria
farmacéutica. Entre estas organizaciones encontramos a la Comision Europea que
en 1992 presenta el Anexo 11 GMP, la FDA en 1997 publica 21 CFR parte 11 de
registros electronicos; firma electronica, y en 2003 la Guia para la industria parte
11, Registros electrénicos; firmas electrénicas — alcance y aplicacion. PIC/S en
2003, 2004 y 2007 publica las tres versiones de Buenas practicas para sistemas
computarizados en entornos regulados “GXP”. La Agencia Reguladora de
Medicamentos y Productos Sanitarios del Reino Unido (MHRA por su sigla en
inglés) en 2018 publico la guia de Definiciones de integridad de datos y
orientacién para la industria. Otras organizaciones como ICH (International
Council for Harmonization), OECD (Organization for Economic Co-operation
and Development), WHO (World Health Organization), CFDA (China FDA),
GAMP-ISPE (International Society for Pharmaceutical Engineering) y PDA
(Parental Drug Association) (Andrade, M., 2019)

Como el objetivo de las GMP es asegurar un producto de calidad y la seguridad del
paciente, es que Data Integrity pasa a ser fundamental en el sistema de calidad de las

industrias farmacéuticas, lo que finalmente asegurara la calidad de sus productos.
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Actualmente la FDA, realiza inspecciones a los laboratorios farmacéuticos gque estan
bajo su certificacidn, emitiendo cartas de advertencia al detectar no conformidades,
violaciones significativas a sus regulaciones, lo que se conoce como Cartas de
Advertencia - en inglés Warning Letters -. Estas identifican la infraccion, como las
practicas de fabricacidn deficientes, problemas con las reclamaciones de lo que puede
hacer un producto o instrucciones de uso incorrectas, por otro lado, aclara que la
compafiia debe corregir el problema, proporciona instrucciones y establece un plazo
para que la compafiia informe a la FDA de sus planes de correccion. Posteriormente,
la FDA verifica que las correcciones, realizadas por parte de la compariia, sean
adecuadas. Dichas cartas son emitidas en forma publica en el dominio web de la FDA.
(FDA, 2019)

Por otro lado, los investigadores de la FDA, al término de una inspeccion pueden
entregar a la direccion de la empresa el formulario 483, informe el cual contiene
observaciones de alguna situacion que puede constituir una infraccion de la Ley sobre
Alimentos, Medicamentos y Cosmeéticos, y otras leyes afines. Por lo tanto, bajo estas
condiciones objetables, se les recomienda a las empresas responder al formulario 483
con su plan de medidas correctoras y que lo apliquen rapidamente.(Office of
Regulatory Affairs, 2020)

Data integrity continla siendo uno de los temas principales en las warning letters
emitidas durante las inspecciones de la FDA. Esto se evidencia tras una revision en
enero de 2018 realizada por Barbara Unger, experta en GMP, en donde 65% de todas
las warning letters emitidas por la FDA en el afio fiscal 2017 incluian un componente
de integridad de datos (Ahmad et al., 2019).

Desde 2005 hasta 2017, el 23% de las warning letters emitidas por los organismos
reguladores citaron el borrado o la destruccion de registros originales GMP (Charoo
et al., 2023).

14



Frente a una revision de las warning letters en los Gltimos 11 afios, de 2008 a 2018,
se observd que el nimero de warning letters relacionadas a Data Integrity oscil6 entre
cuatro y seis entre 2008 y 2013, y se duplico en el afio fiscal 2014 hasta llegar a diez.
Mientras que desde 2105 a 2016 aumento de 15 a 41, y luego a 56 en 2017. En 2018,
el nimero disminuyé un 25 %, hasta llegar a las 42, lo que corresponde a que un 49%
de las warning letters emitidas incluian un componente de Data integrity (Unger,
2019). Lo anterior se visualiza en la figura 2 donde se observa la cantidad de warning

letters asociadas Data integrity desde 2008 a 2018.

Data Integrity-Associated Warning Letters by Country,

CY2008-CY2018
60
50
a0
30
20
: i
; l l E = B § I

2010 2011 2012 2013 2014 2016 2018

Figura 2: Warning letters asociadas a Data Integrity desde 2008 a 2018 (Unger,
2019).

Algunos de los problemas comunes de integridad de datos que aparecen
repetidamente en warning letters (Darnish. & Jeyaprakash, 2023) son:

1. Contrasefias comunes.

2. Privilegios de usuario mal definidos y/o inapropiados.

3. Mal control del sistema informatico respecto a accesos autorizados.
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4. Métodos de procesamiento sin control o falta de procedimientos para la
integracion.
5. Datos incompletos.

6. El laboratorio inactiva las funciones de audit trail en los sistemas.

En consideracion a lo observado previamente, todos los sistemas computarizados con
potencial de impacto en la calidad del producto deben administrarse de manera
efectiva para garantizar que los sistemas estén protegidos contra actos de
manipulacion, modificacion o cualquier otra actividad accidental o deliberada que

pueda afectar la calidad de los datos e integridad.

Dentro de la guia de Buenas practicas para la gestion e integridad de datos en entornos
regulados GMP/GDP publicada por PIC/S (Pharmaceutical Inspection Co-operation
Scheme) en 2021, se establece un punto especifico de consideraciones especificas de
integridad de datos para sistemas computarizados. Estos sistemas son ampliamente
utilizados para ayudar en las actividades operativas, los cuales pueden repercutir en
la calidad de los productos fabricados. Por lo tanto, es importante evaluar cada
sistema, su uso y funcion prevista y cualquier riesgo para la integridad de los datos o
vulnerabilidades que puedan ser susceptibles de manipulacion, con especial hincapié
en determinar la criticidad de los sistemas computarizados y de los datos asociados,

con respecto a la calidad del producto.

Es asi que todos los sistemas computarizados con potencial impacto en la calidad del
producto se deben manejar bajo el sistema de calidad farmacéutica, para garantizar la
proteccion de los mismos frente a manipulaciones accidentales o deliberadas,
modificaciones o cualquier otra actividad que pueda afectar la calidad e integridad de

los datos (incluidos los metadatos) (PIC/S, 2021).
16



Por otra parte, la legislacion de la Unidén Europea para el sector farmacéutico,
Eudralex, se apoya en una serie de directrices que se publican en 10 volimenes de
"Las normas que regulan los medicamentos en la Union Europea™ (en inglés, The
Rules Governing Medicinal Products in the European Union). El volumen 4 “Guia
de buenas préacticas de manufactura para productos medicinales de uso humano y
veterinario” (en inglés, Guidelines for good manufacturing practices for medicinal
products for human and veterinary use), presenta en el Anexo 11 lineamientos sobre
el uso de Sistemas computarizados en actividades reguladas GMP (European
Comission, 2023).

El Anexo 11 considera al sistema computarizado como un ser de componentes de
software y hardware, que, en caso de reemplazar a una operacion manual, no debe
disminuir la calidad del producto, control del proceso o garantia de la calidad, ademas
de no incrementar el riesgo total de un proceso.

En resumen, este anexo tiene alcance sobre la gestion de riesgos, personal,
proveedores, validacion, datos, comprobaciones de exactitud, archivo de datos,
impresiones, audit trail, gestion de cambios, evaluacion periddica, seguridad, gestion
de incidencias, firma electronica, liberacion de lotes, continuidad del negocio y

archivo.

Para cumplir los requisitos reglamentarios referidos a Data Integrity, es que se hizo
necesaria la implementacion de herramientas que permitan detectar y controlar las
deficiencias o fallas a la integridad de datos existentes en el laboratorio, ya sean estos

de tipo electronico o en papel.

Para los registros electrénicos, la FDA desarrolld una guia donde se establece,
mediante el Codigo de Regulaciones Federales (CRF) Titulo 21 parte general 11 de

Registros electronicos; Firmas electronicas (21 CRF parte 11), los criterios bajo los
17



cuales considera la confiabilidad de los registros electronicos, firmas electronicas y

firmas manuscritas en registros electronicos (CFR 21 part 11, 2023).

Esta norma tiene por finalidad de fomentar al maximo el uso de tecnologia electronica
en sustitucién del papel en los procesos de registro. Se divide principalmente en dos

secciones:

e Registros electrénicos.

e Firmas electroénicas.

Los registros en papel han ofrecido siempre seguridad; al estar impresos es posible
detectar facilmente cualquier tipo de alteracion de los datos o las firmas. La 21 CFR
parte 11 especifica los requisitos necesarios para que los registros y firmas electronicas
sean seguros, garantizando que los datos no se distorsionen, eliminen o manipulen de

ninguna manera.

La norma 21 CFR parte 11 detalla los requisitos que deben cumplir los registros
electronicos para que cuenten con la fiabilidad y confidencialidad necesaria;

equivalente a los registros en papel (Elion, 2021).

Los puntos abordados por CFR 21 parte 11 incluyen:
» Validacion
> Audit trail
» Sistemas heredados
» Copias de registros

> Retencidn de registros

Tomando en consideracién la validacion como una parte esencial de las GMP, se hace

necesaria la validacion de sistemas computarizados. El ISP cuenta dentro de la Guia
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de Inspeccion de Buenas Préacticas de Manufactura (GMP) para la Industria de
Productos Farmacéuticos con un capitulo dedicado a Validacién, en donde el Anexo
5 esta referido especificamente a la validacion de sistemas computacionales, la cual
tiene como proposito garantizar un grado aceptable de evidencia, confianza, uso
previsto, precision, consistencia y fiabilidad. Se debe tomar en cuenta que los sistemas
computarizados deben ser validados en el nivel de utilizacion y aplicacion,
considerando hardware (equipos), software (procedimientos) y personas (usuarios).

Por otro lado durante de la validacion de sistemas computarizados se deben considerar
aspectos como: redes, manual de copias de seguridad, controles de entrada/salida,
documentacién del proceso, monitoreo, alarmas y recuperacion en situaciones de

cortes energéticos (Instituto de Salud Publica, 2010).

La validacion de sistemas computarizados, por si sola no garantiza necesariamente
que los registros generados estén necesariamente protegidos adecuadamente y los
sistemas validados pueden ser vulnerables a pérdidas y alteraciones por medios
accidentales o malintencionados. Por lo tanto, la validacion debe complementarse con
los controles administrativos y fisicos apropiados, asi como con la capacitacion de los
usuarios (PIC/S, 2021).

De acuerdo a las Buenas Practicas de Manufactura Automatizada o GAMP, por su
sigla en inglés de Good Automated Manufacturing Practice, publicada por el ISPE,
en su version 5 “GAMP 5: Un enfoque basado en el riesgo para los sistemas
computarizados que cumplen con GxP” (en inglés, GAMP 5: A Risk-Based Approach
to Compliant GxP Computerized Systems) siendo esta la mas reciente, entrega
directrices para lograr sistemas computarizados adecuados para el uso previsto y que
cumplan con los requisitos reglamentarios actuales. Proporciona orientaciones
practicas que:
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v" Facilitan la interpretacion de los requisitos reglamentarios

v" Establece un lenguaje y terminologia comunes

v Promueve un enfoque del ciclo de vida del sistema basado en las
buenas practicas

v" Aclara las funciones y la responsabilidad.

El marco pretende salvaguardar la seguridad de los pacientes, la calidad de los
productos y la integridad de los datos (ISPE, 2008).

GAMP 5 proporciona orientacion en la aplicacion de los principios de gestion de
riesgos al desarrollo de sistemas informaticos en entornos GxP.

El desarrollo del enfoque de gestion de riesgos de GAMP 5 se basa en la herramienta
de evaluacion de riesgos basada en Analisis de modos de fallas y efectos (FMEA por
su sigla en inglés de Failure Mode and Effects Analysis) publicada en GAMP 4 en
2001.

FMEA es una técnica de analisis para definir, identificar y eliminar fallos, problemas,
errores, etc. conocidos y/o potenciales de un sistema, disefio, proceso y/o servicio
antes de que lleguen al cliente. El objetivo principal del FMEA es identificar posibles
modos de fallo, evaluar las causas y efectos de los distintos modos de fallo de los
componentes y determinar qué podria eliminar o reducir la probabilidad de fallo. Los
resultados del analisis pueden ayudar a los analistas a identificar y corregir los modos
de fallo perjudiciales para el sistema y mejorar su rendimiento durante las fases de

disefio y produccion (Liu et al., 2013).

El enfoque GAMP madurd en el “Risk-based approach to compliant electronic
records and signatures” con la incorporacion de aspectos de la norma 1SO 14971

“Medical devices-application of risk management to medical devices”.
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La ampliacion de estos conceptos y el enfoque de cinco pasos descrito en GAMP5
son totalmente compatibles con los enfoques publicados en ICHQ9 “Quality Risk
management” (2005) y ASTM E2500 “Standard Guide for Specification, Design, and
Verification of Pharmaceutical and Biopharmaceutical Manufacturing Systems and
Equipment” (2007) (Martin & Perez, 2008).

Un sistema computarizado estd compuesto por el sistema informatico y la funcion o
proceso controlado. El sistema informatico se compone de todo el hardware, el
firmware, los dispositivos instalados y el software que controlan el funcionamiento
de la computadora. Mientras, que la funcion o proceso controlado puede estar
compuesto por el equipo a controlar y los procedimientos operativos que definen la
funcion de dicho equipo, o puede ser una operacion que no requiere otro equipo que

el hardware del sistema informatico.
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PROCEDIMIENTOS

SOFTWARE DE OPERACION Y
USUARIOS
HARDWARE
EQUIPAMIENTO
Firmware
SISTEMA INFORMATICO FUNCION O PROCESO
{Sistema controlador) CONTROLADO

SISTEMA COMPUTARIZADO

ENTORNO OPERATIVO
(Incluyendo otros sistemas computarizados en red o independientes, otros sistemas, usuarios,
equipos ¥ procedimientos)

Figura 3 Esquema de los componentes de un sistema computarizado en su ambiente
operativo. Fuente: PIC/S Guidance “Good Practices for Computerized Systems in
Regulated “GxP” Environments”.

En el cuarto capitulo de la GAMP 5 se describen cuatro fases principales
correspondientes al ciclo de vida del sistema computarizado, tal como se describe en

la siguiente tabla 1:
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Tabla 1 Principales fases del ciclo de vida del sistema computarizado de acuerdo a
GAMP 5

Fase Descripcion

Concepto La compaiiia regulada considera oportunidades para automatizar
uno o varios procesos empresariales en funcién de las necesidades
y beneficios de la empresa. Se desarrollan los requisitos iniciales y

se estudian posibles soluciones.

Proyecto Involucra la planificacion, evaluacion y seleccion de proveedores,
varios niveles de especificacion, configuracion y verificacion que
conducen a la aceptacion y puesta en funcionamiento. La gestion
de riesgos se aplica para identificar los riesgos y eliminarlos o

reducirlos a un nivel aceptable.

Operacion Suele ser la fase mas larga y se gestiona mediante el uso de
procedimientos operativos definidos y actualizados, aplicados por
personal con la formacion, educacion y experiencia adecuadas.

El mantenimiento del control (incluida la seguridad), la adecuacion
al uso previsto y la conformidad son aspectos clave. La gestion de
cambios de diferente impacto, alcance y complejidad es un aspecto

importante.

Retiro El retiro del sistema involucra decisiones sobre la retencidn,

migracion o destruccion de los datos, y el manejo de estos

procesos.

El ciclo de vida del sistema computarizado se define como el periodo de tiempo que
comienza cuando un sistema computarizado es concebido y termina cuando el

producto no esté disponible para el uso.
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Los proveedores de productos y servicios deben participar segun corresponda durante
todo el ciclo de vida. Puede ser apropiado delegar muchas de las actividades a los

proveedores, sujeto a una evaluacion satisfactoria y medidas de control.

Bajo un enfoque general para lograr el cumplimiento e idoneidad para el uso previsto
del sistema computarizado dentro del ciclo de vida del sistema se establece un modelo
basico con estructura en V, que esta dividido en diversas fases que describen
actividades como los requerimientos, disefio, programacion, verificacion, instalacion,

operacion y mantencion. (Ver Figura 4).

Relacionado con

Especificacion T ~ 7 Verificacién

Sistema

Figura 4 Modelo basico del ciclo de vida con estructura de “V” propuesto por
GAMPS5 para validacion de sistemas computarizados

Este modelo con estructura en “V” muestra la relacion entre los diferentes
documentos de especificacion del proceso de validacion (URS, FS, DS) y las
diferentes fases de validacion (1Q, OQ y PQ). En donde la fase PQ verifica lo que se
especifica en el URS, la fase OQ verifica lo que se especifica en el FS y la fase 1Q
verifica la especificacion DS. Esto forma una base para la calificacion.

e URS: requerimientos de usuario. (sigla en inglés de User Requirement

Specifications)
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e FS: especificacion de funcionamiento (sigla en inglés de Functional
Specifications)

e DS: especificacion de disefio (sigla en inglés de Design Specifications)

e 1Q: calificacion de instalacion (sigla en inglés de Instalation Qualification)

e 0OQ: calificacion de operacion (sigla en inglés de Operational Qualification)

e PQ: calificacidn de desempefio (sigla en inglés de Performance Qualification)

El proceso de validacion debe incluir pruebas especificas para garantizar que el
sistema funciona como se espera y que la integridad de datos se mantiene durante las
operaciones que reflejan el uso normal y previsto. EI nimero de pruebas debe basarse

en una evaluacion de riesgos (Marcano, W., 2020).

El proceso de validacion debe verificar y demostrar que:
v' El sistema cumple con los requisitos de integridad de datos, en cumplimiento
con los requisitos GMP/GDP y los principios ALCOA.

v" Se define la configuracidn del sistema.

<

El acceso al sistema esta restringido y controlado.

v" El acceso del administrador del sistema esta restringido a personas autorizadas
y no se utiliza para operaciones rutinarias.

v" La concesion, cambio y eliminacién del acceso a los sistemas se controlan

mediante procedimientos.

v" Los usuarios no pueden cambiar las funciones de audit trail.

El enfoque del manejo de riesgo de la GAMP 5 esta basado en los principios generales
de la ICH Q9, en un proceso de 5 pasos (ver figura 5), donde el énfasis esta en reducir
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constantemente el foco hasta el punto en que las pruebas rigurosas y los controles

adicionales solo se apliquen cuando el riesgo lo justifique (Martin & Perez, 2008).

Paso 1

Paso 2

Paso 3

Paso 4

Paso 5

Figura 5 Proceso de 5 pasos de gestion de riesgos de calidad segun GAMP 5. Fuente:
GAMP 5 A Risk-Based Approach to Complian GxP Computarized Systems.

Por otro lado, GAMP 5 categoriza los software y hardware. La categoria GAMP
permite una evaluacion de alto nivel del riesgo basada en la complejidad del software
0 hardware en combinacidn con tendencias generales de fiabilidad basadas en la
ubicuidad (Martin & Perez, 2008).
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Los software se categorizan en 5 categorias, que se detallan y ejemplifican en la tabla

2. Sin embargo, la antigua categoria 2 firmware, presente en GAMP 4, fue eliminada

en la version de GAMP 5, debido a que los firmware modernos pueden ser muy

sofisticados que no hay justificacion para su diferenciacion, pudiendo encajar en

cualquiera de las categorias en funcién de la naturaleza del software integrado.

Tabla 2 Categorias de software GAMP 5y ejemplos

Categoria

Descripcion

Ejemplos

1

Software de infraestructura. Consiste
en un software de capa sobre el que se
construyen aplicaciones o un software

utilizado en entorno operativo.

Sistemas operativos,
nucleos de base de datos,
middleware, paquetes

estadisticos, lenguajes de

programacion,  antivirus,
red de monitoreo,
programacion y

herramientas de control de

versiones.

Software no configurable. No puede
ajustarse al proceso del negocio. Puede
incluir productos que son configurables
pero solo se utiliza la configuracion

predeterminada.

Aplicaciones basadas en
firmware, instrumentos,
software Commercial off-

the-shelf (COTYS)

Software  configurable. Puede

satisfacer el proceso del negocio.

LIMS, SCADA, ERP,
MRPII, DCS, EDMS, hojas

de calculo, entre otros.
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5 Software personalizado. Disefiado y | Desarrollo IT

configurado para ajustarse al proceso | interno/externo y
del negocio. aplicaciones de control de
procesos, firmware

personalizado y hojas de

calculo (macros)

Mientras que los hardware se clasifican en 2 grandes categorias:

e (Categoria 1: los componentes de hardware estandar. Corresponden a la mayoria
de los hardware utilizados por compafiias reguladas.

e Categoria 2: componentes “custom built” de hardware. Estos requisitos se suman

a los componentes de hardware estandar.

Ambas, categorias de software y hardware son ampliamente utilizadas y aceptadas

como directrices para la validacion de los sistemas informaticos. (PIC/S, 2007)

En las dependencias del laboratorio, especificamente en el Laboratorio de Analisis
del Departamento de ARD (Analytical Research and Development) y AO (Analytical
Operations), se encuentra un equipo Karl Fischer volumétrico, modelo T70, marca
Mettler Toledo, el cual cuenta con un fireware interno instalado, pero que a la fecha

el equipo no cumple con los requisitos de Data Integrity.

Un Karl Fischer volumétrico es un equipo utilizado para realizar la medicién de trazas
de agua en muestras solidas, liquidas o gaseosas. El agua puede afectar de manera
adversa a la calidad, estabilidad y otras propiedades fisicas y quimicas de las materias

primas, productos intermedios y productos terminados (Merck, 2023). A veces es
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necesaria cierta cantidad de agua para un proceso tecnologico; por lo tanto, el control
confiable de la humedad es muy importante. La valoracidn del método de Karl Fischer
consiste en la determinacion de punto final bi-potenciométrica para cuantificar el yodo
consumido por el agua de la muestra. Un exceso de yodo en la cubeta de valoracion
conduce a un cambio de potencial, indicando el final de la valoracién (Blank et al.,
2007)

Debido a lo anteriormente expuesto y a la importancia de los analisis de
determinacion de agua, se hace necesario para el laboratorio farmacéutico Synthon
Chile, la realizacion de la evaluacion del cumplimiento de la Guia 21 CFR parte 11,
ademas de la evaluacion de Data Integrity para el equipo Karl Fischer volumétrico
T70, Mettler Toledo. De esta forma, es posible detectar las deficiencias del sistema y
poder realizar acciones que mitiguen el riesgo o solucionen las carencias de

lineamiento a las guias y a las GMP y/o Buenas Préacticas de Documentacién (BPD).
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OBJETIVO GENERAL

Evaluar el cumplimiento de integridad de datos en software LabX 2018 para el equipo
Karl Fischer volumétrico y validar el software con el fin de cumplir con CRF 21 parte
11 establecida por la FDA, en el laboratorio de analisis de Operaciones Analiticas de
Synthon Chile Ltda.

OBJETIVOS ESPECIFICOS

1. Adquirir el conocimiento del sistema de calidad y manejar herramientas
documentales del laboratorio Synthon Chile.

2. Evaluar equipo Karl Fischer volumétrico e implementar acciones
necesarias para asegurar cumplimiento con Normativa CFR 21 parte 11
dictada por FDA y Data Integrity dictada por otras agencias regulatorias.
(ISP, EMA)

3. Elaborar documentos necesarios para realizar la validacion del nuevo
software para el equipo Karl Fischer volumétrico.

4. Ejecutar la validacion del software para el equipo Karl Fischer

volumétrico.
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METODOLOGIA

Metodologia de objetivo 1 “Adquirir el conocimiento del sistema de calidad y
manejar herramientas documentales del laboratorio Synthon Chile.”

Como parte del sistema de calidad del Laboratorio Synthon Chile Ltda. es requisito
fundamental para el personal nuevo recibir la induccion inicial de la compafiia
mediante el proceso de capacitacion, con fin de asegurar que el personal cuente con
los conocimientos, formacion y experiencia necesaria para realizar las funciones
asignadas.
Esta induccion inicial, cuenta con la presentacion de diversas areas:

» Presentacion y politicas de la compafiia, efectuada por RR.HH.

» Formacion inicial de aseguramiento de calidad efectuada por QA, en donde se

incluyen topicos GMP vy registro de firma oficial dentro de la compaiiia.
» Formacion inicial de seguridad y medio ambiente, efectuada por EHS.
» Formacién inicial de informatica, efectuada por IS.

» Formacion en el puesto de trabajo, efectuada por el area de ARD.

Estas capacitaciones fueron realizadas durante la primera semana de ingreso a la
compaiiia, para posterior ingreso al puesto de trabajo dentro del laboratorio analitico.
Luego del ingreso al area, como parte inicial para el desempefio basico de funciones,
fue necesario contar con las siguientes capacitaciones:
e Buenas Préacticas de manufactura (GMP): curso realizado a través de videos, de
manera asincrénica. Consiste de 2 modulos:
a) GMP general: curso tedrico de las buenas practicas incluyendo documentacion,
manufactura, y laboratorio.
b) GMP casos préacticos: curso con modalidad E-Learning de topicos GMP, el cual

contiene material de audio video.
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e Sistema Documental de la compafiia (MyQumas): plataforma digital de gestion
documental, la cual contiene los documentos GMP utilizados por la compafia. El
entrenamiento consiste de 2 modulos, los cuales son asignados de la siguiente
forma:

a) Usuario basico: para todos los empleados de la compafiia es necesario que
cuenten con este rol, el cual permite la lectura de cualquier documento.
b) Usuario avanzado: permite la creacion o modificacion del estado de

documentos, ya sea a vigente u obsoleto.

Para obtener los roles se requirid de la realizacion del curso a traves de la plataforma
virtual UPerform, que consistio de un curso de videos explicativos y posterior examen
online. El rol de usuario, ya sea basico o avanzado, es solicitado de acuerdo a las

funciones del personal, de acuerdo al siguiente esquema.

P
-
-
-

- e Realizar curso ., | Obtiene acceso &
" Muevo usuario en . S . . ~ Pasa T # .
<. My Cumas? — Usuario Basico  —» MyClumas basico < evaluagion "1 Usuanio Basioa de
Y b y evaluaciin iy T MyCurmas
e, -~ Ry
- g ]
S A
- MO
WO
¥ F MO
P o ¥ ]
" Mecesita . Realizar curso Obtiene permisos
ermisos de . 5 ! My Zumas ~ Pasa ~_ ¥ N
P . Usuario Avanzado s ty . T como Warkflow
Workflow avanzado y - evaluacion - .
. : e, - Coordinator
~Loomdinator?- evaluaciin —

o

- -
™

Figura 6: Flujo de obtencion de roles para usuarios de MyQumas

Una vez aprobados los cursos, se obtuvieron los roles de usuario basico y usuario

avanzado.
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e |SOTrain: plataforma de capacitaciones y calificacion de personal, la que consiste
de una serie de documentos oficiales como SOP y WI necesarios para la
capacitacion de acuerdo al rol y funciones asignadas dentro del puesto de trabajo.

El entrenamiento consistié en un curso de End User, para el cual se contd con

capacitacion presencial y posterior examen online.

Al obtener la certificacion de los 5 modulos, estos documentos debieron ser enviados

al Departamento de Aseguramiento de Calidad (QA) en donde fueron validados por

el area, permitiendo asi el acceso a la documentacion de la empresa.

e Capacitacion en area ARD

Posterior a la certificacion ISOTrain se procedio a la capacitacion interna del area de
ARD, dependiente del departamento de Investigacion y Desarrollo. En esta
plataforma fueron cargados una serie de documentos considerados como basicos para
un correcto desarrollo en el area, pudiendo asi llevar a cabo las tareas y actividades
propuestas de manera éptima.

Como respaldo legal de las capacitaciones, se debid indicar en sistema el tiempo

invertido en la lectura, seguido de la firma con usuario y clave personal.

Una vez la capacitacion finalizo, se procedio a la revision principalmente de
documentos internos referidos a Data Integrity, validacion de software y la revision

in situ del equipo a evaluar.
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Metodologia de objetivo 2 “Evaluar equipo Karl Fischer volumétrico e
Implementar acciones necesarias para asegurar cumplimiento con Normativa
CFR 21 parte 11 dictada por FDA y Data Integrity dictada por otras agencias
regulatorias. (ISP, EMA)”
La evaluacién para determinar el cumplimiento con Data Integrity y CFR 21 parte
11, por parte del equipo Karl Fischer volumétrico, se llevd a cabo mediante dos

listados de verificacion:

» Form.CL01.44053: evaluacion del cumplimiento de la Normativa 21CFR Part
11

» Form.CL01.64885: evaluacion Integridad de datos Sistemas electrénicos

Se evalud el cumplimiento y se identificaron las acciones necesarias para asegurar
que el equipo Karl Fischer esté protegido contra la manipulacion accidental o
deliberada, modificacion o cualquier otra actividad que pueda afectar la integridad

de los datos.

Como parte de la evaluacién se determiné la criticidad del riesgo calculada segun

puntaje de riesgo de detectabilidad, ocurrencia y severidad, los que corresponden a:

> Detectabilidad: esta determinada por la medida en que un fallo de integridad de
datos se hace visible durante las revisiones de rutina. Asignando puntaje 1 si
siempre se detecta, 2 regularmente se detecta, 3 normalmente se detecta y 4
probablemente no se detecta.
» Ocurrencia: se estima la frecuencia que un evento tendré lugar, de acuerdo al
incumplimiento dentro de los siguientes puntos de control establecidos:
e No existe un log-in individual
e Rol administrador no es independiente del departamento que genera el

dato
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e Cambios fecha y hora (no limitados Unicamente a administrador)

e Se puede salir a Windows como no administrador (permite cambios fecha
y hora y registros)

e El registro en audit trail no es suficiente

e No se registra: usuario, fecha y motivo

e Audit trail no es inalterable

e EIl proceso de back-up de datos no garantiza la inviolabilidad de los
mismos

e No se dispone de firma electronica

En donde se considera 0-2 como Raro, 3-5 como Posible y >5 como Casi

Seguro.

» Severidad: criticidad de los datos o gravedad de los fallos de integridad de los
datos, determinada por la influencia de los datos sobre las decisiones, el impacto
de los datos en la calidad del producto o la seguridad del paciente y el riesgo de
trazabilidad de los datos. Se asigna puntaje 1 si es insignificante, 3 si es menor,

5 moderado y 7 mayor.

El puntaje de riesgo se calculo con la multiplicacion de los tres factores antes
mencionados, resultando en un valor bajo el cual se tomaron las medidas de control

de riesgo.
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Metodologia de objetivo 3 y 4 “Elaborar documentos necesarios para realizar la
validacién del nuevo software para el equipo Karl Fischer volumétrico.”

y “Ejecutar la validacion del software para el equipo Karl Fischer volumétrico”.

Como parte inicial y previo al proceso de implementacion del nuevo software y
validacion del sistema, de acuerdo a procedimiento interno Synthon ‘“Procedimiento
Operativo Estandar Calificacion de Equipos y sistemas” si el sistema requiere
calificacidn/validacion, fue necesario realizar una evaluacion de impacto del sistema

(SIA por su sigla en ingles).

» Evaluacion de impacto del sistema (SIA)

Esta evaluacion permite determinar el enfoque de la calificacion/validacion, debiendo
ser elaborado para todos los equipos, instalaciones y sistemas compuestos, sistemas
computarizados, para equipos nuevos debe ser elaborado previo a la instalacion y
adjuntarlo en el control de cambio. Dicho documento fue elaborado en base al
procedimiento “Instruccion de Trabajo para Evaluacion de Impacto de un Sistema
(SIA)”

Las responsabilidades de trabajo de las actividades del SIA de detallan a continuacion:

e Propietario del sistema: iniciar la ejecucion del SIA y aprobacion del informe.
e Operaciones analiticas y/o ARD: ejecucion de la evaluacion y documentar y
aprobar el informe SIA.

e Aseguramiento de calidad: revisar y aprobar el informe SIA.

El flujo de la evaluacion SIA se detalla en el siguiente diagrama (figura 7):
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SIA

.GMP/GDP?
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Categoria GAMP

Y
Evaluacién de impacto: S
- Sin impacto (Equipo
- Indirecto Instalacion?
- Directo
No
B v
Completar reporte SIA
SOP Calificacion SOP Validacion
de equipos de sistemas

Figura 7 Diagrama de flujo de SIA

Todos los resultados de las evaluaciones ejecutadas se registraron en un informe SIA,

el cual incluyd los siguientes puntos:

1. Descripcion General de la Evaluacion
2. Equipo de Trabajo (Equipo SIA)
3. Caracteristicas del Sistema:
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e Identificacion (ej. Funcionalidad, area, nimero de elemento, marca, tipo,
modelo)
e La finalidad prevista del sistema
e Los limites del sistema
4. Resultados de la evaluacion/clasificacion del sistema.
e Clasificacion GMP / GDP
e Clasificacion Sistema Computarizado
e Categoria GAMP
e Clasificacion Equipo/ Instalacion.

e Impacto del Sistema

> Evaluacion de Analisis de riesgos

Posterior a la evaluacion SIA se realizé la evaluacion de riesgos con procedimiento
interno basado en FMEA “Instructivo de Trabajo Analisis del Modo y Efecto de Falla
(FMEA)”. En el cual se detallan las siguientes clasificaciones de severidad,

ocurrencia y detectabilidad.

e Clasificacion de Severidad

Se asigna un namero al factor de severidad de acuerdo a al potencial dafio al paciente,
cliente, o calidad del producto, proceso, sistema, equipo o instalacion, Medio
Ambiente, Salud y Seguridad y el riesgo empresarial. La siguiente tabla 3 detalla cada

clasificacion.
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Tabla 3 Clasificacion de Severidad

Medio
ambiente y
seguridad
Lesiones que Pequefio o sin
Pequefio 0 sin no requieren impacto.

Calidad del
producto

Negocio

Puntaje  Categoria (monetario)

. IS gl T impacto. tratamiento
médico.
Lesiones que Impacto
5 Menor Algunos problemas requieren menor.
menores. primeros
auxilios.
Una 0 mas Impedimento  Impacto
deficiencias temporal. moderado.
5 Moderado Importantes, pero
pueden ser
corregidas.
Incumplimiento Deterioro Mayor
5 Mayor grave (que requiere permanente 0 impacto.
recursos para prolongado.
corregirlo.

Fatalidades o Impacto
enfermedades catastrofico.
catastroficas.

Retiro global del

10 Catastrofico
producto.

e Rango de ocurrencia (probabilidad)

El nimero asignado a cada posible falla se basa en una historia previa, pruebas de

R&D, conocimiento de procesos o sistemas anteriores, etc.
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Tabla 4 Rango de ocurrencia

Puntaje Categoria Ejemplo

La falla se produce en menos del 0.5% de los casos.
Incidente podria ocurrir cada 50 afios.

La falla se produce en menos del 5% de los casos.
Incidente podria ocurrir cada 5-10 afios.

La falla se produce entre el 5 al 25% de los casos.

1 Raro

2 Improbable

4 Feslloll Incidente podria ocurrir cada 1-5 afios.
La falla se produce entre el 25 al 50% de los casos.
6 Probable AL y : ~
Uno o mas incidentes podrian ocurrir al afio.
La falla se produce en el 50% o mas de los casos.
8 Seguro Un namero significativo de incidentes podria ocurrir al

ano.

e Rango de Deteccion
La detectabilidad se asigna dependiendo de la dificultad para detectar internamente
en Synthon la falla.
Tabla 5 Rango de Deteccion
Puntaje Categoria Detectabilidad

No hay medios técnicos para detectar la
4 Probablemente no se detecta

falla.
La falla no se detecta, pero se puede
3 Normalmente no se detecta  prever de otros medios. Podria ser

detectado por controles adicionales.
La falla es inspeccionada por controles

2 Se detecta regularmente estadisticos o control manual. La mayoria
del tiempo se detecta.
1 Siempre se detecta La falla puede o podria ser detectada.
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Una vez fueron determinados los tres nimeros anteriores, se calculé el nimero de
prioridad de riesgo (RPN), siendo este el producto de estos tres nimeros. Las
acciones correctivas y preventivas se establecieron segun el RPN para cada riesgo

identificado o potencial falla. EI RPN Se determina segun la figura 9.

Detectab.
4
3
2
1
Oce*Sev | 1

ta
o

20 (24 [28 | 32 [ 40 [ 458 |56 [ 72 [ B0 [ 96 [ 112 ) 120 | 160 | 168 | 224 [ 240 | 320
121518 )21 24|30 (36 |42 (54|60 |72 ) B4 [ 90 | 120 | 126 | 168 | 180 | 240
8 (101214162024 |28 |36 |40 (48 | 56 | 60 | 80 [ 84 | 112 | 120 160

= | |

bod | B3 | o (S0 |20

Wlalen | w

Figura 8 Matriz de célculo de RPN.
En donde:

e Detectab: detectabilidad.
e OCC: ocurrencia.
e Sev: severidad.

Como parte inicial de la Validacion de sistema computarizado, las actividades
realizadas se ejecutaron de acuerdo al protocolo de Synthon “Procedimiento
Operativo Estandar Validacion de Sistemas Computarizados™ el cual estd basado

principalmente en las guias CFR 21 parte 11, GAMP 5y Anexo 11, entre otros.

En base a lo anterior se presenta el diagrama de validacion de sistemas
computarizados, el cual sefiala las actividades y resultados del proceso de validacion.

Este diagrama se encuentra dividido en las siguientes figuras 9, 10 y 11.
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Cat. 3 ategoria de Cat. 4.5
software
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i
fememee * Realizar RAR [ RAR
"——._.--""'-'-—_.
v
Escribir IQP
108 _U‘_ Escribir 10)S o [QSQ — 10QP, 108
R S
[ ]
) 4
. . . Resultados 10),
Resultados 1Q | | [+ Ejecutar 1QS, evaluar resultados, definir desviaciones P orms de desy
: I-.._..--"'"__'_
: EEEETE ::: ': ................. Resolver / § ..—:-:-:-:-;-:-:-:E'-'
. Reporte |1 desviaciones F o Repore u

_______

Escribir IQR > IQR
[
L ¥
N Escribir OQP
|| + Escribir OQ8 > II
008 seribir OQ) y 0QS OQP, 008
| J
¥
@Q— Ejecutar OQS, evaluar resultados, definir desviaciones

Escribir OQR > O0R
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CAPACHACLO CAPACItAC 1y

S

Figura 9 Diagrama de validacion de sistemas computarizados.
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Figura 10 Diagrama de validacion de sistemas computarizados (continuacion)
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Cat. 3 Categoria Cat. 4,5
software
v ¥ i
SOR - Escribir SQR Escribir VR > VR
¥
Liberacion final

Figura 11 Diagrama de validacion de sistemas computarizados (continuacion)

Una vez fue categorizado el software Lab X como principal documento, se realizé la

elaboracién del documento VP (Plan de validacion), el cual describi6 la estrategia y

actividades planificadas describiendo los pasos ldgicos consecutivos,

responsabilidades y resultados del proceso de validacién del software.

Posteriormente a la elaboracién del VP se procede a la elaboracién de los documentos

estipulados en este, como se detalla a continuacion:

e Especificaciones de usuario (URS): este documento define las caracteristicas
basicas necesarias del software a adquirir, para poder dar cumplimiento a los
requerimientos de infraestructura informatica, cumplimiento de CFR 21 parte 11
y data integrity, documentacion técnica para la validacion y sistema respaldo y

recuperacion de datos.
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e Especificaciones de disefio (DS): describe en detalle la arquitectura y

componentes del sistema (hardware y software) y la infraestructura de IT de los
entornos del software LabX 2018, abarcando todos los sistemas relacionados
con la computadora (servidores, servicios, aplicaciones, infraestructura de IT,
red y estaciones de trabajo).

Especificaciones de funcionalidad (FS): describe en detalle las especificaciones
funcionales del software LabX encargado de la gestion del instrumento valorador
automatico T-70 Mettler Toledo.

Protocolo de calificacion de instalacion (1Q): las actividades descritas en este
protocolo proporcionan la informacion necesaria y en forma detallada de todos
los requerimientos y pasos a seguir en el proceso de instalacién. La siguiente
tabla 6 muestra los atributos de calidad verificados en esta etapa, las actividades
a realizar y el correspondiente codigo de la prueba a ejecutar también Ilamado

“script”, los cuales corresponden al registro de lo ejecutado durante las pruebas.

Tabla 6 Pruebas para verificar la calificacion de instalacion del sistema.

Atributo de calidad Actividades a realizar Prueba a
ejecutar

Caracterizacion de los | Caracterizar e identificar los componentes | IQ _HSW

componentes del computador, verificando la

principales de hardware | correspondencia entre los requerimientos

y software de preinstalacion y las caracteristicas del

equipo a utilizar.

Identificacion y | Verificar que se dispone de documentacion | 1Q_DOC

disponibilidad de | de los diferentes elementos de hardware y

documentacién software.
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Disponibilidad de | Verificar que se dispone del material | IQ_REI
elementos que aseguren | necesario para la reinstalacion del software
la reinstalacion del | (manuales, original de instalables y
software licencias).
Existencia de  un | Verificar que se dispone de los |1Q_SOP
entorno de | procedimientos de mantenimiento y control
procedimientos que | del sistema.
asegure su
mantenimiento y
control
Verificacion de la |- Verificar que durante la instalacion del | IQ INST
conformidad del | software el script se ejecuta en su totalidad,
SCRIPT de instalacién | para asegurar la correcta instalacion del
software.
- Verificar que no aparece ninglin mensaje
de error al arrancar la aplicacion y que la
configuracion es correcta
Verificacion del | Comprobar que las especificaciones del | 1IQ _URS
cumplimiento de la |software cumplen con los requisitos
URS presentados en la URS.
Verificacion de test | Comprobar que todos los test de instalacién | 1IQ_PROV
realizados  por el |realizados por parte del proveedor cumplan
proveedor con las especificaciones de cada test.

e Protocolo de calificacion de operacion (OQ): describe en forma detallada y

mediante la documentacion necesaria, todos los pasos a seguir en el proceso de

operacion. En la siguiente tabla 7 se muestran los atributos de calidad a verificar

y las actividades a realizar.
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Tabla 7 Pruebas para verificar la calificacion de operacion del sistema.

Atributo de | Actividades a realizar Prueba a ejecutar
calidad
Seguridad y | Verificar el correcto acceso al sistema, | OQ_SEG
accesos al sistema | segun los diferentes niveles de acceso
definidos  (grupos con  permisos
diferenciados) y politicas establecidas
(longitud y caducidad de la contrasefia).
Comunicacion con | Verificar el correcto funcionamiento de | OQ_COMU
equipos la comunicacion PC — equipo.
Capacidad de Verificar que la aplicacion es capaz de | OQ _CALC
calculo realizar correctamente los célculos.
Impresion de | Verificar que se puede imprimir un | OQ_IMP
resultados resultado.

Transferencia vy
recuperacion  de
datos

Verificar que se transfiere correctamente
un resultado a la ubicacién adecuada y se
puede recuperar.

OQ_TRANS/REC

Copias de | Verificar que ruta de backup de datos | OQ BACK
seguridad. esta programada
Cumplimiento Evaluar el cumplimento de la Normativa | OQ 21CFR
21CFR Partl1 21CFR Part 11 por parte del software,

aplicando el Form.CL01.80558.
Verificacion  de | e Constatar que las pruebas de operacion | OQ_PROV

pruebas OQ de
proveedor.

definidas por el proveedor sean
aplicables 'y acordes a las
especificaciones del equipo.

e Comprobar que todos los test de
operacion realizados por parte del
proveedor cumplan con las
especificaciones de cada test.

e Verificar que el proveedor completa
correctamente el documento de
validacion (LabX Validation Manual)
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e Protocolo de calificacion de desempefio (PQ): proporciona evidencia
documentada de que el equipo funciona conforme con las especificaciones del
laboratorio Synthon Chile Ltda. La calificacion es basada en una serie de test,
que a su vez constan de una serie de verificaciones, destinados a entregar una
prueba documentada acerca del correcto funcionamiento del equipo. Las
actividades se detallan en la tabla 8.

Tabla 8 Pruebas para verificar la calificacion de desempefio del sistema.

Nombre del test Objetivo del test Prueba a

ejecutar
Verificacion de etapas | Comprobar que la calificacion de | PQ_VERIF
previas de calificacion. Instalacion (IQ) y la calificacion de

Operacion (OQ) hayan resultado
Conformes, verificando que todas las
no conformidades significativas, si
las hubiese, hayan sido resueltas.

Verificar el | Verificar que el equipo realice la | PQ_VERIF

funcionamiento y | identificacion de la materia prima,

desempefio del equipo. cumpliendo con los criterios de cada
especificacion del producto

seleccionado.

Una vez realizados los protocolos y llevadas a cabo las actividades de calificacion
estipuladas, los resultados son reportados en los respectivos reportes de calificacion
de instalacion, operacion y desempefio (IQR, OQR y PQR).

Finalizando el proceso de validacion, se cre6 un RAR residual donde se report6 una
actualizacion del RAR inicial para evaluar que las acciones tomadas mitigaron los

riesgos encontrados inicialmente.
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Una vez completados todos los documentos y pasos anteriores se cred el reporte de
validacion, donde se registro las actividades realizadas y sus resultados, asi como

también los documentos generados.

RESULTADOS Y DISCUSION

I.  “Adquirir el conocimiento del sistema de calidad y manejar

herramientas documentales del laboratorio Synthon Chile.”

Los cinco modulos de capacitacion general anteriormente descritos (ver figura 12)
fueron aprobados y se obtuvo el correspondiente certificado de entrenamiento,
validando de esta forma las competencias basicas necesarias para el correcto

desempefio de las funciones dentro de la compafiia. (ver Anexo 1).

cGMP ISOtrain MyQumas
GMP General User Assessment
End User Assessment '
Workflow Coodinator
| GMP Casos Practicos “ | » ¢

Figura 12: Cursos bésicos realizados de las plataformas disponibles en Synthon
Chile

Por otro lado, dentro de la capacitacion en el area de ARD dentro de la siguiente tabla
9 se mencionan los documentos béasicos para el correcto desempefio de las funciones
en el puesto de trabajo. Cada documento fue leido y firmado, quedando respaldado

en la plataforma ISOTrain.
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Tabla 9:Procedimientos e Instructivos basicos para el desempefio en el &rea de ARD

Cdodigo Documento

Descripcion

MAN.CLO1.QA.448 (4.0)

Manual de Calidad

SOP.CL01.43713 (2.0) Procedimiento Operativo Estandar Validacién de
proceso

SOP.CL01.43882 (10.0) | Procedimiento Operativo Estandar Validacion de
Limpieza

SOP.CL01.45354 (2.0) Procedimiento Operativo Estandar Clasificacion y
Depuracién de Riesgo (RRF)

SOP.CL01.45587 (2.0) Procedimiento Operativo Estandar Validacion de
Sistema Informaticos

SOP.CL01.50278 (2.0) Procedimiento  Operativo Estdndar Plan de
emergencia DocCompliance/MyQumas

SOP.CL01.55755 (2.0) Procedimiento  Operativo  Estandar  Gestion
Documental en  Departamento  Operaciones
Analiticas

SOP.CL01.57189 (2.0) Procedimiento Operativo Estandar Gestién de los

Datos en Synthon Chile

SOP.CL01.68971 (1.0)

Procedimiento Operativo Estandar Escalamiento de
productos nuevos en Synthon Chile

SOP.CL01.A0.031 (5.0)

Procedimiento Operativo Estandar Registro de
calculos analiticos

SOP.CL01.A0.069 (3.0)

Procedimiento Operativo Estandar Funcionamiento y
Limpieza del area de muestreo

SOP.CL01.A0.074 (6.0)

Procedimiento  Operativo Estandar Flujo de
materiales para analisis

SOP.CL01.A0.082 (2.0)

Procedimiento Operativo Estandar Manejo vy
eliminacién de residuos sélidos, liquidos y productos
generados por el Departamento de Operaciones
Analiticas

SOP.CL01.A0.086 (4.0)

Procedimiento Operativo Estandar Transferencia de
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Métodos Analiticos

SOP.CL01.A0.101 (3.0)

Buenas practicas de laboratorio

SOP.CL01.A0.161 (9.0)

Procedimiento Operativo Estandar Estudios de
Estabilidad Synthon Chile

SOP.CL01.A0.199 (9.0)

Procedimiento  Operativo Estandar Plan de
mantenimiento calibracion/verificacion, monitoreo y
calificacion de los aparatos, instrumentos, equipos y
sistemas del dpto. de operaciones analiticas

SOP.CL01.A0.202 (2.0) | Procedimiento Operativo Estandar Funcionamiento
del Laboratorio de Control de Calidad

SOP.CL01.A0.412 (7.0) |Procedimiento Operativo Estandar
Verificacion/aprobacion y célculos analiticos

SOP.CL01.QA.003 (5.0) | Procedimiento Operativo Estandar Codificacion y
tipos de documentos

SOP.CL01.QA.006 (6.0) | Procedimiento Operativo Estandar Salud del personal

SOP.CL01.QA.019 (8.0) | Procedimiento Operativo Estandar Enmienda vy

registro de datos primarios

SOP.CL01.QA.045 (13.0)

Procedimiento Operativo Estandar Gestion de
documentos

SOP.CL01.QA.052 (7.0)

Procedimiento Operativo Estdndar Higiene vy
Vestimenta

SOP.CL01.QA.058 (10.0)

Procedimiento Operativo Estandar Calificacion de
Equipos y sistemas

SOP.CL01.QA.078 (8.0)

Procedimiento Operativo Estandar Liberacion de
Productos

SOP.CL01.QA.081 (3.0)

Procedimiento Operativo Estandar Flujo de Personal

SOP.CL01.QA.103 (4.0)

Procedimiento Operativo Estandar Analisis de
Riesgos

SOP.CL01.QA.104 (4.0)

Procedimiento Operativo Estandar Revision de la
Calidad del Producto
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SOP.CL01.QA.106 (4.0)

Procedimiento Operativo Estandar Calificacion y
Capacitacion del personal

SOP.CL01.QA.108 (3.0) | Procedimiento Operativo Estandar Inclusién de un
producto nuevo a las instalaciones de Synthon Chile
SOP.CL01.QA.178 (5.0) | Procedimiento Operativo Estandar Muestreo de

Validacion de Proceso y Transferencia

SOP.CL01.QA.189 (4.0)

Procedimiento Operativo Estandar Flujo de
Materiales

SOP.CL01.QA.220 (9.0) | Procedimiento Operativo Estandar Clasificacion de
areas y flujos laminares

SOP.CL01.QA.419 (4.0) | Procedimiento Operativo Estandar Analisis de Modo
y Efecto de Falla (FMEA)

SOP.CL01.QA.420 (2.0) | Procedimiento Operativo Estandar Analisis de Arbol
de Fallas (FTA)

SOP.CL01.QA.433 (10.0) | Procedimiento Operativo Estandar Gestion y
creacion de Codigos de Materiales y Productos
Locales

SOP.SYN.002 (19.0) Standard Operating Procedure Document types and

definitions

SOP.SYN.003 (11.0)

Standard Operating Procedure Manufacturing of
small molecule/generic Drug Product submission
batches

SOP.SYN.005 (5.0)

Standard Operating Procedure Stability Studies

SOP.SYN.007 (4.0)

Standard Operating Procedure Analytical Method
Transfers

SOP.SYN.008 (4.0)

Standard Operating Procedure Validations of
Analytical Procedures, Definitions, Terminology and
Methodology

SOP.SYN.03093 (8.0)

Standard Operating Procedure Failure Mode Effects
Analysis Procedure

SOP.SYN.05830 (5.0)

Standard Operating Procedure Risk Management
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SOP.SYN.25505 (3.0) Standard Operating Procedure Process Validation

SOP.SYN.39029 (1.0) Standard Operating Procedure Manufacturing of
small molecule/generic Drug Product submission
batches

VMP.CL01.QA.001 Plan Maestro de Validacion

(11.0)

WI.SYN.49437 (2.0) Work Instruction MyQumas Editing a Document

WI.SYN.49533 (2.0) Work Instruction MyQumas Associations

WI.SYN.49555 (2.0) Work Instruction MyQumas Read and Understood

El listado anterior de documentos en los cuales se realizo el entrenamiento (Tabla 9)
comprende un 76% de documentos pertenecientes al site de Synthon Chile, mientras
un 24% son pertenecientes al holding de Synthon. Dentro de los cuales, un 90%
corresponde a Procedimientos Operativos Estandar (SOP por su sigla en inglés,
Standard Operating procedure), un 6% a Instructivo de trabajo (WI por su sigla en
inglés, Work Instruction), un 2% a Plan Maestro de validacion (VMP por su sigla en
inglés, Validation Master Plan) y 2% a Manual de Calidad (MAN). Dichos

porcentajes son representados en las siguientes graficas.

TIPOS DE DOCUMENTOS DOCUMENTOS SEGUN SITE

w1 VMPMAN

20, 2% Synthon

Holding
24%

6% ~7°

Synthon Chile
76%

sSop
90%

Figura 13: Distribucién segun tipo de documento y segun Site de origen
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Il.  “Evaluacion del equipo Karl Fischer volumétrico e implementar
acciones necesarias para asegurar cumplimiento con Normativa CFR
21 parte 11 dictada por FDA y Data Integrity dictada por otras agencias
regulatorias. (ISP, EMA, etc.)”

Previo a la validacion del nuevo sistema informatico a implementar fue necesario
evaluar las condiciones del equipo Karl Fischer volumétrico. En donde se considerd
el estado del hardware, sus funciones y la evaluacion de falencias, las cuales debieron
ser cubiertas para asegurar el correcto funcionamiento y cumplimiento con normativa
CFR 21 parte 11 y Data integrity.

Inicialmente se evalud el cumplimiento de Data Integrity del equipo, utilizando
documento oficial del laboratorio, “Evaluacion de integridad de datos de sistemas
electronicos”, en donde se obtienen los siguientes resultados (ver Anexo 2) de la

evaluacion realizada.

De la evaluacion del cumplimiento con Data integrity que se realizd a traves del
formulario anterior, se puede establecer que:
> Atribuible:
e Todos los usuarios del equipo al realizar los analisis utilizan el mismo usuario con
rol administrador. Lo cual es un claro incumplimiento ya que no se cuenta con

usuarios unicos o individuales, que permita atribuir a quien realiz6 cada actividad.

> Legible:

e El equipo no posee memoria que posibilite el almacenaje de los datos al realizar
la actividad, siendo solo registrados mediante fotografias de los resultados los
cuales se adjuntan al cuaderno del analista.
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e El equipo no cuenta con un registro de auditoria seguro y con marca de tiempo,
lo cual no permite proporcionar la informacion documentada de la secuencia de
actividades realizadas. El sistema no permite realizar la trazabilidad de los accesos
a los datos, las eliminaciones y manipulaciones de éstos, y los cambios efectuados
en ellos.

e El equipo cuenta niveles de usuarios y con permisos especificos para cada uno de
los niveles. Sin embargo, estos niveles de usuarios no habian sido asignados al
personal usuario del equipo, lo que permitia la sobreescritura de datos y la
modificacion de parametros para los que en principio no deberian tener permisos.

e El equipo no cuenta con un archivero de registros electronicos gque sea capaz de
almacenar los archivos de forma segura y controlada, ya que el equipo no cuenta
con memoria que sea capaz de almacenar los registros. Por lo que hay pérdida de
los datos crudos originales de los analisis realizados, impidiendo la capacidad de

acceso, legibilidad, integridad y recuperacion de los datos.

» Contemporaneo:

e La fecha y hora del sistema pueden ser alterados por el usuario con rol
administrador, siendo imposibilitado para el rol analista debido a los permisos
especificos de los roles. Sin embargo, debido a que analistas realizaban los
analisis con rol de administrador, estos podian tener el acceso a realizar el cambio
de la fecha y hora. Esto potencialmente podria concurrir en el incumplimiento de
la contemporaneidad de datos.

e EIl sistema no asegura que todas las ejecuciones de operaciones criticas sean
registradas en el momento por el usuario.

e Los sellos de hora y fecha no estan sincronizados con las operaciones GXP, el

equipo puede ser configurado para que muestre la fecha y hora que el usuario
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ingrese, pero como no esta bajo un sistema seguro de uso de roles no es posible

asegurar el dato.

» Original
Los registros electronicos originales no pueden ser revisados y aprobados de
manera adecuada, debido a que no se cuenta con un registro electronico
perdurable en el equipo, solo se cuenta con la fotografia de resultados que
adjuntan impresos a los analisis. De esta forma, los resultados no son revisados
en linea con los resultados obtenidos inmediatamente al finalizar el anélisis, sino
que posterior el reporte de este.
La revision de los registros electrénicos originales no permite una revision de los
registros de auditoria y no son revisados mediante firma electronica que incluyan
hora y fecha, habiendo solo registros fotograficos de los resultados tomados por
los analistas, imposibilitando la revision de datos ni metadatos.
El equipo no cuenta con impresora que permita la impresion en linea y la revision
de resultados solo se realizar por la toma de fotografia de la pantalla del equipo
con los resultados finales por analistas.
Los datos no se conservan electrénicamente ni en papel, que sea directamente
reportado por el equipo.
No se cuenta con una proteccion de datos que garantice la proteccion de los
registros contra la alteracion o perdida deliberara o inadvertida y sin deteccion.
Tampoco se puede realizar la recuperacién de datos y metadatos, o la
conservacion de registros originales o copias autenticas certificadas. Como se dijo
anteriormente, el equipo no permite de la emisién de reportes y los resultados no

son registrados en el logbook de uso del equipo.
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> Exacto:

e La entrada de datos criticos no es verificada y liberada para su uso por una
segunda persona autorizada ya gque no existe un procedimiento de revision de
entrada de estos datos.

e No se cuenta con sistema de audit trail que permita identificar claramente al
usuario responsable, fecha, hora, zona horaria, andlisis/accion, ingreso no
autorizado, revisado por, realizado por, método, resultados, ID muestra, lote,

producto.

De esta forma, los principios de ALCOA no se cumplen en este equipo analitico, lo

cual es un incumplimiento a los principios establecidos de Data integrity.

Posterior a la evaluacion a este no cumplimiento a Data integrity se asigné un puntaje
de riesgo, el cual consistio de la multiplicacion de la severidad, detectabilidad y
ocurrencia obtenidos, de acuerdo a procedimiento interno Procedimiento Operativo
Estandar Gestion de riesgos de la integridad de los datos y Formulario Risk Score, en

el cual se asigné:

- Severidad: debido a que el sistema presenta impacto GMP negativo relacionado
a la confiabilidad, integridad y trazabilidad de datos se considera una severidad
mayor, por lo que se asigna puntaje 7.

- Detectabilidad: ya que no hay medios técnicos para detectar las fallas en Data
Integrity, se asigna puntaje 4 lo que significa que normalmente no se detecta.

- Ocurrencia: debido a que la frecuencia de analisis es alta y no existen medidas
de mitigacion de este riesgo, un numero significativo de eventos pueden ocurrir
durante el afo, por lo que la ocurrencia es casi con siempre, asignando puntaje

8.
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- Puntaje de riesgo: 7 x4 x 8 =224

Este puntaje indica que el riesgo del equipo Karl Fischer volumétrico en relacion al
cumplimiento con Data Integrity se califica como alto, lo que no es aceptable. Por lo
cual se debieron tomar medidas para la correcta gestion de los datos y mitigar el riesgo

inicial tanto como sea posible.

Por otro lado, se evaluo el cumplimiento de la normativa CFR parte 11 por parte del
firmware del equipo Karl Fischer, ya que no contaba con un software para el manejo
de los datos analiticos. Mediante un formulario interno se determind si el sistema es
capaz o no de realizar las funciones que se mencionan, en donde se deben proponer
soluciones para el cumplimiento. Dicho formulario fue completado, posteriormente
revisado por una segunda persona perteneciente al area y finalmente aprobado por

personal de aseguramiento de calidad.

Los resultados de la evaluacién se observan en Anexo 3, en donde se identificaron los

siguientes puntos clave:

» Seguridad logica:

e El sistema cuenta con contrasefias que sean encriptadas y no es posible su copia
0 impresion, sin embargo, es posible visualizarlas al momento que el usuario la
ingresa y al momento de presionar Enter se encriptan y no es posible su lectura.

e Los nombres de usuario y contrasefias son Unicos para cada persona que tiene
permiso de acceder al sistema, no se permite la generacion de dos usuarios con
el mismo nombre. Sin embargo, como se determind anteriormente esta
funcionalidad del equipo no era utilizada.

e El equipo permite establecer la longitud de la contrasefia, pero no la caducidad,

memoria ni numero de intentos antes del blogueo. Por lo que intentos
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reiterativos fallidos de ingreso no conllevan a un bloqueo de seguridad del
usuario.

e La sesion de un usuario no puede bloguearse instantaneamente por el usuario,
debe cerrar su sesion cerrando los progresos, por lo que al momento de realizar
el analisis la sesion del usuario queda abierto durante todo el periodo de
ejecucion del andlisis.

e La sesion dentro de la aplicacion no se bloquea luego de un periodo de
inactividad, pero si aparece un salvapantallas con tiempo definido por el
administrador. Sin embargo, esto no constituye a una seguridad para la sesion
de usuario.

e El sistema no arroja alertas por intento de acceso no autorizado, no obstante, en
usuarios sin privilegios no se permite la modificacion de parametros criticos

e Elsistema permite la gestion de usuarios, en donde es posible definir los niveles
de acceso al sistema en relacion a los niveles de responsabilidad del personal
involucrado. Sin embargo, como se menciond antes esta funcion no era
utilizada.

Lo recopilado anteriormente indica una falta importante en la seguridad del

sistema, en donde las contrasefas son de vital importancia para el registro de datos

de los usuarios que finalmente se traduce en la atribucion y responsabilidad de las
actividades realizadas al personal que ejecuta. A pesar de que es posible asignar
niveles o derechos de acceso a los usuarios, no se encontrd correctamente
implementado en el equipo, por lo que la capacidad de manipular los pardmetros
de analisis sin supervision o aprobacién de una segunda persona es posible. Y el

acceso al equipo por parte de otra persona es posible al no poder bloguear la sesion.
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> Integridad de los datos:

e Los registros no se encuentras protegidos contra modificaciones accidentales o
borrado, el sistema tiene la opcién de borrar todos los datos y/o eliminar
resultados por el usuario debido a que todos utilizan el rol de administrador.

e Los registros se guardan en el momento que se realiza la actividad y antes de
proceder al siguiente paso de la secuencia. Sin embargo, solo existe un registro
temporal en la memoria interna del equipo, el cual permitia almacenar los tres
ultimos analisis.

e El sistema no garantiza que la ejecucidn de operaciones criticas y todas las
operaciones GXP queden registradas en forma contemporanea, ya que la
configuracion de hora y fecha podian ser manipuladas por el usuario con rol

administrador.

» Firma electronica y audit trail:
e El sistema no cuenta con firma electronica, impresora o PC para el respaldo de
los datos generados, asi como también la falta de herramientas de audit trail que

registren actividades de mantenimiento y uso del sistema.

> True copies (copias verdaderas) y backup (respaldo):
e El sistema tiene la opcién de exportacion de datos. Sin embargo, como no
cuenta con memoria suficiente, solo es posible exportar los 3 ultimos analisis,
adicionalmente no cuenta con PC para el respaldo de los datos que permita su

recuperacion completa y exacta.

Finalmente se dictamino que el equipo no tiene los elementos necesarios para cumplir
con la Normativa CFR 21 parte 11. Por lo tanto, para regularizar los incumplimientos
mencionados anteriormente se determino la ejecucion de las siguientes actividades:
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e Adquisicion de un nuevo software, en donde se incluye una licencia del
software especifica la cual asegura el cumplimiento con CFR 21 parte 11.

e Validacion del software. Incluyéndose la calificacion del equipo Karl Fischer y
la generacion de la documentacion necesaria para la calificacion y validacion
de software indicadas en este punto. El detalle de estos documentos sera

abordado en el objetivo N°3.

Se adquirié el software LabX 2018, marca Mettler Toledo, este es un software de
laboratorio Unico para multiples instrumentos que brinda control de instrumentos y
control de datos. Es capaz de manejar el instrumento de valoracién, permitiendo
controlar pardmetros como monitorizacién duracién de utilizacion solvente,
monitorizacion de la capacidad del solvente, monitorizacion del nimero de muestras,
configurar acciones del sistema tales como forzar sustitucién al exceder duracién de
utilizacion, sustitucion automatica al exceder duracion de utilizacion. Incluso permite,

dentro de sus funciones de método, determinar la deriva, valorar, calcular e informar.

Dicho software presenta licencias de activacion, tales como, licencia de instrumento,
del servidor LabX y de instrumento de valoracion (para equipos tituladores tal como
el Karl Fischer). Adicionalmente se adquiri6 una licencia opcional de Regulacion, la

cual asegura el cumplimiento de CFR 21 parte 11.
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I1l. “Elaboracion de documentos relacionados a la validacion de software”
y “Ejecutar la validacion del software para el equipo Karl Fischer
volumétrico”.

» Evaluacion de impacto de sistema (SIA)
El informe de la evaluacion de impacto del sistema (SIA) elaborado, fue ejecutado y

revisado por las siguientes personas:

Técnico en calificaciones

e Coordinador de control de calidad

o Jefe de Control de Calidad

e Ingeniero de validacion de sistemas (area informatica)
e Jefe de aseguramiento de calidad

e Coordinador de proyectos y calificaciones

Las anteriores personas fueron consideradas de importancia dentro de este proceso, ya
que técnico en calificaciones y coordinador de control de calidad trabajaron en
conjunto para el entendimiento y desarrollo de la presente evaluacion, el coordinador
de proyectos y calificaciones es el representante del area de calificaciones, el Jefe de
control de calidad es el duefio del equipo , ingeniero de validacion de sistemas es el
representante y encargado del area de informatica quien debe estar al tanto de los
resultados de las evaluaciones y los requerimientos del sistema a implementar,

mientras que el jefe de aseguramiento de calidad revisa la evaluacidn ejecutada.

De acuerdo a las evaluaciones realizadas, con los resultados obtenidos fue elaborado

el informe de SIA, el cual consisti6 de:
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volumeétrico, marca Mettler Toledo, modelo T70.

Resultados de evaluacion GMP/GDP

A continuacion, se presentan los resultados de la clasificacion GMP/GDP:

Tabla 10 Resultados de evaluacion de clasificacion GMP

Caracteristicas del sistema: se describid las caracteristicas del software LabX

2018, se identificd el equipo en el que se instald, siendo este el Karl Fischer

Pregunia Respuesta
iEl sistema controla o monitoriza directamente la calidad de las Sustancias
1. farmacologicas, los productos farmacologicos y/o los dispositivos médicos yv/o la Sl
seguridad del paciente?
;Se utiliza el sistema para introducir/generar, almacenar, modificar, eliminar o
2. procesar datos relevantes de GMP/GDP (p. e)., relacionados con sustancias Sl
farmacologicas, productos de firmacos o procesos)?
3 LEl sistema afecta el registro del producto (producto/Sustancia farmacologica)? gl
) (ej. archivo maestro de farmacos, *PAl, *NDA etc.) '
4 ;Produce el sistema un registro o archivo de datos requeridos por GMP u otras gl
) regulaciones aplicables? )
5 (El sistema es una parte integral del equipo/instrumento utilizado en la NO
) fabricacion, embalaje, pruebas, almacenamiento y/o distribucion del producto?
6 ;Define el sistema los materiales GMP que se van a utilizar? (es decir, materias NO
) primas, componentes de embalaje, productos formulados, etc.)?
. ;Se utiliza el sistema para la retirada de productos, el seguimiento de existencias NO
) o el historial de productos?
g ;Contiene el sistema informacion sobre el producto o su inventario, el estado, la NO
’ ubicacion o la duracion de estas existencias?
9. ;Los datos del sistema sera utilizados para soportar la liberacion de un producto? Sl
10 _g,l.:'].x.ixtema maneja la reconciliacion, el uso parcial de componentes o los lotes NO
" | divididos?
. (El sistema maneja el etiquetado, la codificacion de matenales, productos NO
" | formulados o componentes del empagque?
12 ;Afecta el sistema de alguna manera a la pureza, resistencia, esterilidad, eficacia, gl
" | identidad, estado de control de calidad o ubicacion del producto? )
i5e utiliza este sistema para gestionar los datos de calificacion o el estado de
calificacion (formacion) de los empleados que trabajan en areas relacionadas con
13. | las practicas correctas de fabricacion, como (no se limita a) produccion, almacén NO
o control de calidad?

De acuerdo al documento “Instruccion de Trabajo para Evaluacion de Impacto de un

Sistema (SIA)” cuando al menos una pregunta responde con “Si”, el sistema se

clasifica como un sistema GMP/GDP.
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La evaluacion anterior presento un total de 6 item con resultado “Si”, por lo cual se
clasificé como un sistema GMP. El titulador volumétrico realiza el analisis de
determinacion de agua en una muestra que proviene de un producto farmacéutico, es
capaz de generar, procesar y almacenar los datos que finalmente son reportados
como un valor de liberacién de un producto, por lo que el impacto tiene directa

relacion con actividades GMP dentro del sistema de calidad.

e Resultados de evaluacidn Sistema computarizado

Tabla 11 Resultados de evaluacion del sistema computarizado

Pregunta Respuesta
;Contiene el sistema firmware v/o software de aplicacion? Sl
(El sistema crea, almacena o cambia datos electronicos? 51
i Existen pardmetros configurables por el usuario que afectan a la funcionalidad
o proporcionan funcionalidad de administracion de usuarios/creacion de 51
Métodos?

De acuerdo al “Instruccion de Trabajo para Evaluacion de Impacto de un Sistema

(SIA)” cuando se responde a esta pregunta con “Si”,

e Resultados evaluacion categoria GAMP

Tabla 12 Resultados de categoria GAMP

Pregunta 1 Respuesta
;La Compilacion del Sotftware es personalizada? NO
Pregunta 2 Respuesta
(El software es configurable para satisfacer las necesidades empresariales? NO
Pregunta 3 Respuesta
LEl sistema genera, registra, procesa, cambia y/o retiene (meta) datos? 51
Resultado GAMP 3 Complejo
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De acuerdo al “Instruccidon de Trabajo para Evaluacién de Impacto de un Sistema
(SIA)” cuando se responde a la pregunta 3 con “Si”, el sistema es clasificado como
categoria 3 (complejo).

En base a lo anterior el software no fue desarrollado en base a las necesidades de la
empresa ni configurable a medida, por lo que se descarto las categorias GAMP 4y 5,
pero el software si es capaz de generar, registrar, procesar, cambiar y/o retener datos
y metadatos.

Por lo tanto, esta categorizacion GAMP 3 permitié orientar a seguir el flujo de

validacion del sistema segun las figuras 9, 10y 11.

e Evaluacion de la categoria de Equipo o Instalacion

Tabla 13 Resultados de evaluacion de categoria de equipo o instalacion

Pregunia Respuesta
(El sistema consiste de/o es Equipo? NO
.Se puede considerar el sistema como una sala o instalacion?
Ejemplos:
- Salas de limpieza grado A/B/C/D/CNC (controlado no clasificado)
- Salas QC NO
- Almacenamiento /| Almacén
- Area de Pesaje / Produccion

Cuando ambas preguntas se responden un “No”, el sistema no consta de equipo y/o
sala/instalaciones. Esto de definié ya que el sistema evaluado corresponde a un
software que es instalado para el funcionamiento y control de un equipo, siendo no
este propiamente tal un equipo.

Cuando un equipo trae consigo un firmware o software integrado, se considera que su
infraestructura ya lo contiene por lo que el curso de calificacién se realiza de acuerdo

a la calificacion de equipos.
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e Evaluacion de impacto

Tabla 14 Resultados de la evaluacion del impacto del sistema

Pregunta Respuesta
1. ,El sistema tiene contacto directo con el producto? ]|
(El sistema produce un excipiente, ingrediente o disolvente que se
2 afiade al producto (solucidon) o que tiene contacto directo con el |
producto?
3 .Se utiliza el sistema para/en la limpieza o esterilizacion otro sistema de NO
’ impacto directo?

4. ,El sistema preserva la calidad del producta? NO
5 (El sistema produce datos que se utilizan para aceptar o rechazar el S|
) producto? i

iEs un sistema de control de procesos que puede afectar la calidad del
6. producto y no existe un sistema de verificacion independiente de este NO
sistema de control?

Cuando al menos una pregunta se responde con “Si” el sistema es de impacto directo.
Esto es debido a que los resultados analiticos que son reportados forman parte de la
liberacidn de un producto, lo cual es critico para definir si se rechaza o aprueba de

acuerdo a las especificaciones vigentes.
> Evaluacién de riesgos

La evaluacion de riesgos ejecutada consider6 componentes con enfoque a Data

integrity y normativa de CFR 21 parte 11, se muestra a continuacion:
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Del anterior analisis de riesgos se concluyd que puntos como contrasefias, bloqueo,
fecha y hora, gestion de usuarios, audit trail, recuperacion y respaldo, presentan un
puntaje de riesgo alto, por lo tanto, fue importante enfocar los esfuerzos a mitigar estos

riesgos.

Ademas, Synthon Chile considerd la implementacion de las siguientes acciones para
reducir los riesgos como:

e Verificar durante la calificacion desafios y configuracion de alarmas

e Realizar calificacion de desempefio del sistema

e Verificacion de Cumplimiento de CFR21 parte 11 durante la calificacion
e Verificacion de generacion de reportes

e Verificar esquema de pantalla

e Verificacion de capacidad del servidor

e Verificar niveles de usuarios durante la calificacion

e Verificar SOP funcionamiento

e Verificacion de procedimientos para cambio de hora en PC

Estas acciones fueron verificadas durante la calificacion 1Q/OQ/PQ durante la

instalacion de software del sistema

» Proceso de validacion
El proceso de validacion del sistema computarizado, constd de diferentes etapas
descritas a continuacion:
- Generacion de control de cambios
- Generacion de requerimientos de usuario (URS)
- Generacion de especificacion de disefio (DS)

- Generacion de especificaciones de funcionamiento (FS)
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- Generacion de plan de validacion (VP)

- Generacion de analisis de riesgos del equipo (RAR)

- Generacion de protocolos de instalacion, operacion y desempefio (IQP,
OQPy PQP)

- Ejecucion de las pruebas de los 1Q, OQ y PQ.

- Generacion de reportes de instalacion, operacion y desempefio (IQR,
OQRYy PQR)

- Generacion de RAR residual del equipo

- Generacion de reporte de validacion (VR)

a) Generacion de control de cambios
El control de cambios correspondiente a un registro electrénico se cred en el sistema
Trackwise, dentro del cual se definieron los cambios que fueron propuestos en el
presente plan de validacién. Esto en cumplimiento al correcto registro en el sistema de
calidad de la compaiiia.
Se explicd el estado actual del equipo Karl Fischer y las acciones necesarias para
mitigar los riesgos expuestos en el RAR. También, se designaron responsabilidades

de las areas implicadas sobre las actividades de validacion.

b) Generacion de requerimientos de usuario (URS)
Se elabord el documento URS el cual describio las necesidades de Synthon en cuanto
al software y lo que se espera de su rendimiento, tales como cumplimiento de CFR 21,
cumplimiento de Data integrity, seguridad de datos, documentacion técnica y para la
calificacion, requerimientos del sistema, de infraestructura, de respaldo y recuperacion

y de integridad de datos. En la figura 14 se presenta un fragmento del URS.
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Generalmente se realiza antes de la adquisicion de un sistema, sin embargo, en este
caso responde a la actualizacion del software para el equipo Karl Fischer, siendo parte

del proceso de validacion.

User Requirement Specification
Synthon Software Karl Fischer Volumétrico

¢  Codigo: URS.CLO1.78846 (1.0)

e Area de aplicacién: Laboratorios de Operaciones Analiticas v Desarrollo analitico de
Svnithon Chile.

¢  Fecha: 05/08/2019

« Nombres y Firma: Daniela Sandoval

« Egquipo o Servicio: Software Karl Fischer Volumétrico

e Descripciin del equipo y/o servicio:

El software debe ser capaz de registrar datos en tiempo real, almacendndolos en una base
de datos remota en la red local donde el computador se encuentre conectado v/o en base de
datos perteneciente al servidor de la compaiia.

Debe lograr la proteccion de los datos registrados v la configuracion del instrumento

acorde a las recomendaciones FDA 21 CFR parte 11.

Figura 14 Fragmento inicial de documento URS de software Karl Fischer
volumétrico

c) Generacion de especificacion de disefio (DS)
Se elaboro el documento DS el cual describié todos los componentes de hardware y
software a implementar, incluida la estructura (servidos de datos, de dominio,

instrumento, PC, etc.). Ademas, incluyé los requisitos minimos especificados por el
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proveedor para soportar la instalacion en Synthon. Este documento fue
minuciosamente revisado y aprobado por el encargado del departamento de IT, de esta

forma asegura la correcta instalacion y funcionamiento del software.

d) Generacion de especificaciones de funcionamiento (FS)

Dentro del documento FS se describié todo el aspecto funcional del software, la
descripcion general del sistema y la configuracion que es posible en LabX 2018.
Ademas, se describio las actividades habituales que permite el software con foco a
las necesidades del uso de este en el equipo Karl Fischer tales como:

e Aprobacion y validacion de objetos.

e (Gestion de versiones, administracion de carpetas y mensajes.

e Creacion/Edicion/Elaboracion/Comparacion de métodos

e (Gestion del usuario

e Modelos de informes

e |mportar y exportar

e Audit trail

e) Generacion de plan de validacion (VP)
De acuerdo al diagrama de validacion de sistemas computarizados (figuras 9, 10y 11)
y a la categoria GAMP 3, se desarrollo el documento VP, el cual considerd los
requisitos generales del proceso de validacion para el sistema computarizado,
incluyendo la infraestructura IT relacionada.
Se establecieron las etapas a seguir en la validacion, las cuales se detallan en la tabla
16.
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Tabla 16 Etapas de las pruebas de calificacion a realizar.

liem Etapas

l (eneracion de control de cambio.

- Redaccion, revision v aprobacion de las Especificaciones de Requerimientos de Usuario —
B URS.

3 Redaccion, revision y aprobacion de Especificaciones de disefio — DS

4 Redaccion, revision y aprobacion de Especificaciones de funcionales — FS

5 Redaccion, revision y aprobacion del presente Plan de Validacion — VP,

3] Fedaccion, revision y aprobacion del Analisis de riesgo del equipo — RAR.

7 Redaccion, revision y aprobacion de los protocolos de calificacion de instalacion,

operacion v desempefio del software — IQP, OQP y POQP.
Ejecucion de las pruebas 1Q, OQ y PQ. Completar los datos primarios de los reportes de
calificacion.

Redaccion, revision v aprobacion del reporte de calificacion de instalacion, operacion y
desempeiio — [QR, OQR y POR.

10 Redaccion, revision y aprobacion del Andlisis de riesgo residual del equipo — RAR

11 Redaccion, revision, v aprobacion del Informe de Validacion — VR,

Ademas, se establecio que el requerimiento del uso de un computador asociado para

la instalacion y uso del software el que se categoriza como categoria GAMP 3.

f) Generacidn de analisis de riesgos del equipo (RAR)
De manera inicial, se registraron las condiciones actuales del sistema y su seguridad,
considerando Data integrity y CFR 21 parte 11 como foco principal. Este documento
visualizd los parametros criticos a mejorar para disminuir el riesgo en su mayor

medida. Fue descrito en la Tabla 15.

g) Generacion y ejecucion de protocolos de instalacion, operacion y desempefio
(IQP/R, OQP/R y PQP/R)
Los protocolos de calificacion son documentos que describieron las pruebas necesarias

a realizar sobre el sistema. Estos documentos se realizaron teniendo como alcance el
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software LabX 2018 perteneciente al equipo Karl Fischer volumétrico y segun
especificaciones entregadas por el fabricante y pretenden desafiar al sistema en las
caracteristicas que son relevantes para la compafiia. Las pruebas a realizar fueron

descritas en las tablas 6, 7 y 8.

- Calificacion de instalacion (1Q)
En esta etapa se pretendid comprobar que la instalacion del sistema fue exitosa,
tomando en cuenta conexion a servidores, a internet, caracterizacion de software y
hardware, documentacion disponible (manuales y procedimientos), que los
requerimientos de la URS cumplen, y que la instalacion del software haya quedado
conforme, sin presentar errores.
A continuacion, se presentan en la tabla 17 los resultados obtenidos en el IQR de la

ejecucion de las pruebas establecidas para la calificacion de instalacion:

Tabla 17 Resultados de calificacion de instalacion.

N de Nombre del test Plantillas de Cumple / Fecha de
test verificaciones | No Cumple | realizacidon

Caracterizacion de los componentes
principales de hardware y software

]denillmaut‘..rr': y disponibilidad de IQ DOC
documentacion -
Disponibilidad de elementos que

aseguren la reinstalacion del software
Existencia de un entorno de
4 procedimientos que  asegure su 1Q_SOP Cumple 07/12/2020
mantenimiento y control

Verificacion de la conformidad del

| [Q HSW Cumple 04/12/2020

Cumple 04/12/2020

IQ _REI Cumple 04/12/2020

12/
> | SCRIPT de instalacion IQ_INST Cumple 04/12/2020
Verificacion del cumplimiento de la ,
6 | Urs 1Q URS Cumple 07/12/2020

Verificacion de test realizados por el

proveedor 1Q_PROV Cumple 07/12/2020
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Al cumplir todas las pruebas realizadas durante la calificacion de instalacion, se
constatd que tanto el computador que soporto la instalacion del software como toda la
infraestructura informatica de la compafiia fue capaz de operar correctamente, en
conformidad con las pruebas ejecutadas. Por lo tanto, los resultados obtenidos son
adecuados para considerar que la actualizacion del software Lab X 2018, cumple con
los requerimientos definidos por Synthon Chile Ltda

Una vez aprobado el reporte de instalacion (IQR), fue posible seguir al siguiente paso

de calificacion de operacion.

- Calificacion de operacion (0OQ)
La calificacion de operacion comprobd que el sistema funciond de acuerdo a lo
esperado y descrito por el proveedor.
Se probaron los atributos de calidad presentados en la tabla 18, los cuales cumplieron

las pruebas ejecutadas en su totalidad.
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Tabla 18 Resultados de calificacion de operacion

N° de Prueba Cumple / No Fecha de
test Newbre del test a ejecutar Cumple realizacion
2 Comunicacion con equipos 0Q _COMU Cumple 09/12/2020
3 Capacidad de cdlculo 0Q _CALC Cumple 13/01/2021
4 | Impresion de resultados OQ_IMP Cumple 09/12/2020
5 Transferencia y recuperacion 0Q TRANS/REC Cumple 10/12/2020
de datos -
6 Copias de seguridad 0Q BACK Cumple 09/12/2020
7 Cumplimiento 21CFR Partl1 0Q 21CFR Cumple 17/12/2020
] Verificacion de pruebas OQ) 0Q PROV Cumple 09/12/2020
de proveedor. -

Los resultados obtenidos son adecuados para considerar que la actualizacion del
software Lab X 2018, cumple con los requerimientos definidos por Synthon Chile
Ltda.

Una vez aprobado el reporte de estas pruebas, es posible pasar al siguiente paso de

calificacién de desempefio.

- Calificacion de Desempefio (PQP)
Las pruebas ejecutadas descritas en la tabla 8 fueron llevadas a cabo, en donde se
verifico el termino y cumplimiento de todas las etapas anteriores de calificacion.
Por otro lado, la calificacion de desempefio puso a prueba el sistema en el ambiente

habitual de trabajo de la compariia. Para esto se midié6 un producto comercial
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considerado como critico y se espero un resultado acorde al histérico del producto.

Los resultados obtenidos se detallan en las tablas 19 y 20.

Tabla 19 Analisis de resultados.

Lote Promedio WC (%) | Criterio de aceptacion | Cumple/No Cumple
21EX000345 0.02 Cumple
21EX000346 0.02 <0.5% WC Cumple
21EX000347 0.03 Cumple

Tabla 20 Resumen de resultados del analisis de contenido de agua.
Lote WC (%) Promedio (%) RSD (%)*

0.02

21EX000345 0.02 0.02 0
0.02
0.02

21EX000346 0.03 0.02 24.744
0.02
0.02

21EX000347 0.03 0.03 21.651
0.03

*El RSD se presenta como dato informativo, no forma parte de los criterios de

conformidad.

En consideracion a que los resultados obtenidos son acordes al histérico del producto,

se determino que el desempefio del sistema cumple con lo esperado. Los resultados

las pruebas de calificacidn de desempefio se resumen en la tabla 21.

Tabla 21 Resultados de calificacion de desempefio.

Nombre del test Prueba ejecutada C::Tmp AL F"echa.ffe
umple ejecucion
Verificacion de etapas previas de N
. _ PQ VERIF Cumple 16/12/2021
calificacion.
:chi;;i;ar el funcionamiento y desempefio del PQ CONT H20 Cumple 16/12/2021
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Los resultados obtenidos son adecuados para considerar que el desempefio del
software LabX 2018.
Al cumplir estas expectativas se procedio a elaborar el reporte y la calificacion se dio

por finalizada.

h) Generacion de RAR residual del equipo
Una vez fueron aplicados todos los cambios y sus respectivas pruebas, se volvié a
analizar el sistema en busca del riesgo residual. Los resultados del RAR residual se
resumen en la siguiente tabla 22:

Tabla 22 Resultados de analisis de riesgo residual

Item del Modo de falla potencial RPN RPN residual
proceso
Definicion del | No se puede seleccionar el metodo | 18 6
Método necesario para la muestra
Se selecciona un solvente inadecuado - 10
Adquisicion Al correr una muestra, se genera falla que | 14 7
del dato no permite recolectar dato
No adquisicion del dato 28 14
El dato se almacena en una carpeta | 40 20
Almacenaje | diferente a la deseada
Error en respaldo y/o recuperacion de 14
datos
Archivo modificado accidentalmente/ | 28 7
borrado o reemplazado
Eliminacion del dato 28 7
Reporte Al enviar reporte a impresion, este no se | 2 2
genera
La informacién contenida en el reporte es | 28 14
equivocada o incompleta
No existe control de versiones de reporte | 28 7
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Reportes pueden ser modificado

Recuperacion y

Falla en repositorio de respaldo del

respaldo servidor
Falla en red
Error en respaldo de funcionamiento local
(PC)
Audit Trail Falla en la trazabilidad de datos
Gestion de | Creacion de usuarios no autorizados/
Usuario Modificacion  y/o  eliminacién  de
privilegios de usuario
Error en la asignacion de privilegios
Duplicacion de nombre de usuario
Firma No es posible realizar firma electrénica
electronica
Contraserias Sistema no solicita contrasefia de acceso
Bloqueo La sesion dentro de la aplicacién no puede

bloquearse automéaticamente o por el
usuario

Fechay hora

Registros de hora y fecha son
modificables por usuarios diferentes a
administrador

Procedimiento

Operacion /uso incorrecto del sistema

Actualizacion
software 0
instalacion
componentes
adicionales

Generacion de mensaje de error durante | 6 6
actualizacion de software o instalacion de
componentes adicionales

Ausencia de material para actualizacion | 1 1
de software o instalacion de componentes

adicionales.

Generacién de mensaje de error una vez |1 1

concluida la actualizacion de software o
instalacion de componentes adicionales

Se observo que el riesgo asociado a seguridad disminuyd considerablemente

comparado con el inicial. Es decir, la actualizacion del sistema fue exitosa
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observandose que el riesgo residual es en el mayor de los casos es bajo. En aquellos
casos que el riesgo es moderado, se implementaron acciones para mitigarlo, como

revision cruzada y revision de audit trail.

De esta manera, es posible concluir que para la implementacién del sistema LabX
2018 Mettler Toledo se logra disminuir los riesgos asociados a la instalacion,
operacion y desempefio, acercandolos a niveles aceptables. Por lo tanto, no se
encuentran riesgos considerables en el funcionamiento del sistema, ni en la calidad del

producto final.

i) Generacidn de reporte de validacién (VR)
Para finalizar la validacién de este sistema, se realizé el reporte de validacion que
resume todas las etapas anteriormente mencionadas. Ademas, se realizd un resumen
de la documentacion generada durante la validacidn del sistema detallado en la tabla
23.

Tabla 23 Resumen de documentos de validacién del sistema.

Documento Codigo Fecha efectivo
URS URS.CLO1.78846 (1.0) 12/08/2019
SIA SIA.CLO1.86564 (1.0) 09/11/2020
VP VP.CL01.86030 (1.0) 17/11/2020

DS DS.CLO1.80798 (2.0) 20/09/2021

FS FS.CLO1.82818 (1.0) 17/11/2020
RAR RAR.CLO1.85936 (1.0) 05/10/2020
1QP IQP.CLO1.79150 (1.0) 21/02/2020
oQP OQP.CLO01.82241 (1.0) 10/04/2020
PQP PQP.CLO1.87383 (1.0) 30/11/2020
IQR IQR.CLO1.88589 (1.0) 01/01/2021
OQR OQR.CLO1.88590 (1.0) 04/02/2021
PQR PQR.CL0O1.94713 (1.0) 30/12/2021
RAR residual RAR.CLO1.85936 (2.0) 07/02/2022
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Por lo tanto, el proyecto de implementacion y validacion del sistema LabX 2018 fue
completado de acuerdo a las etapas establecidas en el VP,
La aprobacion de este reporte dio por cerrado el proceso de validacién y entrego el

estado validado al sistema.

CONCLUSIONES

La validacion del software es esencial en la industria farmacéutica y de dispositivos
médicos para garantizar la calidad y seguridad de los productos, asi como también, la
seguridad del paciente o usuario del sistema. La implementacion adecuada de guias
como GAMP5 y CFR 21 parte 11 permite a las organizaciones cumplir con los
requisitos regulatorios y gestionar eficazmente los riesgos asociados con la
tecnologia. Ademas, la adopcion de estas guias ayuda a mejorar la trazabilidad y la
eficiencia en la produccidn y distribucion de productos farmacéuticos y dispositivos

médicos.

El proyecto de implementacién y validacion del sistema LabX 2018 para el equipo
Karl Fischer volumétrico conllevd un trabajo que involucré a representantes de
diferentes areas de la compafiia, los que en conjunto con el proveedor de servicios
llevaron la ejecucion de las actividades de validacion que fueron completadas
exitosamente.
La metodologia utilizada asegura que el sistema ha sido implementado de acuerdo a
lo definido en el plan de validacion (VP) y, por lo tanto, cumple con los
requerimientos y lineamientos de validacion de sistemas computarizados. Los
resultados obtenidos durante las etapas de pruebas aseguran que el sistema, en
conjunto con su entorno, cumplen normativa CFR21 parte 11 y sus regulaciones
aplicables, incluyendo Data Integrity y trazabilidad.
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De esta manera, es posible concluir que para la implementacion del sistema LabX
2018 Mettler Toledo se logra disminuir los riesgos asociados a la instalacion,
operacién y desempefio, acercandolos a niveles aceptables. Por lo tanto, no se
encuentran riesgos considerables en el funcionamiento del sistema, ni en la calidad del

producto final.
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B MyQUMAS

CERTIFICATE

OF TRAINING

This is to certify that
Daniela Sandoval

has successfully completed the
MyQumas UserAssessment.

15-04-2019 Frank Verhagen
Date of registration Corporate QA

as user
Report generated by SYSTEM, 15.04-2019
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DhyQUMAS

CERTIFICATE

OF TRAINING

This is to certify that

Daniela Sandoval

has successfully completed the
MyQumas Workflow Coordinator Assessment.

02-05-2019 Frank Verhagen
Date of registration Corporate QA

as user
Report generated by: SYSTEM, 02-05-2019
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OF TRAINING

This is to certify that

Daniela Sandoval

has successfully completed the

ISOfrain
End User
Assessment
29-07-2019
Date of registration Corporate QA
as user

Certficate issued by: SYSTEM, 29-07-2019
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Anexo 3 Evaluacion del cumplimiento de la normativa 21 CFR parte 11

Effecuve date: 23 Nov 2017 13:38:13 (GMT+02:00).  Printed by: Sandoval, Danicla (dsandoval)

Kool Eis C}Tef M’?‘/ w
SCL- AFQ - 0215

1. Evaluacién del software

Marcar en las casillas correspondientes a las funciones que realiza el sistema.

SEGURIDAD LOGICA

1. | Las contrasefas estén encriptadas y no es posible su lectura, copia o il
Q) impresion /
> 2. | Los nombres de usuario y contraseiias son tinicos para cada persona que tiene /
) permiso para acceder a la aplicacion
. g 3. | Puede establecerse una politica de contraseias: longitud, caducidad, memoria
L) y mismero e intentos antes del bloqueo del usuario /2
q) 4. |La sesién dentro de la aplicacion puede bloquearse instantaneamente por el /
usuario
L&,,l 5. | La sesion dentro de la aplicacién puede bloquearse tras un periodo de  |e3
inactividad programado por un Administrador de ésta
LLJ " 6. | Elsistema tiene Ia capacidad de detectar e informar de forma inmediata de Vary
cualquier intento de acceso no autorizado
7. |Elsistema es capaz de gestionar a los usuarios: se permiten definir niveles de |
acceso al sistema, de acuerdo con los niveles de responsabilidad del personal /
sobre el mismo
Descripcion de niveles de usuario:
- Grupos de usuario
- Administrador: permisos y departamento
/Jém.n._d'mdor . Coateo! dotel dof 2p .,.{o
Gups & usvarios OUI'W’*” nvees /“""‘J'o5 do
Acceso
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- Evaluacion del cumplimento de la Normativa 21CFR Part 11
Synthon
INTEGRIDAD DE LOS DATOS
8.

Los registros estan protegidos contra modificaciones accidentales o borrado

9. | Los registros se guardan en ¢l momento exacto que sc realiza la actividad y
antes de proceder cn el siguiente paso de la secuencia.

» 5

%6

10. | El sistema garantiza que la ejecucion de las operaciones criticas quedan

registradas por el usuario de forma contemporénea.

11. | Los registros de tiempo y fecha estén sincronizados durante todas las acciones
GxP.

e BRI

12. | Los registros de tiempo y fecha no son alterables por el personal, desde la
aplicacion o sistema operativo,

FIRMA ELECTRONICA Y AUDIT TRAIL

13. | Dispone de las herramientas de Audit Trail o de mecanismos alternativos
(ficheros, reports...), para registrar las actividades de mantenimiento y uso
del sistema: se mantiene usuario, fecha y hora de cada accion de entrada, tipo
de accion (creacion. modificacion o borrado de registros electronicos -
métodos y resultados) y la justificacion de la accién. Ademas permite la
identificacion de cambios en parametros criticos, Tras realizar un cambio, el
sistema mantiene accesible el valor antcrior al cambio.

14. | Los registros de Auclit. Trail satisfacen los mismos requisitos de proteccion y
recuperabilidad que los registros electrénicos a los que corresponden

Descripcion de la herramienta de Audit Trail o otros mecanismos de
trazabilidad:
- Listar rutas y ficheros

X 7

/
15. | En el caso de firma elecironica, ésta incluye el nombre del firmante, fecha y /
hora de cuando se firmé y significado de la firma 2
16. | En el caso de firma electrénica, ésta utiliza al menos dos componentes
diferentes para la identificacion, tal como cédigo de identificacion/usuario y y
contraseiia ¥
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u Evaluacion del cumplimento de la Normativa 21CFR Part 11

PR |

TRUE COPIES Y BACKUP

17. | El sistema es capaz de generar “true copies’: copias completas y exactas de
los registros (manteniendo ¢l formato estatico o dinamico del registro
original, y sus meta-datos), legibles por personas o bien por medios
clectronicos para efectuar inspecciones, revision y copia de registros

18. | Los registros electronicos estén protegidos mediante un sistema de back up
para asegurar su recuperacion exacta y répida dentro del periodo de tiempo
requerido por las regulaciones aplicables.

19. | El procedimiento de backup asegura la integridad de los datos durante todo el
proceso.

Descripcion del procedimiento de backup:

E’ CQ v;fa no (.u(.’fT» won BD(J’U/) & J;{bs

X0

s [

NS f

2 3]9?)—1' il
sl —
pB

2. Dictamen sobre e] cumplimiento de Normativa 21CFR

2.5 Dictamen final

(E! equipo/ instrumento tiene los elementos necesarios para cumplir con la —
Normativa 21CFR Parte 11? st (NO
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