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Evaluacion de Dos Implementaciones del Estandar de
Encriptaciéon de Datos (DES) ante Ataques de
Medicion de Tiempos

La criptografia aborda el problema de la comunicacién en presencia de adversarios. En
particular, busca solucionar el amplio espectro de problemas de seguridad que se presentan
en la transmisién y almacenamiento de la informacién. Ejemplos de ellos son la privacidad
(confidencialidad del contenido del mensaje comunicado), la autenticacién (verificaciéon que
el mensaje fue enviado por el emisor indicado y que no ha sido alterado durante la transmi-
sion) y el intercambio de claves (acuerdo de una clave secreta entre dos personas utilizando
un medio de comunicacién publico), entre otros.

El ambito de aplicacion de la criptografia se ha extendido vertiginosamente en las ulti-
mas dos décadas. Por ejemplo, hoy en dia se utilizan técnicas criptograficas en el disenio
de sistemas de dinero electrénico, firmas digitales y votacién electrénica. Esto alienta el
desarrollo de nuevas y mejores aplicaciones, al tiempo que genera multiples interrogantes y
desafios. Este trabajo aborda una de estas interrogantes.

El problema considerado tiene relaciéon con una nueva técnica de criptoanalisis, deno-
minada “ataque de medicién de tiempos” (timing attack) introducida por Paul Kocher en
1996. Este ataque explota las caracteristicas ingenieriles involucradas en la implementacion
de criptosistemas y puede ser utilizado para atacar con éxito criptosistemas que han resistido
largo tiempo sofisticadas técnicas criptoanaliticas. Esencialmente, un ataque de mediciéon de
tiempos obtiene algo de la informacion privada del usuario de un criptosistema a través de
cuidadosas mediciones del tiempo que toma efectuar las operaciones criptograficas. En este
trabajo se discuten las fortalezas y debilidades de uno de los criptosistemas mas utilizados
en la actualidad, el Estandar de Encriptacion de Datos (Data Encryption Standard — DES)
frente a este tipo de ataques.

Analizamos dos implementaciones de DES. A partir de ellas, se muestra que en ambas
un ataque de medicién de tiempos puede entregar el peso de Hamming (nimero de bits no
nulos) de la clave usada. Mas ain, el ataque es computacionalmente econémico. También se
muestra que todas las caracteristicas de disefio del sistema objetivo, necesarias para llevar
a cabo el ataque, pueden ser inferidas a partir de mediciones de tiempos. Finalmente, se
exhibe una modificacién que permite a las implementaciones susceptibles resistir el ataque
propuesto. Hasta donde sabemos, este es el primer trabajo que muestra que previas conje-
turas acerca de la vulnerabilidad de criptosistemas simétricos ante ataques de medicién de

tiempos son realistas.
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Capitulo 1

Introduccion

La criptografia aborda el problema de la comunicacion en presencia de adversarios, es de-
cir, en presencia de personas o entidades tanto curiosas como maliciosas. Informalmente
hablando, la criptografia entrega herramientas (esquemas o métodos) para que dos entida-
des se puedan comunicar secretamente, usualmente compartiendo algin tipo de informacion
privada o clave. La labor de un adversario sera la de criptoanalizar (efectuar un analisis
en bisqueda de relaciones) el método de comunicacién utilizado a fin de recuperar el men-
saje enviado o algo de la informacién privada. En este sentido, el método utilizado en la
comunicaciéon debera resistir todos los ataques criptoanaliticos que el adversario sea capaz
de idear. Por ello, la aparicién de nuevas amenazas para dichos métodos ha de significar
un cuidadoso analisis de robustez de las herramientas actualmente utilizadas. Este tema,
como veremos, sera fundamental en este trabajo. Para una introduccién al tema, sugerimos

ver [Sti95, Sch96, MvOV97].

Un nuevo e ingenioso tipo de ataque criptoanalitico fue introducido por Kocher en [Koc96].
Este nuevo ataque se denomina ataque de medicion de tiempos (timing attack ). Explota el
hecho de que frecuentemente el tiempo que demora un criptosistema en operar varia ligera-
mente al procesar distintos datos de entrada. Kocher dio varias explicaciones posibles a este
comportamiento, como por ejemplo, instrucciones condicionales y de salto, colisiones en el
caché de memoria, instrucciones del procesador que corren en un tiempo no constante, etc.
La contribucién mas importante de Kocher fue mostrar que las diferencias en el tiempo de
ejecucion pueden ser explotadas para encontrar algo de la informacion privada de un sistema
especifico atacado (sistema objetivo). De hecho, en [Koc96] se muestra cémo criptoanali-
zar un exponenciador modular simple. La exponenciacion modular es una operacién clave
en el protocolo de intercambio de claves de Diffie y Hellman [DH76] y en el criptosistema
RSA [RSA78|. Un exponenciador modular es un procedimiento que, teniendo como entrada
k,neN,n+#0,yy€ Z,calcula (y* mod n). (En los protocolos criptogréaficos mencionados
anteriormente, n es piblico y k es privado.) Kocher mostré que si un adversario o espia’

! En lo que sigue, denominaremos adversario o espia a un individuo que puede ver los mensajes inter-
cambiados por dos entidades distintas.
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puede medir el tiempo que le toma a un sistema especifico calcular (y* mod n) para varios
y’s, entonces podra recuperar el exponente secreto k.

El trabajo de Kocher logré establecer que en teoria, los ataques de medicién de tiem-
pos pueden proveer algo de la informacién privada de un sistema objetivo. Sin embargo, la
factibilidad de llevar a cabo un ataque de medicion de tiempos en un sistema real esta por
verse. En efecto, no esta claro en cuales ambientes es posible efectuar las precisas medi-
ciones requeridas por un ataque de medicion de tiempos. Mas ain, al intentar efectuar un
ataque de medicion de tiempos en un sistema remoto, es posible que retardos aleatorios
en la red obliguen a recolectar una cantidad prohibitiva de mediciones de tiempo, a fin de
compensar la mayor imprecisién introducida.? A pesar de ello, hay ciertas situaciones en las
que consideramos que es realista montar un ataque de medicién de tiempos. A continuacién
describiremos una de ellas.

Los protocolos de reto-respuesta son utilizados para determinar si dos entidades partici-
pantes de una comunicacién son en realidad entidades genuinas® y, por lo tanto, se permite
que se comuniquen entre si. En dichos protocolos, una entidad le envia un reto a la otra,
usualmente un nimero al azar. La entidad que recibe el reto debe realizar un célculo crip-
togréfico incluyendo usualmente el uso de una clave secreta. A fin de generar el resultado
correcto para dicho calculo, la 1ltima entidad debe poseer la clave secreta correcta y, por
lo tanto, podrd suponerse que es auténtica. Muchas tarjetas inteligentes (smartcards o IC
cards), en particular generadores de contrasefias dindmicas* y tarjetas usadas como billeteras
electrénicas, implementan protocolos de reto-respuesta (por ejemplo, de acuerdo al estandar
ANSI X9.26 [MvOV97, pag. 651]). Se espera un uso masivo de tarjetas inteligentes basadas
en chips de circuitos integrados programables de propédsito general. En ellos la funcionali-
dad especifica de cada tarjeta sera configurada a través de programacién. Usando técnicas
criptograficas y de resistencia a ezamen interno (tamper-resistance) se buscara garantizar
la seguridad de tales tarjetas.

El escenario arriba descrito da lugar a una situacién ideal para efectuar un ataque de
medicién de tiempos. En efecto, la amplia disponibilidad de un tipo particular de tarjeta
hara facil y econémico determinar cualquier informacién necesaria del sistema en el cual
montar el ataque (es decir, sus caracteristicas de tiempos). Después, la obtenciéon de medi-
ciones precisas de tiempo (por ejemplo, monitoreando o alterando un lector de tarjetas, o
tomando posesién de una tarjeta) podria permitir recuperar algo de la informacién secreta
almacenada en ella a través de un ataque de medicién de tiempos. Por ello, tarjetas que
implementan protocolos de reto-respuesta donde es necesario disponer de una clave maestra
(clave comiin a varias tarjetas) podrian ser una clara fuente de problemas de seguridad.

% La necesidad de recolectar un mayor nimero de mediciones cuando existen retardos aleatorios se basa
en ciertos resultados de la estadistica y se fundamentard en detalle en el siguiente capitulo.

® Informalmente, dos entidades serdn genuinas si son quienes dicen ser.

* Los generadores de contraseiias dindmicas o dynamic password generators estdn siendo ampliamente
usados como un medio para permitir que usuarios autorizados utilicen sistemas computacionales en forma

remota.
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Ahora bien, en el mismo articulo donde Kocher mostré el ataque de mediciéon de tiem-
pos [Koc96] se conjeturé que algunos criptosistemas simétricos podrian ser vulnerables a un
ataque similar. En particular, que el ataque aplicado al Estandar de Encriptacién de Datos
(Data Encryption Standard — DES) podria revelar el peso de Hamming® de la clave utilizada
(bajo la hipétesis que las operaciones de desplazamiento de bits — shifts — podrian depender
del tiempo). Fue la observacion de esta potencial debilidad de DES la motivacién inicial de
la investigaciéon que culminé con este trabajo. Concretamente, en el presente trabajo eva-
luamos la resistencia de implementaciones de DES ante un ataque de medicién de tiempos y
analizamos los factores que hacen posible este ataque.

La eleccién del Estandar de Encriptacion de Datos como criptosistema analizado no
es arbitraria. DES es en la actualidad el criptosistema més utilizado en el mundo y, en
consecuencia, su nivel de seguridad es crucial en muchos contextos. Ademads, su notoria
resistencia a mas de dos décadas de tenaz criptoanalisis lo convierten en un candidato ideal
para la evaluacién de la mayoria de las nuevas técnicas criptoanaliticas.

La existencia de posibles debilidades en DES plantea diversas e importantes interrogan-
tes adicionales. Por ejemplo, jcuan resistentes son los criptosistemas regularmente usados en
la actualidad (como DES, IDEA o RC5) ante un ataque de medicién de tiempos? ;Cuanta
informacién se puede extraer usando dicho ataque? Si es posible extraer informacién privada
usando este ataque, jcudles son las causas relevantes en la practica que permiten esta filtra-
cion de informacion? jSon controlables estas causas? jExisten entornos realistas donde las
mediciones precisas de tiempos son factibles? En este trabajo se intentan responder algunas
de las interrogantes anteriores.

Es altamente probable que surjan nuevas y sorpresivas facetas de los ataques de medicion
de tiempos. Por lo tanto, estos ataques merecen una seria consideracion de nuestra parte.
Este trabajo contribuye a mejorar nuestro entendimiento de las fortalezas de la recientemente
introducida técnica de ataques de medicién de tiempos, las debilidades que explota y las

maneras de evitarlo.

1.1 Resumen de Resultados

Como fue sefialado anteriormente, la motivacién inicial de este trabajo fue evaluar la con-
jetura de Kocher [Koc96]: un ataque de medicién de tiempos podria revelar el peso de
Hamming de la clave usada en el criptosistema mas utilizado en el mundo: DES. Sin em-
bargo, este trabajo no sélo analiza la mencionada conjetura (identificando las causas que
posibilitan su veracidad) sino que contribuye con otros resultados nuevos.

En particular, mostramos la existencia de condiciones para la implementaciéon de un
ataque de medicién de tiempos (en concreto, una dependencia practicamente lineal del
tiempo de encriptacién con respecto al peso de Hamming) que, suponiendo conocidas las
caracteristicas de disefio de un sistema objetivo, permite recuperar el peso de Hamming de

® Niimero de bits no nulos de la clave utilizada en el criptosistema.
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la clave DES usada. Asimismo, se discuten resultados experimentales que exhiben un efecto
concreto de este ataque: la reduccion del espacio de claves necesario para encontrar una
clave DES. Sobre esta base, evaluamos la magnitud potencial de la efectividad de un ataque
de medicion de tiempos sobre DES.

Por otra parte, mostramos que los protocolos de autenticacién de tarjetas inteligentes
constituyen entornos realistas donde llevar a cabo un ataque de medicién de tiempos. Tam-
bién discutimos el grado de compromiso que este ataque significa para las claves usadas en
estas tarjetas.

Ademas, identificamos y analizamos las fuentes de variabilidad en los tiempos de ejecu-
cion de implementaciones del criptosistema DES. Al respecto, nuestros resultados muestran
que el factor primordial de esta variabilidad son las instrucciones condicionales.

Un resultado de interés independiente es el desarrollo de dos técnicas estadisticas de in-
ferencia de parametros. Como veremos, ellas permiten recuperar solo a través de mediciones
de tiempo toda la informaciéon requerida para montar un ataque de medicion de tiempos.

Junto con poner en evidencia la sorprendentemente clara dependencia del tiempo con
respecto al peso de Hamming de la clave, discutimos diversos enfoques orientados a elimi-
narla. Un esquema basado en una técnica del tipo enceguecimiento consigue con éxito esta
tarea. Al mismo tiempo, examinamos bajo qué condiciones toda la clave DES, y no sélo el
peso de Hamming puede ser recuperado a través de un ataque de mediciéon de tiempos.

1.2 Organizacion

La exposicién de los temas contenidos en este trabajo ha sido organizada como sigue. En
el Cap. 2 revisamos los conceptos basicos de la criptografia clasica y moderna, asi como sus
aplicaciones. También revisamos los principales conceptos del criptoanalisis, la clasificacién
usual de los ataques clasicos a los criptosistemas y el nuevo enfoque criptoanalitico en el
cual se basa el ataque analizado en este trabajo.

El Estandar de Encriptacion de Datos (DES) es descrito en el Cap. 3. Alli se detalla su
funcionamiento y sus principales ataques conocidos (criptoanalisis diferencial y lineal).

En el Cap. 4 mostramos los resultados del analisis de dos implementaciones del cripto-
sistema DES y el tipo de dependencia evidenciada entre el tiempo de ejecucion del proceso
de encriptacion y la clave utilizada. Exhibimos aqui también resultados experimentales que
muestran la reduccién del espacio de bisqueda necesario para determinar completamente la
clave DES utilizada. En la Secc. 4.1.4, ademas, identificamos las fuentes de las variaciones
de tiempo observadas. En el resto del capitulo discutimos dos métodos estadisticos que
reducen la informacion requerida para efectuar el ataque a sélo mediciones del tiempo de
encriptacion.

Algunos esquemas basicos de defensa ante este ataque son discutidos en el Cap. 5. En
particular, en la Secc. 5.2 se propone la técnica de enceguecimiento que permite hacer mas

resistentes las implementaciones analizadas.
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Adicionalmente a lo anterior, en el Cap. 6, se presenta una discusién de las posibilidades
y problemas abiertos para recuperar toda la clave DES a través de un ataque de medicién

de tiempos.

Finalmente, es conveniente senalar que parte del material de esta tesis ha aparecido o
aparecera en actas de conferencias o journals. En particular, el contenido de los capitulos 4
y 6, asi como la mayor parte del capitulo 5 es un trabajo conjunto con Marcos Kiwi y una

version preliminar de éste aparecié en [HK98|.



Capitulo 2

Discusion de la Literatura Relevante

2.1 La Criptografia

“Roberto desea escribirle a su amada Alicia. Sin embargo, no le gusta la idea
que FEwva, su estricta chaperona, pueda llegar a leer el contenido amoroso de
su carta, pues ello podrd tener nefastas consecuencias para el sufrido romance.
Roberto piensa y piensa, mas sus medievales neuronas no logran solucionar este

dilema...”

En este capitulo revisaremos los conceptos y términos basicos utilizados en el resto del
trabajo. Para un tratamiento mas detallado recomendamos al lector interesado remitirse a

[Kiw98, MvOV97, Sch96, Sti95].

2.1.1 Descripciéon y Objetivos

La criptografia aborda el problema de la comunicacion en presencia de adversarios. Un
adversario es una entidad que, participante o no en el sistema, trata de obtener mas infor-
maciéon de la permatida, o bien, trata de impedir que se logren alguno de los objetivos de
dicho sistema. Asi, la criptografia tradicionalmente ha consistido en el estudio de métodos
que permitan el envio de mensajes entre dos partes interesadas, a través de un canal inseguro
monitoreado por dicho adversario o espia, de forma que sélo aquel al cual los mensajes van
dirigidos pueda entender lo que se desea comunicar.

Mas concretamente, esta area estudia los diversos problemas que surgen en presencia
de dichos adversarios. Entre ellos, la privacidad, la autenticacién, el acuerdo de claves y los
secretos compartidos.

La priwvacidad se refiere a evitar la extraccién de informacién desde un mensaje (enviado
por un canal piblico) por partes no autorizadas, asegurandole asi al enviador que su mensaje
sera comprensible solamente para el (o los) verdadero(s) destinatario(s). La autenticacion
dice relacién con la verificacién de que el mensaje ha sido enviado por el emisor indicado y que
no ha sido alterado durante la transmisiéon. En el acuerdo de claves dos partes, utilizando un
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medio de comunicacion piublico, desean acordar una clave para usar en algin criptosistema de
clave privada. Finalmente en los secretos compartidos se busca distribuir cierta informacion
privada (como la contrasefia para lanzar un misil) entre un grupo de personas, de forma que
k individuos trabajando conjuntamente puedan recuperar la informaciéon pero que no sea
posible para k — 1 individuos realizarlo.

Actualmente esta area abarca una amplisima variedad de problemas (ver por ejem-
plo [MvOV97, pags. 3-4]) de los cuales los mencionados son — histérica y actualmente — los

de mayor relevancia.

2.1.2 Criptografia Clasica

La criptografia clasica tipicamente considera el escenario en que dos partes o entidades
(personas, terminales de computadora, etc.), denominadas usualmente Alicia y Roberto,
quieren comunicarse a través de un canal inseguro. Este canal inseguro esta monitoreado
por un adversario o espia que suele llamarse Eva. Ejemplos tipicos de canales inseguros son:
una linea telefénica, una red computacional, el correo, ondas radiales, el telégrafo, etc.

A la informacién o mensaje que Alicia quiere enviarle a Roberto se denomina tezto puro
o tezto plano (plaintezt ). Para evitar que Eva comprenda lo que Alicia le quiere decir
a Roberto, Alicia encripta el texto puro, utilizando una clave, y obtiene el tezto cifrado
(cipherteat ) el cual envia a Roberto. Roberto, que (supondremos) conoce la clave que se
us6 en la encriptacién, puede descifrar el mensaje, pero Eva que sélo ve el texto cifrado (y
no conoce la clave) no deberia ser capaz de determinar el texto puro.

En este contexto e informalmente hablando, un sistema criptografico (o criptosistema)
es un esquema tal que permite transformar mensajes “legibles” en mensajes “incomprensi-
bles” mediante la aplicacion de algin tipo de funcién matematica, en un proceso denominado
encriptacion. El proceso inverso, volver “legible” un mensaje aparentemente “incompren-
sible”, se denomina desencriptacion y constituye otra componente de un criptosistema.
Por lo general ademas, un criptosistema incluye una clave (o llave), que permite a su pose-
edor efectuar alguna o ambas operaciones anteriores. Usualmente, es conveniente visualizar
un criptosistema como compuesto por una funcién de encriptaciéon, una funcién de desen-
criptaciéon y un conjunto de claves posibles de utilizar. A continuacién, precisaremos mas

formalmente este concepto.

Criptografia de Clave Secreta

Se denominan criptosistemas simétricos (o de clave secreta) a aquellos esquemas en
que se utiliza la misma clave para encriptar y desencriptar.
En este punto requeriremos de una definicién mas formal.
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Definicion 1 (Criptosistema Simétrico) Un criptosistema es una tupla (K,E,D) tal
que:

e K es un conjunto de posibles claves.

o £ = (ex)kex es una lista de funciones de encriptacion y D = (dk )kex es una lista de
funciones de desencriptacion.

o Para toda clave K € K, ex: Px — Ck, dx: Ck — Pk y dx(ex(z)) = z, cualquiera
sea z € Pk.

MopoO DE EMPLEO DE UN CRIPTOSISTEMA

Veamos como Alicia y Roberto emplean un criptosistema. Primero eligen una clave
K € K (cuando no pueden ser observados por Eva'). Mads tarde, cuando Alicia quiere
enviar a Roberto el texto puro ¢ = z,...z,, ¢; € Pg,t = 1,...,n, ella calcula y; = ex(z;),
t=1,...,nyenviay = yi,...,Y,. Una vez que Roberto recibe el texto cifrado y, este obtiene
el texto puro z utilizando la funcién de desencriptacién dg, i.e. determina z; = dk(yi),

=1,

Nota 1 Por sumodo de empleo, el criptosistema definido anteriormente se denomina crip-
tosistema de bloque (block cipher). El nombre se debe a que cualquier mensaje a enviar
debe dividirse en bloques que deben pertenecer al dominio de la funcion de encriptacion que

se esté utilizando.

Los criptosistemas simétricos fueron los tinicos tipos de criptosistemas desarrollado has-
ta antes del afio 1976, generalmente en ambitos militares. Dentro de esta categoria cabe
mencionar el One-Time Pad y el Data Encryption Standard (DES). El One-Time Pad fue
inventado por Gilbert Vernam en 1917. En este criptosistema la clave secreta es tan larga
como el mensaje y cada caracter del mensaje es operado (sumado o restado) con un tnico
y distinto caracter de la clave (para detalles ver [Sch96]). Su importancia se debe a que
es posible demostrar su resistencia incondicional ante ataques de un adversario con conoci-
miento del texto cifrado.? Sin embargo, un evidente inconveniente de este criptosistema es
la longitud de las claves requeridas. El Data Encryption Standard (DES) fue desarrollado en
1975 y, a diferencia del anterior, posibilita utilizar una misma clave para distintos mensajes,
aunque no provee las garantias explicitas de seguridad del One-Time Pad. El criptosistema
DES sera tratado en profundidad mas adelante.

! Notar que en este tipo de criptosistemas, las partes que desean comunicarse siempre deben acor-
dar, en forma previa a la comunicacion, el secreto (o clave) K que les permita desencriptar los mensajes

posteriormente.
2 Siempre y cuando la clave no se utilice para encriptar mas de un mensaje.
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2.1.3 Criptografia Moderna
Criptografia de Clave Piblica

El ano 1976, W. Diffie y M. Hellman producen una “revolucién en la criptografia” [DH76]
al proponer el concepto de criptografia asimétrica o de clave piublica. En este tipo
de esquemas la clave usada para encriptacion es distinta de la usada para desencriptacion,
y més atn, es computacionalmente infactible® deducir la segunda a partir de la primera.
Mas atn, la clave usada para la encriptacion es piublica (conocida por todos), mientras que
la clave de desencriptacion es secreta (solo conocida por quien la generd, el destinatario
del mensaje). Notar que esto es equivalente a decir que Roberto publica la especificacion
completa de su funcién de encriptacion ex. Luego de eso, Alicia o cualquier otro individuo
puede enviar mensajes encriptados a Roberto usando ex. Este tltimo sera la dnica persona
capaz de desencriptar el texto cifrado usando su regla de desencriptacién secreta dg. Este
tipo de criptosistema facilita la comunicacién entre partes que no pueden pre-acordar una
clave, pues cualquiera de ellas puede encriptar usando la parte publica de la clave (ex), pero
s6lo quien posea la correspondiente clave de desencriptacién (parte privada) puede obtener
el mensaje original.

Diffie y Hellman no dieron un ejemplo de criptosistema de este tipo. Ellos propusieron
que podia construirse tal criptosistema si era posible encontrar una funcién “facil” de calcu-
lar, pero “dificil” de invertir para cualquiera excepto quien posea cierta informacién privada
denominada puerta secreta (para mas detalles ver [Sti95, BG96]). Es por ello que la primera
realizacién de un criptosistema piblico se debe a Rivest, Shamir y Adleman [RSA78] y se
conoce como RSA. Otros ejemplos de este tipo de criptosistemas son Rabin, ElGamal y
de Curvas Elipticas, entre otros. Para mas detalles y ejemplos, ver [Sti95, Sch96].

La criptografia de clave publica ha posibilitado que una gran variedad de acciones y
conceptos comunes de la vida real se hagan posible en el ambito virtual, donde su extension
no era facil o clara. Ejemplo de ello son las firmas digitales (que permiten certificar la
procedencia de un mensaje), la distribucién de claves (posible ahora entre personas que no
necesitan acordar una clave previamente®), el dinero electrénico (que permite conservar las
propiedades intuitivas del dinero real, como no-duplicabilidad y usabilidad inica) y el voto
electrénico (donde se espera obtener la certeza que el voto personal no ha sido revelado pero
que efectivamente ha sido contabilizado), por mencionar los mas notables.

El dramatico aumento en la capacidad y la interconectividad de los computadores mo-
dernos ha llevado a esta redefinicion de objetivos y ambito de la criptografia. Tan decisivo
ha sido este cambio hacia nuevas areas que, ademas de los ejemplos mencionados, también
la criptografia ha ocasionado nuevos desarrollos en aplicaciones tan diversas como:

3 Informalmente una operacién es computacionalmente infactible si, con una cantidad limitada de recursos
es imposible realizarla en menos de un periodo de tiempo razonable (por ejemplo, menor que 500 anos).

* Pero que sin embargo necesitan estar seguros de la identidad de la otra persona (por ejemplo, usando
certificados o un medio de broadcasting seguro). Ver discusién en [MvOV97].
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o La proteccién de la propiedad intelectual: usando técnicas de verificacién de integridad
(validar que un mensaje no ha sido modificado) o de sellos de agua (watermarking o
asociacién inseparable entre autor y mensaje digital).

e La adopcion de responsabilidades compartidas en el uso de armas de destruccién ma-
siva: a través de técnicas de distribucion de secretos (clave distribuida entre varias

partes, solo en conjunto es posible usarla).

o El patentar ideas/productos o probar conocimiento de verdades sin revelar detalle
alguno. Esto es posible usando técnicas de divulgacién nula (zero—knowledge [Gol95]),
las cuales permiten convencer a una contraparte que se posee una informacién sin
revelar ningin detalle de ella.

Y hay mas. Todo ello muestra la relevancia de la criptografia moderna en areas previa-
mente impensadas. Su estudio pues, no sélo es académica y profesionalmente necesario sino

claramente imprescindible.

2.1.4 Criptoanalisis

El criptoanalisis es el estudio de las técnicas (usualmente matematicas) para intentar impedir
el correcto funcionamiento de un criptosistema. Informalmente, quebrar un criptosistema es
lograr impedir la obtenciéon de uno de sus objetivos. Por ejemplo, si encriptacion es utilizada
para garantizar privacidad, un criptoanalista intentara recuperar el texto puro a partir de
texto cifrado, o bien, deducir la clave de encriptacion. Un ataque a un criptosistema es la
ejecucion de una secuencia de pasos cuya finalidad es quebrarlo. Un supuesto fundamental
en criptoanalisis es que el criptoanalista tiene completo conocimiento de los detalles e imple-
mentacién del algoritmo. Esto es conocido como el supuesto de Kerckhoffs,® y a lo largo del
tiempo, ha demostrado ser una razonable premisa, en cuanto la historia ha demostrado que
mantener la especificacion y los detalles del algoritmo secretos por largo tiempo es infactible
(para una mayor discusién, ver [Kah67, pags. 235-236]).

Clasificacion de Ataques

Los ataques criptoanaliticos pueden clasificarse de muchas maneras posibles. De las clasifica-
ciones usuales, la mas clasica distingue varios niveles dependiendo de los recursos disponibles
por el adversario. En lo que sigue, el objetivo de los ataques es sistematicamente recuperar
el texto puro a partir de (nuevo) texto cifrado, o mas drasticamente, deducir la clave de

encriptacién utilizada.

® Enunciado por el militar holandés Auguste Kerckhoffs en [Ker83].
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1. Ataque de texto cifrado solamente:
El adversario (o criptoanalista) trata de deducir la clave de encriptacién o el texto
puro examinando solamente el texto cifrado. Un esquema de encriptacién vulnerable
ante este tipo de ataque es considerado totalmente inseguro.

2. Ataque de texto puro conocido:
El adversario dispone de una cierta cantidad de pares de texto puro/texto cifrado

donde todos los textos cifrados han sido generados con la misma clave. Su objetivo es
deducir dicha clave o un algoritmo para desencriptar nuevos mensajes encriptados con

la misma clave.

3. Ataque de texto puro escogido:
El adversario elige el texto puro y luego le son dados los textos cifrados correspon-
dientes. A continuacion, el adversario usa cualquier informacién deducida a fin de
recuperar textos puros correspondientes a nuevos textos cifrados (o bien la clave).®

4. Ataque de texto puro escogido (adaptativamente):
Este ataque es una subclase del ataque anterior. Es esencialmente un ataque de texto
puro escogido donde la eleccion del texto puro puede depender del texto cifrado recibido

(y analizado) previamente.

5. Ataque de texto cifrado escogido:
El adversario elige el texto cifrado y luego le son dados los textos puros correspon-
dientes. A continuacion, y utilizando la informacién deducida, el adversario intenta
recuperar los textos puros de (diferentes) textos cifrados (o bien la clave).

6. Ataque de texto cifrado escogido (adaptativamente):
Este ataque es una subclase del ataque anterior. Es esencialmente un ataque de texto
cifrado escogido donde la eleccién del texto cifrado puede depender del texto puro
recibido (y analizado) previamente.

Un ataque se denomina de busqueda ezhaustiva o de fuerza bruta si implica examinar
cada una de las posibilidades disponibles en el criptosistema. Por ejemplo, un ejemplo clasico
de ataque de fuerza bruta es tratar de deducir el texto puro a partir de un texto cifrado
probando todas las posibles claves hasta encontrar un texto puro significativo. Tipicamente
el minimo requerimiento impuesto sobre un criptosistema es resistir un ataque de fuerza
bruta. En este contexto, resistir un ataque significa que este debe ser infactible, es decir,
imposible de realizar (computacionalmente) en un tiempo razonable.

 Tanto este como el ataque de texto puro conocido no son tan infactibles como podria pensarse. En
particular, dispositivos criptogréaficos como tarjetas inteligentes, teléfonos seguros y chips de control de
TV-pagada, permiten montar un ataque de este tipo.
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Figura 2.1:

Nuevo Enfoque

A lo largo del tiempo, la criptografia moderna ha defendido el disefio de criptosistemas ba-
sados en principios matematicos sélidos. Por esta razén es que muchos de los criptosis-
temas disenados durante las dltimas dos décadas han conseguido resistir muchas técnicas
criptoanaliticas nuevas y sofisticadas basadas en propiedades matematicas (siempre que se
esté dispuesto a aceptar algunos supuestos razonables). Estas técnicas criptoanaliticas, han
explotado ciertas debilidades o fallas en el disefio de los algoritmos de dichos criptosiste-
mas. Estas debilidades usualmente han sido condiciones (matemaéticas) especiales en los
algoritmos que permiten recuperar parcial o totalmente informacion privada usada en él.
Sin embargo, a partir de [Koc96] un nuevo tipo de ataques mostré que existia informa-
cién de alto valor criptoanalitico que no estaba siendo utilizada. Esta informacién podia
venir por medios usualmente considerados “secundarios” o de poca trascendencia: medicio-
nes de tiempo [Koc96] o el comportamiento de criptosistemas ante pequerios errores internos
(posiblemente inducidos)(BDL97, BS97]. Lo novedoso de este enfoque radica en el nuevo
concepto de criptosistema a considerar. Clésicamente (hasta antes de [Koc96]) un cripto-
sistema era considerado como una entidad abstracta, con un funcionamiento especifico (un
algoritmo) y con un conjunto de posibles datos de entrada y datos de salida a examinar
(esto es esquematizado en la Fig. 2.1(a)). En este nuevo enfoque sin embargo, un criptosis-
tema es considerado como un dispositivo al cual podemos hacer funcionar igual que antes
pero al cual ahora podemos tener acceso. Esto es, podemos observar su comportamiento
mientras funciona. Esto significa que ahora podemos medir tiempos [Koc96] o consumo
eléctrico [KJJ98], por ejemplo (ver Fig. 2.1(b)). Mas atn, podemos hacerlo funcionar en
condiciones para las cuales no fue diseniado y, en funcién de su respuesta, recuperar infor-
macién privada. Esto permite implementar ataques que explotan los aspectos ingenieriles
de la implementacion de los criptosistemas. Estos ataques son descritos en mas detalle en

la siguiente seccion.
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2.2 Antecedentes del Ataque Evaluado

En esta seccion describiremos varios ataques criptoanaliticos propuestos en la literatura.

2.2.1 Ataques de Tolerancia a Fallas
Ataques en Criptosistemas Asimétricos

Recientemente, Boneh, Lipton y DeMillo [BDL97] introdujeron el concepto de ataque de
tolerancia a fallas (fault tolerant attacks). Estos ataques explotan fallas (posiblemente in-
ducidas) del hardware criptografico. En particular, en [BDL97] se muestra como utilizar
estas fallas para obtener informacién privada de ciertos sistemas de firmas (RSA y Rabin),
asi como de protocolos de autenticacién como Fiat-Shamir y Schnorr [Sti95]. Con ello,
Boneh et al. sefialaron el peligro que las fallas de hardware significan para varios esquemas
basados en criptografia asimétrica y concluyeron que atn sofisticados sistemas criptograficos
incorporados dentro de dispositivos resistentes a examen interno (tamper-resistant devices
o REI) podrian revelar informacién acerca de las claves secretas.

Nota 2 Algunos detractores consideraron el trabajo de Boneh et al. en [BDL97] como “poco
novedoso”, pues ya se conocia que las fallas podian significar una amenaza en la implemen-
tacion de un criptosistema. Sin embargo, Boneh et al. fueron los primeros en describir
ataques de este tipo potencialmente aplicables a cualquier modelo de dispositivo y mostrar la
considerable magnitud de la informacion asi obtenida.

Ataques en Criptosistemas Simétricos

Una nueva veta de los ataques de tolerancia a fallas, el andlisis diferencial de fallas (diffe-
rential fault analysis o ADF) fue propuesto por Biham y Shamir en [BS97]. Su ataque es
aplicable casi a cualquier criptosistema propuesto hasta ahora en la literatura publica. El
ADF funciona bajo varios modelos de fallas y usa técnicas criptoanaliticas para recuperar
informacién criptogréfica secreta almacenada en dispositivos REI. En particular, Biham y
Shamir mostraron que bajo el mismo modelo de fallas de hardware considerado por Boneh
et al. una clave de DES de 16 iteraciones puede ser extraida desde un dispositivo REI de
encriptacion DES mediante el anélisis de entre 40 y 200 textos cifrados generados desde tex-
tos planos desconocidos pero relacionados. Mas atin, en [BS97] se desarrollan técnicas para
identificar las claves de criptosistemas simétricos completamente desconocidos incorporados

dentro de dispositivos REI.
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Figura 2.2: Exponenciador modular.

2.2.2 Ataques de Medicion de Tiempos

En [Koc96], Paul Kocher introdujo un nuevo tipo de ataque criptoanalitico denominado
ataque de medicion de tiempos. Este esta basado en la observacién que usualmente el tiempo
tomado por los criptosistemas en operaciones criptograficas varia ligeramente al procesar
distintos datos de entrada. Kocher dio varias explicaciones posibles a este comportamiento,
como por ejemplo instrucciones condicionales y de salto, colisiones en el caché de memoria,
instrucciones del procesador que corren en un tiempo no constante, etc. La contribucién
mas importante de Kocher fue mostrar que las diferencias en el tiempo de ejecuciéon pueden
ser explotadas para encontrar algo de la informacién privada de un criptosistema examinado
especifico (sistema objetivo). De hecho, [Koc96] muestra claramente que ciertas decisiones
de implementacion de un criptosistema (por ejemplo en software) pueden ser utilizadas
para recuperar informacién privada de él. Mas concretamente, en [Koc96] se muestra cémo
criptoanalizar un exponenciador modular simple.

La exponenciacién modular es una operacion crucial tanto en el protocolo de intercambio
de claves de Diffie y Hellman [DH76] como en el criptosistema RSA [RSA78]. Un exponen-
ciador modular es un procedimiento que, teniendo como entrada un cierto valor y € Z y dos
nimeros k y n € N, con n # 0, calcula (y* mod n), es decir, el menor residuo no-negativo de
y elevado a k. (En los protocolos criptograficos mencionados anteriormente, n es publico y
k es privado. Asimismo, tipicamente k y n son fijos, mientras que y es variable.) En [Koc96]
se mostré que si un adversario puede medir el tiempo que le toma a un sistema especifico
calcular (y* mod n) para varios y’s, entonces podra inferir el valor del exponente secreto k.
Mas ain, el costo computacional de este ataque es proporcional a la cantidad de trabajo
(computacional) efectuada por la victima. A fin de clarificar y hacer mas concreta esta ex-
posicién, a continuacién describiremos en forma basica la idea del método de [Koc96]. Para
ello analizaremos el exponenciador modular mostrado en la Fig. 2.2. (El ataque es similar
en otras variaciones del exponenciador modular.)

El ataque permite a alguien que conozca k; - - - k; recuperar k;_,. (Para obtener el expo-
nente entero el atacante comienza con ¢t = [ + 1 y repite el ataque hasta ¢ = 1.) El atacante
primero efectia las [ — ¢ + 1 iteraciones del ciclo for. La siguiente iteracién requerira el pri-
mer bit desconocido k;_;. Si este bit es no nulo, la operacién (z = z -y mod n) es efectuada,
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de lo contrario, es saltada. Supongamos ahora que cada mediciéon de tiempo corresponde a
una observacion de la variable aleatoria 7' = e + Zf;é Ti_; donde T;_; representa el tiempo
requerido por las multiplicaciones y cuadrados correspondientes al bit k;_; y e una variable
aleatoria que representa el error de medicién, la sobrecarga del ciclo, etc. Un espia que
correctamente adivina k,_; puede eliminar el efecto de los T},...,7T;_; en T y obtener una
variable aleatoria reajustada de varianza conocida (siempre que los tiempos necesarios para
efectuar multiplicaciones modulares sean independientes entre si y del error de medicién).
Adivinanzas incorrectas produciran una variable aleatoria reajustada de varianza mayor a
la esperada. Notemos que el calculo de la varianza sera facil siempre que el adversario pueda
obtener suficientes mediciones de tiempo. De esta manera, la adivinanza correcta sera iden-
tificada exitosamente cuando sus valores reajustados tengan una varianza pequena. Esta
idea es refinada mas profundamente en [Koc96].

Este trabajo establece que, en teoria, los ataques de medicion de tiempos pueden proveer
algo de la informacion privada de un sistema objetivo. Sin embargo, no esta claro que llevar
a cabo un ataque de medicién de tiempos sea realmente factible. (;En cuéles ambientes es
posible efectuar las muy precisas mediciones requeridas por un ataque de medicién de tiem-
pos?) Por ejemplo, al intentar efectuar un ataque de medicion de tiempos en un sistema
remoto (esto es, accesible s6lo por la red), se debe solucionar el obstaculo que significan los
retardos aleatorios en la red. Evaluar la magnitud de un inconveniente como éste no es obvio
y requiere algunas consideraciones estadisticas [Ros88, pag. 368]. Para ello, notemos que
tanto los retardos aleatorios como el proceso repetitivo de medicién de un mismo tiempo de
ejecucion, siguen tipicamente una distribucién normal. Por ello, su suma también sera nor-
mal con una varianza igual a la suma de las varianzas de las mediciones de tiempo y de los
retardos aleatorios. Por otra parte, el estimador usado al calcular la media de las mediciones
de tiempo, tiene una varianza igual a la varianza de los valores observados dividida por el
numero de valores. Esto obliga a recolectar una mayor cantidad de mediciones de tiempo
para compensar la imprecisiéon obtenida. Lamentablemente, esto no necesariamente es su-
ficiente para garantizar el ataque. Es perfectamente posible que la cantidad de mediciones
aumente hasta tornar el ataque totalmente impractico.

Sin embargo, hay ciertas situaciones en las que sentimos que es realista montar un ataque
de medicién de tiempos: los protocolos de autenticacién implementados usando tarjetas
inteligentes. A continuacién describiremos las caracteristicas de este tipo de tarjetas y
protocolos, asi como su potencial vulnerabilidad ante un ataque de medicién de tiempos.
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2.3 Escenario del Ataque: Tarjetas Inteligentes

2.3.1 Descripcion

Una tarjeta inteligente es una tarjeta plastica, del tamafio y forma de una tarjeta de crédito,
con un chip de computador incluido.” Es una vieja idea — las primeras patentes fueron
registradas hace mas de 20 anos — pero limitaciones practicas la hicieron posible sélo hace
pocos afios. Actualmente muchos paises utilizan tarjetas inteligentes para servicios telefoni-
cos (sistemas GSM de telefonia mévil), para el control de TV-pagada, para el acceso a
computadores remotos y, mas recientemente, como billeteras electronicas.

Una tarjeta inteligente contiene un pequeno computador (usualmente un microproce-
sador de 8 bits de no mas de 20 mm?), memoria RAM (cerca de un cuarto de kilobyte),
memoria ROM (cerca de 6 u 8 de kilobytes) y memoria EPROM ( Electrically Programma-
ble Read-Only Memory), o bien, EEPROM ( Electrically Erasable Programmable Read—Only
Memory) donde esta dltima puede contener unos pocos kilobytes donde es mantenida la
informacién privada (las claves). La tarjeta tiene su propio sistema operativo, programas y
datos. No posee alimentacién propia; ésta es obtenida cuando es conectada a un lector de
tarjetas.

Las tarjetas inteligentes pueden implementar diferentes protocolos y algoritmos cripto-
graficos programados en ellos. En particular, pueden funcionar como billeteras electrénicas
(recibiendo y gastando anélogos de dinero), realizar protocolos de autenticacién y almacenar
sus propias claves secretas.

Sin embargo, las tarjetas inteligentes son susceptibles a una amenaza adicional. Un
potencial adversario (un ladrén de tarjetas o, incluso un usuario inescrupuloso) puede lograr
un completo y libre (no-supervigilado) acceso a este tipo de tarjetas para tratar de recuperar
o alterar la informacion privada. Por ejemplo, puede aumentar el monto de dinero en una
billetera electrénica. Por ello, se requiere que sean resistentes a examen interno, lo cual
significa que un intento de ver o modificar su contenido de memoria o circuitos deberia
ocasionar una inmediata y completa inutilizacién de la tarjeta. Asi, para prevenir acceso
directo a los circuitos basicos este tipo de tarjeta puede implementar sensores capacitivos
para detectar la presencia continua de la cubierta de proteccién (pasivation layer) o bien
sensores 6pticos bajo una cubierta opaca, por ejemplo.® Se sabe, sin embargo, que estas
medidas no siempre son suficientes para protegerlas de adversarios con recursos [AK96].
Pese a ello, se espera que mejoras en la tecnologia de estas tarjetas permitan su uso seguro
en ambitos tan diversos como el almacenamiento de informacién personal (identificacién,
médica, etc.) y control de acceso a automéviles y edificios, entre otros.

" Una extensa descripcién e historia de estas tarjetas y su desarrollo puede encontrarse en [Sim92, cap.
12].
8 Un excelente y detallado articulo acerca de posibles ataques (de nivel fisico) y medidas de proteccién
para tarjetas inteligentes puede encontrarse en [AK96].
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Figura 2.3: Protocolo simétrico tipo reto-respuesta en tarjetas inteligentes.

2.3.2 Funcionamiento

Usualmente una tarjeta inteligente almacena informacién privada que le permite realizar
transacciones con una contraparte. En algunas tarjetas, y a fin de obtener mayor seguridad,
la tarjeta intenta primero identificar al poseedor de ella como un usuario valido, usualmente
solicitando el ingreso de un nimero secreto (personal identification number o PIN) y com-
parandolo con un numero almacenado internamente. Sin embargo, dado que esto requiere
de un pequetio teclado en la tarjeta (y simplemente, por facilidad de uso), no es una opcién
comun en tarjetas orientadas a transacciones de pequefios montos (llamadas de teléfonos,
por ejemplo).

Una tarjeta inteligente debe autenticarse hacia el lector con el cual realizara la tran-
sacciéon. Existen varios protocolos estandares para este efecto. En este trabajo nos con-
centraremos en los protocolos de autenticaciéon que utilizan criptografia simétrica, en par-
ticular, el criptosistema DES. Ejemplos de ellos son los protocolos ANSI X9.26 y ISO/IEC
9798-2 (ver [MvOV97, pags. 651-652]).° Dichos protocolos, denominados protocolos de
reto-respuesta operan de la siguiente manera:

1. Ellector de tarjetas le envia un reto a la tarjeta, usualmente constituido por un niumero

al azar.

2. La tarjeta utiliza este valor para realizar un calculo predeterminado. Este consiste
en encriptar este valor utilizando su clave secreta (posiblemente junto a otro nimero
al azar y un identificador del destinatario, en este caso, el lector de tarjetas). Luego
envia este resultado al lector.

3. Ellector por su parte calcula la encriptacién de los mismos valores utilizando su propia
clave secreta. Luego de ello, contrasta el valor recibido con el valor generado y acepta
si son idénticos.!® Claramente, a fin generar el resultado correcto para dicho célculo, el

9 El estandar ISO, sin embargo, a pesar de inspirarse en el uso de DES como criptosistema, ya no lo hace
obligatorio. El estdandar ANSI, sin embargo, requiere explicitamente el uso de DES.

10 Alternativamente, el lector puede desencriptar el valor recibido y comparar este resultado con el nimero
al azar enviado originalmente.
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otro dispositivo debera poseer la clave secreta correcta y, por lo tanto, podra suponerse
que es auténtico.

4. Opcionalmente, los roles entre la tarjeta inteligente y el lector se invierten para auten-
ticar ahora al lector.

Este proceso es esquematizado en la Fig. 2.3. Para una mayor discusién acerca de los
protocolos de reto-respuesta que utilizan criptosistemas simétricos ver [MvOV97, pag. 401].

Este escenario presenta una situacion ideal para el ataque propuesto en este trabajo.
Debido a la interactividad de los protocolos reto-respuesta, la realizaciéon de mediciones
precisas del tiempo del encriptacién de la tarjeta es claramente factible para un adversario
comun. Por ejemplo, un esquema simple y altamente preciso para recuperar mediciones de
tiempo consistiria en monitorear la comunicacién entre una tarjeta y su lector durante el
proceso de autenticacion. Esto podria lograrse facilmente mediante minimas modificaciones
en un lector de tarjetas y permitiria registrar los tiempos de encriptacion de todas las tarjetas

utilizadas en el lector.



Capitulo 3

El Estandar de Encriptacion de Datos

3.1 Introduccion

En Mayo de 1973 la Oficina Nacional de Estandares (National Bureau of Standards, NBS)
realiz6 un llamado publico solicitando propuestas para un algoritmo criptografico estandar.
Este llamado finalmente llevé al desarrollo del Estdndar de Encriptacién de Datos (Data
Encryption Standard) o DES, el cual ha llegado a ser el criptosistema mas utilizado en el
mundo. DES fue desarrollado en IBM, como una modificaciéon de un criptosistema previo
conocido como LUCIFER. DES fue publicado por primera vez en el registro federal [Nb77]
del 17 de Marzo de 1975. Después de considerable discusién piublica, DES fue adoptado
como un estandar (norteamericano) para aplicaciones “no-clasificadas” en Enero de 1977.
Asimismo en 1981 fue aprobado como un estandar de la ANSI (American National Standard
Institute) siendo llamado el Data Encryption Algorithm (DEA). DES ha sido revisado por
la NBS aproximadamente cada cinco anos desde su adopciéon. Su mas reciente revisién
fue en Enero de 1994, siendo renovado como estandar hasta 1998. Pese a que DES ha
sobrevivido (casi) inc6lume a mas de veinte anos de insistente criptoandlisis, se ha anticipado
que no seguird como estandar con posterioridad a 1998.! Esto es principalmente porque ha
comenzado a mostrar algunos signos de vejez.?

A pesar de ello, DES constituye en la actualidad un paradigma de fortaleza dentro de los
criptosistemas simétricos. Tal reputacion se debe a la mencionada resistencia a sofisticadas
técnicas criptoanaliticas, resistencia basada en un algoritmo de cuidadoso diseno. Al respec-
to, es interesante notar que los criterios de diseio de DES fueron clasificados durante mas
de una década. Actualmente es conocido ([Cop92, Cop94]) que dichos criterios se orientaron
principalmente a contrarrestar el criptoandlisis diferencial (discutido mas adelante).

El algoritmo de DES es revisado a continuacién. Para una descripcion mas detallada

ver [Sti95, MvOV97].

! Sin embargo, la adopcién de un nuevo estdndar podria tomar varios afios en concretarse (ver [Ni97]).
% Principalmente su inflexibilidad en el largo de la clave. Se considera que los 56 bits de la clave son
actualmente insuficientes ante ataques de fuerza bruta.
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Figura 3.1: Entrada y Salida de DES.

3.2 Descripcion de DES

Una completa descripcién de DES aparece en [Nb77]. Descripciones mas detalladas pueden
encontrarse en [Sch96, Sti95].

DES es un criptosistema de bloque; recibe como entrada un bloque M de 64 bits (tezto
puro) y usando una clave K de 56 bits entrega un bloque C de 64 bits (tezto cifrado). Esto
es ilustrado en la Fig. 3.1.

El algoritmo consta de tres etapas:

1. Dado un texto puro z, una secuencia de bits zo es construida permutando los bits de
z de acuerdo a una permutacién inicial fija® IP. Escribiremos zo = IP(z) = LoR,
donde Lo comprende los primeros 32 bits de z¢ y Rp los ultimos 32.

2. A continuacion, 16 iteraciones de una cierta funcién son calculadas. Cada L;R;, para
1 <1 < 16, se calcularan de acuerdo a la siguiente relacion:

e = Hy
R, = L@ (R, k)

donde @ denota el OR ezclusivo (XOR) entre dos secuencias de bits. La funcién f
sera descrita mas adelante. Las subclaves K;, K, ..., K¢ son secuencias de 48 bits
cada una calculadas en funcién de la clave K (de hecho, cada K; es una seleccién
permutada de los bits de K). K, K,, ..., K¢ constituyen los elementos del vector de
subclaves (o Key Schedule).

3. Finalmente se aplica la permutacién inversa IP~! a la secuencia de bits formada
por RisLig obteniendo el texto cifrado y. Esto es, y = IP~'(Ry¢L15). Observar la
inversion de orden de Lig y Ri¢. En la Fig. 3.2 es esquematizado el funcionamiento de

DES.

3 DES utiliza varias tablas de permutaciones y sustituciones. Su detalle no es relevante para el entendi-
miento del presente trabajo, por lo que recomendamos al lector interesado remitirse a [Sti95].
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Figura 3.2: Funcionamiento de DES.
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expansion (E)
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Figura 3.3: Funcién interna de DES.

La funcién f toma como entrada un primer argumento R;_;, (una secuencia de bits de
largo 32), y un segundo argumento K;, (una secuencia de largo 48), y produce como salida
una secuencia de bits de largo 32. Dentro de esta funcién se ejecutan los siguientes pasos:

1. El primer argumento R;_; es “expandido” a una secuencia de bits de largo 48 de
acuerdo a una funcion de ezpansion (fija) E. En particular, E(R;_;) consiste de los
32 bits de R;_;, permutados de una cierta manera, junto a 16 bits repetidos.

2. Se calcula E(R;_,) ® K;. Escribimos el resultado como la concatenacién de ocho
secuencias de 6 bits cada una. Esto es B = B; B, B3; B;Bs; B¢ B7Bs.

3. El siguiente paso usa ocho cajas—-S (denominadas S-bozes) Si,...,Ss. Cada S; es una
tabla fija de 4 x 16 celdas cuyas entrada es un entero entre 0 y 15. Dada una secuencia
de largo 6, digamos B; = b;byb3bsbsbs, calculamos el resultado S;(B;) de la caja S; como
sigue. Los bits b;bg determinan la representacién binaria de una fila » (0 < r < 3) en
la tabla S;, y los cuatros bits restantes byb3bsbs determinan la representacion binaria
de una columna ¢ (0 < ¢ < 15). Entonces, el resultado S;(B;) sera la celda S;(r,c),
escrita como una secuencia binaria de largo 4. (Por lo tanto, cada S; puede ser vista
como una funcién que acepta como entrada una secuencia de dos bits y una de cuatro
bits, y produce una secuencia de bits de largo cuatro). De esta manera, se calculan

Cj=5;(B;),1<j<8.
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Figura 3.4: Generacién del vector de subclaves de DES.

4. La secuencia C' = C,0,C3C,C5CsC7Cys de largo 32 es permutada de acuerdo a una
permutacion fija P. La secuencia de bits resultante P(C) serda f(R;_, K;).

La funcién f es esquematizada en la Figura 3.3. Fundamentalmente consiste de una sus-
titucién (usando las caja-S) seguida de una permutacion (fija) P. Las 16 iteraciones de f
conforman asi un criptosistema producto.*

Finalmente, describiremos a continuacién el calculo del vector de subclaves a partir de
la clave K. En realidad, K es una secuencia de bits de largo 64, de los cuales 56 conforman
la clave y el resto, ocho bits, son bits de comprobacién de paridad.® Estos ocho bits son
ignorados en el calculo del vector de subclaves.

1. Dada una clave K de 64 bits, se descartan los bits de paridad y se permutan los bits

* Este es un tipo de criptosistema que combina dos o més transformaciones con el objeto de (intentar)
obtener un sistema mas seguro que cada uno de los componentes. En el caso de DES son 16 iteraciones de
la misma funcién f.

® Esto es, los bits en posiciones 8,16, ..., 64 son definidos de manera que cada byte contenga un nimero
impar de 1's.
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restantes de K mediante una permutacion (fija) PC-1. Al resultado lo denotamos por
CoDy, donde Cj contiene los primeros 28 bits de PC-1(K) y Dy los tltimos 28.

2. Para 7 variando entre 1 y 16, se calcula

C; = LG
D; =Ll ]

donde LS; representa un desplazamiento ciclico (shift) a la izquierda, en una o dos
posiciones, dependiendo del valor de 7; LS; desplaza una posicion siz = 1,2,9,16, y dos
posiciones en los otros casos. La subclave K; se calcula permutando C;D; nuevamente,

esto es K; = PC-2(C;D;) donde PC-2 es otra permutacién fija.

La Fig. 3.4 esquematiza el proceso de generacion de subclaves descrito.

La desencriptacion es efectuada usando el mismo algoritmo de la encriptacion, pero
utilizando los elementos del vector de subclaves Kig,..., K; en orden inverso. El resultado
sera el texto puro z.

3.3 Ataques contra DES

DES ha resistido notablemente bien mas de dos décadas de concienzudo e insistente crip-
toanalisis. Sin embargo, en la actualidad, procesadores mas rapidos y baratos permiten
construir maquinas especificamente disenadas, que a un precio razonable, pueden recuperar
una clave de DES en unas pocas horas [Sti95, pags. 82-83]. Esto se debe a su reducido
tamano de las posibles claves: 56 bits.

Varios ataques a DES han sido propuestos en la literatura. Entre los mas notables
podemos destacar el criptoandlisis diferencial de Biham y Shamir [BS91, BS93b] y el crip-
toandlisis lineal de Matsui [Mat94a, Mat94b].

3.3.1 Criptoanalisis Diferencial

En 1990, Eli Biham y Adi Shamir introdujeron el criptoanalisis diferencial [BS91, BS93b].
Usando este nuevo método de criptoanalisis, Biham y Shamir encontraron un ataque de
texto escogido contra DES maés eficiente que el ataque de fuerza bruta.

El criptoanalisis diferencial examina especificamente pares de textos cifrados cuyos tex-
tos puros poseen diferencias particulares. Esta técnica analiza la evolucién de estas diferen-
cias a través de las iteraciones de DES considerando que dichos textos puros son encriptados
usando la misma clave.

Inicialmente se escogen pares de textos puros con una diferencia fija. Mas atn, los dos
textos puros pueden ser elegidos al azar siempre que satisfagan una diferencia especificada.
(Para DES, la “diferencia” se define como el XOR entre los valores.) Entonces, usando
las diferencias en los textos cifrados resultantes, se asignan probabilidades distintas a las
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distintas claves. La idea es que, a medida que una mayor cantidad de pares de textos
cifrados van siendo analizados, una clave emergera como la mas probable. Esa sera la clave
buscada. En [BS93a] es posible encontrar una explicacién detallada de esta técnica.

Usando este método, versiones de DES con un nimero reducido (menor que 16) de
iteraciones han sido atacadas con éxito. Contra DES de 16 iteraciones, el mejor ataque
logrado requiere 2*7 textos puros escogidos (o bien 2°° textos puros conocidos [MvOV97,
pag. 259] y 2°%! operaciones [Sch96, pags. 289-290]).

Notemos que este ataque es principalmente teérico. La enorme cantidad de requerimien-
tos en tiempo y espacio necesitados para montar este ataque lo deja fuera del alcance de
la mayoria de los adversarios (para DES de 16 iteraciones requeriria procesar 1.5 megabits
por segundo de texto plano elegido durante casi tres afos). Por otra parte, este ataque
es altamente dependiente de de la estructura de las cajas—S aunque puede potencialmente
usarse contra cualquier criptosistema de cajas—S constantes. Es conocido, sin embargo, que
en DES las cajas-S fueron optimizadas contra este ataque [Cop92, Cop94]; de alli proviene
el hecho que, para DES de 16 iteraciones, este ataque es algo menos eficiente que un ataque
de fuerza bruta (que para DES toma 2°° operaciones).®

3.3.2 Criptoanalisis Lineal

El criptoanalisis lineal es otro tipo de ataque criptoanalitico, desarrollado por Mitsuru Mat-
sui [Mat94a, Mat94b]. Este ataque usa aproximaciones lineales para describir la accién de
un criptosistema de bloque (por ejemplo DES).

La exacta aproximacién lineal usada en este ataque es altamente dependiente de la
estructura de las cajas—-S. En particular, si se efectia el XOR entre algunos de los bits del
texto puro, y luego el XOR entre algunos de los bits del texto cifrado, para finalmente
realizar el XOR entre ambos resultados, se obtendra un unico bit. Este bit sera el XOR de
algunos de los bits de la clave con alguna probabilidad p. Si p # 3, este sesgo puede ser
explotado recolectando textos puros y sus textos cifrados asociados para adivinar el valor de
los bits de la clave. El aumentar la cantidad de datos disponibles mejora la aproximacién
hacia los valores correctos. Ademds, mientras mayor es el sesgo (i.e. mientras mayor es
| p— 3 |) mayor es la tasa de éxitos con la misma cantidad de datos conocidos.

Usando varios refinamientos, este ataque contra DES de 16 iteraciones requiere en pro-
medio de 2** textos puros conocidos [Mat94a]. Se sabe que las cajas—-S de DES no fueron
optimizadas contra este ataque [Cop92, Cop94].

 Es posible que un ataque tome una cantidad de operaciones mayor que fuerza bruta. Esto es un claro
indicador de la ineficacia del ataque.
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Nota 3 El criptoandlisis diferencial es, fundamentalmente, un ataque de tezto escogido
mientras que el criptoandlisis lineal es un ataque de tezto puro conocido. Sin embargo,
aun asumiendo que es factible obtener enormes cantidades de pares de teztos escogidos (co-
nocidos), el criptoandlisis diferencial y lineal no son considerados una amenaza para DES
en la prdctica. De acuerdo a [MvOV97, pdgs. 258-259] un ataque de fuerza bruta sobre
un par de textos cifrado/tezto puro es significativamente mads factible (utilizando mdquinas
altamente paralelizadas) con chips DES.



Capitulo 4

Ataque de Medicion de Tiempos
sobre DES

En este capitulo consideraremos el problema de recuperar, a través de un ataque de medi-
cién de tiempos, el peso de Hamming de una clave DES utilizada en un sistema objetivo.!
Analizaremos también las condiciones en las cuales el peso de Hamming es recuperable y
discutiremos su impacto en la seguridad de DES. En particular, nuestro anélisis estara orien-
tado a implementaciones en software del criptosistema DES.?

En la primera seccién, mostraremos y analizaremos las caracteristicas de tiempos encon-
tradas de las implementaciones de DES analizadas y el grado de amenaza que esto significa.
En particular, en la Secc. 4.1.2, mostraremos el tipo y grado de dependencia del tiempo de
encriptacion respecto a la clave usada en el criptosistema y luego describiremos el ataque,
bajo la suposicién que el adversario conoce el disefio del sistema objetivo. Posteriormente, en
la Secc. 4.1.3, evaluaremos experimentalmente la magnitud de la amenaza implicada en este
ataque, a través de una estimacion del trabajo adicional necesario para descubrir la clave
una vez realizado el ataque. Finalmente, en la seccién 4.2, desarrollaremos una técnica que
nos permitird deducir, dadas caracteristicas de tiempos como las aqui mostradas, y usando
usando sé6lo mediciones de tiempo, toda la informacién requerida para efectuar exitosamente
el ataque.

4.1 Caracteristicas de Tiempos

La ventaja usual de los criptosistemas simétricos como DES sobre los criptosistemas asimétri-
cos (como RSA, por ejemplo) es la velocidad con la que los mensajes son encriptados y des-

! Llamaremos sistema objetivo a un computador que implementa un criptosistema desde donde queremos
extraer informacién.

% Sin embargo, un aspecto interesante es que algunas ideas fundamentales del presente enfoque pueden
ser adaptados para el andlisis de implementaciones en hardware. En particular, dependencias lineales en el
peso de Hamming pueden explotarse usando el método de inferencia estadistica propuestos en la seccién 4.2.
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encriptados (por ejemplo, DES es tipicamente unas 1000 veces mas rapido que RSA [Sti95,
pag. 469]). Esto se debe en gran medida a que en los criptosistemas simétricos las ope-
raciones han sido disenadas y optimizadas para la manipulacién directa de bits (lo que en
particular es cierto para las implementaciones en software). Por ello, resulta natural suponer
que el tiempo de ejecucion de un criptosistema a lo mas revelara algin indicador agregado
de los bits manipulados (o bien sélo ruido). Sin embargo, la suposicién hecha en [Koc96] va
un paso mas alla, descartando el efecto de los bits del mensaje manipulados y estableciendo
como factor determinante el estado de los bits de la clave. (Por lo demas, el Peso de Ham-
ming o numero de bits no nulos constituye un indicador agregado del estado de los bits de
la clave suficientemente razonable.) Por ello en los experimentos detallados a continuacién
se examino la relacién entre el tiempo de ejecuciéon y el peso de Hamming de la clave usada
en el criptosistema DES. En términos generales, los resultados observados de estos expe-
rimentos configuraran un tipo de relacién puntual (lineal, cuadratica, independiente, etc.)
que genéricamente denominaremos caracteristica de tiempos del criptosistema implementa-
do. Notemos que estas caracteristicas son dependientes de la implementacion, por lo que el
analisis de implementaciones practicas y representativas sera necesariamente relevante.

A continuacién, describiremos brevemente las implementaciones de DES analizadas y
sus principales caracteristicas.

4.1.1 Implementaciones Analizadas
Consideraciones de la Seleccion

Para evaluar la resistencia de un criptosistema como DES ante ataques de medicion de
tiempos fue necesario disponer de implementaciones (en software) de DES que cumplieran
con lo siguiente:

1. Correctitud: Deben implementar el criptosistema DES correctamente. Mas precisa-
mente, cumplir con las especificaciones estipuladas en [Nb77, Nb81] y adicionalmente
pasar las pruebas propuestas en [Riv85]. Esto porque, pese a que desde 1994, el NIST
(National Institute of Standards and Technology) ha certificado implementaciones en
software, sélo algunas implementaciones comerciales han seguido con esta norma.

2. Factibilidad de usar en la practica: Deben ser lo suficientemente eficientes y
simples de usar de manera de garantizar su utilizacién en la practica.

3. Representatividad: Deben representar en alguna medida las implementaciones usua-
les utilizadas en el disefio de sistemas en la actualidad. Esto implica que serian imple-
mentaciones “conocidas” basadas en cédigo piiblico de fuentes conocidas (y por ende,
exportables). Notemos que implicitamente esta representatividad busca garantizar la
correctitud y facilidad de uso.
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Descripcion

La cantidad de implementaciones de DES disponibles era amplia. Sin embargo, dadas las
restricciones mencionadas, se seleccionaron dos:

RSAEuro DES: Esta versiéon de DES se incluye dentro del paquete de herramientas crip-
tograficas RSAEuro [Kap96|. El objetivo de los disenadores de este kit fue proveer
un paquete de funciones compatible con RSAREF.? Este dltimo fue desarrollado por
RSA Data Security por lo que posee una considerable reputacién (sin embargo, las
restricciones de exportacién lo descalificaron para nuestras pruebas). A esta version
la denotaremos por RSA-DES.

Version de DES de Antti Louko: Esta implementacion de DES esta disponible en for-
ma gratuita, es eficiente y simple de utilizar. Esta implementaciéon se encuentra lo
suficientemente difundida en archivos publicos de software en Internet como para ser
una eleccion tipica. Fue desarrollada por Antti Louko [Lou92] bajo el nombre de
alodes. A esta version la denotaremos por L-DES.

Nota 4 Un aspecto que serd relevante en el andlisis de las implementaciones es que el
proceso de encriptacion en ambas implementaciones estda dividido en dos fases separadas:
una de generacion del vector de subclaves (Key Schedule) y otra de encriptacion utilizando
el vector de subclaves precalculado.

El cédigo fuente de estas implementaciones estd disponible para publica evaluacion
en [Kap96, Lou92|. Un extracto relevante se incluye en el Apéndice C.

Ambiente de Ejecucion

Ambas implementaciones fueron estudiadas en un computador Pentium™ de 120 MHz co-
rriendo MSDOS™. La ventaja de trabajar en MSDOS™ es su caracteristica de sistema
operativo monoproceso. Esto facilita la obtencién de mediciones de tiempo puesto que no
hay otros procesos corriendo que puedan interferir y el nimero de tareas de mantencion que
el sistema operativo debe realizar es considerablemente menor.

En cuanto al proceso de medicién de tiempos, la unidad de medicién fue el microsegundo
(ps) y fue posible llegar a medir tiempos de ejecucién de hasta una precisién de 0.8381us.
(Para una explicacién de cémo medir tiempos con esta precisién en el sistema operativo

MSDOS™ ver el Apéndice B.)

® Més precisamente, API (Application Programming Interface) compatible.
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Figura 4.1: RSA-DES.

4.1.2 Dependencia en el Peso de Hamming

En nuestro primer experimento, fijamos la secuencia de 64 bits en cero como el mensaje de
entrada. Para cada i € {0,...,56 }, elegimos al azar 32 claves de peso de Hamming igual a
1. Para cada una de estas claves encriptamos el mensaje un total de 16 veces. Durante cada
encriptacion medimos el tiempo tomado en generar el vector de subclaves y el tiempo total
en encriptar el mensaje (en ps). Los gréaficos del promedio (para cada clave) de los tiempos
de encriptacién y de generacién del vector de subclaves se muestran en la Fig. 4.1 y en la
Fig. 4.2 (la tabla de valores se puede ver también en el Apéndice A.1.)

Sélo las mediciones fuera de rango® obvias fueron eliminadas. De hecho, las tinicas me-
diciones fuera de rango observadas aparecieron a intervalos fijos de 2'° ticks de reloj. Dichas
mediciones fueron causadas por tareas de mantenimiento del sistema (ver Apéndice B).

Notemos que una clave DES elegida al azar tiene un peso de Hamming entre 23 y 33 con
una probabilidad de aproximadamente 0.86. Por ello, de los puntos mostrados en la Fig. 4.1
y la Fig. 4.2 los mas relevantes son aquellos cerca de la mitad del gréfico.

A continuacién, para varias claves elegidas al azar, efectuamos 2'® mediciones (para
cada clave) del tiempo de encriptacion y del tiempo de generacién del vector de subcla-
ves. Después de descartar los valores fuera de rango obvios, graficamos las distribuciones de
frecuencia empirica de los datos recolectados. Las frecuencias empiricas observadas fueron
aproximadamente simétricas y estaban concentradas en tres valores diferentes. Esta con-
centracion en tres valores distintos se debe al hecho que fue sélo posible realizar mediciones
de tiempo con una precision de hasta 0.8381us. Lo anterior sugiere, tal como podria espe-
rarse, que las variaciones en los tiempos de ejecucion observados, cuando el mismo proceso

* Aquellas mediciones cuyo valor escapa ostensiblemente del rango de mediciones esperado y cuya des-
viacion se sabe no es funcién de los factores observados.
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Figura 4.2: L-DES.

es ejecutado varias veces sobre la misma entrada, son debidas al efecto de ruido blanco, es
decir, un error normalmente distribuido con media 0.

Seguidamente, para diferentes valores de i € {8,...,48} elegimos al azar 2® claves de
peso de Hamming 7. Luego de descartar los valores fuera de rango, graficamos la distribucién
de frecuencia empirica de los datos recolectados. Las frecuencias observadas se asemejaban a
distribuciones normales con pequenas desviaciones (tipicamente 1.2us para L-DES y 1.8us
para RSA-DES). Concluimos que las variaciones de los tiempos de encriptacion y de ge-
neracion del vector de subclaves observado entre claves del mismo peso de Hamming son
debidas principalmente al nimero total de bits de la clave que estdn en uno. Asi, el efecto
de cuales bits son no nulos, entre claves del mismo peso de Hamming, es despreciable.

Todos los experimentos descritos en esta seccién fueron repetidos, pero ahora, en vez
de dejar el mensaje fijo, un nuevo mensaje elegido al azar fue escogido al comienzo de cada
proceso de encriptacién. Todos los resultados mostrados mas arriba permanecieron (esen-
cialmente) inalterados. Solamente se observé un despreciable aumento en las desviaciones
de los valores medidos.

Suponiendo que el adversario conoce el diseno del sistema objetivo, es posible para él
construir por si s6lo una tabla con los tiempos promedios de encriptacion versus el peso de
Hamming de la clave. Asi, la relaciéon claramente monoténica creciente entre el tiempo de
encriptacion y el peso de Hamming de la clave — evidenciado por nuestros experimentos —
es una significativa deficiencia en la implementacion. Esta relacién permite al adversario
determinar el peso de Hamming de la clave DES. De hecho, el adversario debe sélo obtener
unas pocas mediciones de tiempos de encriptaciéon y mirar en la tabla construida para
determinar el peso de Hamming del cual las mediciones de tiempo podrian haber venido.

;Cuanta informacién entregara este conocimiento a dicho adversario? Para responder
a esta pregunta, denotemos primero por wt(K) al peso de Hamming de la clave K. Como
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veremos, si la clave K es elegida al azar, la variable aleatoria wt(K') seguira una distribucién
Binomial (56,1/2). Denotemos ademas por H(-) a la funcién de entropia binaria [Sti95,
pag. 51]) definida por

H(X)=-) glog,q .
Tl

donde g, ..., g, es la distribucién de probabilidad de la variable aleatoria X. Informalmente,
la funcién de entropia binaria medira la cantidad informacién obtenida por la ocurrencia de
un evento con una cierta distribucién de probabilidad g, ..., g, (ver [Ros88, pags. 436-439]).
Ahora bien, dado que la variable aleatoria wt(K) distribuye segin una Binomial (56,1/2)
tendremos que

56 56) (5{6)

H(wt(K)) = - 550 1082 G 2 3.95 .

=51

Con ello, si el adversario puede obtener wt(K) en promedio estard recuperando
H(wt(K)) =~ 3.95 bits de informacién de la clave.

Nota 5 El peso de Hamming ezacto de la clave DES puede ser recuperado utilizando un
ataque de medicion de tiempos si dos condiciones se cumplen. Primero, es posible obtener
mediciones de tiempo precisas. Segundo, las variaciones en el tiempo de encriptacion y
generacion del vector de subclaves producidas por claves diferentes pero con idéntico peso de
Hamming es pequeria comparada con las variaciones de tiempo producidas por claves con un
bit no nulo mds o con uno menos. Hemos notado que esta ultima situacion aprozimadamente
se cumple. Es posible lograr una estimacion ezacta del peso de Hamming de una clave DES si
el adversario puede efectuar con alta precision mediciones de tiempo de varias encriptaciones
del mismo mensaje. Sin embargo, esto implica un rol mds actwo por parte del adversario.

Mas notable que la recién establecida relacién mondtona creciente entre los tiempos
de encriptacién y el peso de Hamming de la clave es la evidente dependencia lineal que
existe entre estas dos cantidades. Los factores de correlacion para los datos mostrados en
la Fig. 4.1 y la Fig. 4.2 son 0.9760 y 0.9999 respectivamente. Como veremos, esta clara
y precisa dependencia lineal entre los tiempos de encriptacién y el peso de Hamming le
permitird a un adversario inferir la informacién del sistema objetivo necesaria para llevar a
cabo el ataque descrito mas arriba.

4.1.3 Implementacion del Ataque

En esta seccién describimos un experimento computacional que muestra la reduccién espe-
rada en el tamario del espacio de claves buscado si se implementa el ataque de mediciéon de
tiempos descrito en la seccién previa.

Supongamos que para cada ¢ € {0,...,56 } tenemos un valor 7; € R con el tiempo
esperado que la implementacién de DES se demora en encriptar un mensaje (en el sistema
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ENTRADA: M € {0,1}%, C € {0,1}*¢, r e R.
/* Donde 7 tiempo que toma a DES generar texto cifrado C
a partir de mensaje M x/
CODIGO: Para i = 0 hasta 56
Sealtal que |[{j : [T —7|<|Ti—7|} =1
Sea K;={K € {0,1}°® : wt(K) =1}
Elegir al azar m en {0,...,|K;| —1}
Para j = 0 hasta |;| — 1
Sea K el (m + j) mod |K;| -ésimo elemento
(lexicograficamente) de K,
Si (encriptacién DES de M bajo clave K produce C)
entonces retornar (K).

Figura 4.3: Procedimiento de recuperacion de clave basado en ataque que revela el peso de
Hamming de la clave.

objetivo) usando una clave de peso de Hamming igual a . Mads ain, supongamos que
T; < T;4+;. Consideremos ahora el procedimiento mostrado en la Fig. 4.3 para recuperar la
clave DES a través de un ataque de medicion de tiempos que explote los hechos reportados
en la Secc. 4.1.2.

Notemos que es posible determinar experimentalmente el nimero esperado de claves que
el procedimiento de la Fig. 4.3 probara sin tener que, en realidad, ejecutar dicho procedi-
miento. De hecho, supongamos que la encriptacién del mensaje M bajo la clave K genera el
texto cifrado C en 7-ps. Sea [ tal que [T} — 7| = min;—o,__s6{ |7: — 7| }. Entonces, el tamafio
esperado del espacio de claves buscado por el procedimiento dado es,

[{K' € {0,1}°° : [wt(K') — 1] < |wt(K) — 1| }| +% { K" € {0,1}° : wt(K') = wt(K) }| -

Para ambas implementaciones de DES estudiadas elegimos al azar pares mensaje/clave,
medimos el tiempo de encriptacion y calculamos el nimero esperado de claves que el pro-
cedimiento de la Fig. 4.3 habria probado hasta antes de encontrar la clave de encriptacién
correcta. (Ver mds abajo para una descripcién mas detallada de cémo los pares mensa-
je/clave fueron elegidos.) De nuestra discusién en la Secc. 4.1.2 se deduce que lo mejor que
podemos esperar, siempre que no hayan inexactitudes en las mediciones de tiempo, es reco-
rrer el 3.24% de todo el espacio de claves de DES antes de encontrar la clave de encriptacién
correcta. Nuestros resultados muestran que para RSA-DES es necesario recorrer, en pro-
medio, un 5.30% del espacio de claves antes de encontrar la clave de encriptacion correcta.
Para L-DES, este porcentaje se reduce a un 3.84%.

La Tabla 4.1 muestra en més detalle los datos recolectados en nuestros experimentos.
Las columnas estan etiquetadas de acuerdo al peso de la clave DES. El peso de una clave es
denotado por k. La segunda fila representa el porcentaje del espacio de claves total corres-
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k 12 13 14 15 16 17 18 19 20 21 22

pk | 0.001 | 0.003 | 0.008 | 0.023 | 0.058 | 0.136 | 0.295 | 0.589 | 1.090 | 1.869 | 2.973
RSA-DES | 0.001 | 0.002 | 0.004 | 0.012 | 0.131 | 0.108 | 0.387 | 0.407 | 1.155 | 1.752 | 2.221
L-DES | 0.001 | 0.002 | 0.004 | 0.012 | 0.029 | 0.073 | 0.425 | 0.431 | 0.646 | 1.208 | 1.654

k 23 24 25 26 27 28 29 30 31 32 33

pr | 4.396 | 6.044 | 7.736 | 9.224 | 10.249 | 10.615 | 10.249 | 9.224 | 7.736 | 6.044 | 4.396
RSA-DES | 3.198 | 4.274 | 7.277 | 6.943 | 7.110 | 9.865 | 7.173 | 8.744 | 5.321 | 6.054 | 4.217
L-DES | 2.745 | 3.362 | 4.371 | 5.366 | 6.228 | 6.472 | 5.690 | 5.337 | 4.607 | 3.768 | 3.048

k 34 35 36 37 38 39 40 41 42 43 44

pr | 2.973 | 1.869 | 1.090 | 0.589 | 0.295 | 0.136 | 0.058 | 0.023 | 0.008 | 0.003 | 0.001
RSA-DES | 2.088 | 2.228 | 1.098 | 0.771 | 0.459 | 0.116 | 0.074 | 0.015 | 0.004 | 0.033 | 0.001
L-DES | 1.770 | 1.168 | 0.571 | 0.328 | 0.172 | 0.086 | 0.043 | 0.015 | 0.004 | 0.002 | 0.001

Tabla 4.1: Resultados del experimento computacional.

pondiente a claves DES con peso de Hamming igual a k (con una precisién de 0.0005). Esto
es, 100 veces la probabilidad de que la variable aleatoria wt(K') tome el valor k. Denotare-
mos este porcentaje por p,. Para cada clave de DES de peso k estimamos (16000 - p; veces)
el porcentaje del espacio de claves que habria sido buscado hasta antes de encontrar la clave
de encriptacion. Las dos ultimas filas de la Tabla 4.1 muestran, para cada implementacion
y peso de la clave, el promedio de los valores obtenidos.

Recuperar el peso de Hamming de una clave DES equivale a una recuperacién de 3.95
bits de la clave. Esto se traduce en una modesta mejora en el tiempo necesario para recu-
perar toda la clave. Sin embargo, los datos en la Tabla 4.1 muestran que un ataque que
revele el peso de Hamming de la clave es potencialmente mas peligroso. En particular, un
adversario puede restringir su atencion a claves que tengan, ya sea un peso de Hamming sig-
nificativamente bajo o significativamente alto. El adversario puede realizar esto simplemente
efectuando mediciones de tiempo hasta encontrar una clave con peso significativamente ba-
jo o alto. Pese a que dichas claves pueden ser escasas, una vez que el adversario detecta
una el tiempo de la consiguiente bisqueda de la clave puede ser mucho menor a lo usual.
Asi, el adversario puede compensar el tiempo necesario para encontrar dichas escasas claves
con el tiempo necesario para recuperar la clave. Notemos que esto puede ser muy grave
en algunos sistemas donde la obtencién no autorizada de una tnica clave puede causar un
malfuncionamiento general o comprometer la seguridad futura.

4.1.4 Fuentes de Variabilidad en los Tiempos

Como ya fue mencionado, la causa mas significativa de los tiempos de ejecucién variables
en ambas implementaciones de DES examinadas fueron las instrucciones condicionales. A
continuacion discutimos las decisiones de programacion que causan que L-DES revele el peso
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de Hamming de la clave cuando es sometida a un ataque como el descrito anteriormente.
En L-DES, uno de los procedimientos de la generacién del vector de subclaves, llamado
des_set key, contiene un trozo de cédigo de la siguiente forma:

If (condicion)
then ezprl;...;expr32;
else expr;

El nimero de veces que condicién es verdadera resulta ser directamente proporcional al peso
de Hamming de la clave DES. Esta estructura es la fuente principal de diferencias en los tiem-
pos de ejecucion en L-DES. En RSA-DES existe también un procedimiento de generacion
del vector de subclaves que contiene dos instrucciones condicionales que causan el mismo
efecto agregado que en las instrucciones condicionales vistas de L-DES (ver Apéndice C).

Como fue mencionado, Kocher conjeturé en [Koc96] que en el proceso de generacion de
claves de DES el tiempo necesario para desplazar (o efectuar un shift de) los bits no nulos
podrian ser una fuente de tiempos de ejecucién variables en la encriptacion. En la plataforma
utilizada para nuestras pruebas, no encontramos evidencia que respaldara esta conjetura.
De hecho, evaluamos el tiempo necesario para desplazar varias palabras® de diferentes pesos
bajo diferentes valores de desplazamiento y no encontramos diferencias estadisticas en dichas
mediciones.®

Sin embargo, aunque las razones que dio Kocher para esta dependencia (que el tiem-
po necesario para efectuar el desplazamiento de los bits no nulos pudiera ser variable) no
resultaron ciertas en las implementaciones revisadas, ellas podrian ser pertinentes en arqui-
tecturas mas simples, por ejemplo, en un chip de una tarjeta inteligente. Sin embargo, atin
en dicha arquitectura esta dependencia no afectara el tiempo de ejecucion del proceso de
encriptacién, por lo menos en las implementaciones analizadas. Esto se debe a que el valor
de los desplazamientos efectuados es constante (e independiente de la clave y del mensaje)
y en dichos procesadores mas simples la dependencia del tiempo del desplazamiento ocurre
con respecto al valor del desplazamiento y no al valor desplazado. De ello se concluye que en
general la fuente relevante de variabilidad de los tiempos de ejecucion son las instrucciones
condicionales.

Finalmente, notemos que es claro de la Fig. 4.2 que en L-DES existe una fuente de
tiempos de ejecucién variables que no depende del proceso de generacion de claves. Esto es
claramente deducible de la distancia variable entre las dos curvas mostradas en la Fig. 4.2.
La fuente de dichas diferencias de tiempos no se debe a instrucciones condicionales sino a
una interrelacion mas compleja de varios factores (donde uno de ellos posiblemente sea la
estructura de accesos a memoria). No fue posible explotar esta dependencia de manera de
recuperar mas informacién de la clave.

® Una palabra es la mayor unidad de datos que puede operar la arquitectura de un computador.
© Tal como se esperaria en una arquitectura moderna, de acuerdo a [Man79).
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4.2 Deduccion de las Caracteristicas

Como discutimos en la Secc. 4.1.2, en ambas implementaciones de DES estudiadas el tiempo
de encriptacion es aproximadamente igual a una funcién lineal del peso de Hamming de la
clave mas ruido blanco. En esta seccion explotaremos este hecho para deducir toda la
informacion necesaria para efectuar un ataque de medicion de tiempos que revele el peso de
Hamming de la clave DES usada en el sistema objetivo.

Primero necesitaremos introducir algo de notacién. Supongamos que tenemos m medi-
ciones del tiempo que demora el sistema objetivo en realizar una encriptaciéon usando DES.
Estas mediciones de tiempo podrian corresponder a encriptaciones realizadas bajo distintas
claves.

Parai € {1,...,k}, denotemos por K; a la i-ésima clave usada en el sistema objetivo
durante el periodo en que las mediciones fueron tomadas. Haremos el supuesto (realista) que
K,,..., K} son elegidas al azar en {0,1}°® e independientes las unas de las otras. Sea X el
peso de Hamming de la clave K;. Asi, la distribucién de X () es una Binomial (56,1/2).” La
suposicién que los K;’s han sido elegidos independientemente conlleva a que X(1), ..., X (¥
son variables aleatorias independientes. Notemos que mediciones de tiempo sucesivas pueden
corresponder a encriptaciones del mensaje bajo la misma clave. Para i € {1,...,k}, sea
7 € {1,...,m} el indice de la iltima medicién correspondiente a una encriptacién efectuada
usando la clave K;. Por simplicidad, sea 7o = 0. Con ello, 0 = <1 < ... < 71 < Tk =
m. Denotemos por /; al conjunto de indices que corresponden a mediciones de tiempo bajo la
clave K;, i.e. parai € {1,...,k} sea [; d:d{n eEN:ni<n< 7} Parade{l i kiy
J € I; sea TJ-(i) la variable aleatoria que representa el tiempo que demora el sistema objetivo en
efectuar la j-ésima encriptacion del mensaje usando la clave K;. Finalmente, para j € I; sea
egl) la variable aleatoria que representa el efecto del ruido blanco en la j-ésima encriptacién
usando la clave K;. De esta manera, los egl)
y las fluctuaciones en el tiempo de ejecucion del sistema objetivo.

Ahora disponemos de toda la notacién necesaria para enunciar formalmente el problema
que queremos resolver.

La dependencia lineal entre el tiempo de encriptacién y el peso de Hamming de la clave
en ambas implementaciones de DES estudiadas implica que existen a, 3, y o, tales que para
todote {1,...,k}yj€EL

’s representaran las imprecisiones en la medicién

T = oX® 48+ e'(f), X ~ Binomial (56,1/2), egf) ~ Normal (0,0?) . (4.1)

j
Nuestro problema es inferir, a partir de mediciones de tiempo, los parametros a, 3, y o para

los cuales (4.1) se cumple.

Veremos dos variaciones de este problema. Primero mostraremos como enfrentar el pro-
blema cuando los 7;’s son conocidos, es decir, cuando el adversario conoce cuales mediciones

" Recordemos que la distribucién Binomial (N, p) corresponde a la distribucién de la suma de NN variables
aleatorias {0, 1} independientes idénticamente distribuidas con esperanza p.
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corresponden a encriptaciones realizadas con una misma clave. (Notemos que esto es equi-
valente a conocer entre cudles encriptaciones la clave fue actualizada.) En la Secc. 4.2.2
mostraremos como tratar el caso cuando el adversario no posee esta informacién, es decir,
los 7;’s son desconocidos. Observemos, sin embargo, que el primer caso es el mas realista.
De hecho, un supuesto criptografico razonable es asumir que el adversario conoce los proce-

dimientos de administracion de claves del sistema objetivo. Claramente ésto es un extension
natural del supuesto de Kerckhoff [MvOV97, pag. 225].

4.2.1 Cambio de Claves Conocido

En esta seccion propondremos dos métodos estadisticos alternativos para deducir a, 3,y o
para los cuales (4.1) se tiene. (Recordemos que los indices — de los 7;’s — entre los cuales
se efectia el cambio de claves son conocidos por el adversario.) Un método estd basa-
do en la técnica de los estimadores de méaxima verosimilitud y el otro en los estimadores
asintoticamente insesgados. Dado que la siguiente discusion se basa fuertemente en concep-
tos y resultados estandares de probabilidades y estadistica, recomendamos al lector poco
familiarizado con estos temas remitirse a [Fel66, Ros88, Zac71] para una introduccién a los
conceptos y términos relevantes.

ESTIMADORES DE MAXIMA VEROSIMILITUD

Sea X = (X T (Tj(') ieh ¥ T = (T(i) )¥_,. Por consiguiente, X,T("), ... T
y T denotan variables aleatorias. Més atin, sean z = (z; )%, t) = (tg.i) Yiers v E= (£ )
los valores reales tomados por X, T, y T respectivamente.

Sea fr(t;a,B,0) la distribucién marginal de 7' dados a, 3, y o. Para un conjunto
fijo de mediciones de tiempo ¢, los valores de a, 3, y ¢ que maximizan fr(t;a,(3,0) son
los estimadores de méaxima verosimilitud que buscamos. Los estimadores de méaxima ve-
rosimilitud pueden ser interpretados como los valores que minimizan la funcién de pérdida
—log fr(t;a, B, ) y por ello son los valores que méas probablemente han producido las medi-
ciones de tiempo observadas. Ello explica por qué los estimadores de maxima verosimilitud
se consideran buenos predictores. Asi, para determinar buenos estimadores para a, 3,y o
primero calcularemos fr(t; a,f3,0).

Proposicion 1 La distribucion marginal de T dados a, 3, y o es

T B e ( : )

2mo?

m
2

k 1 o
H Exq [e‘i’f Sier (87 ~(aX®+))?
1=1

Demostracion: Dado a, 8, y o, denotemos por fxr(-;a,83,0), fr/x=<(";0,8,0) y
fx(a,B,0) a la funcién de densidad conjunta de X y T, a la funcién de densidad de
T dado X = z, y a la distribucién de probabilidad de X, respectivamente. Por simplicidad,

de aqui en adelante omitiremos «, 3,y o de las expresiones para fx,r, fr/x=«) ¥ fx-
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Observemos que la independencia de las variables aleatorias X)’s y e_(,-i)’s implican que
las T)’s son independientes. Asi, la funcién de densidad conjunta de X y T dados a, 8, y
o es

k
fxr(z,t) = fx(=z)- fr/x==(t) = HfX(i)(zi)'fT(f)/X(‘)zzi(t(i)) :

donde la dltima igualdad se deduce de la independencia de las variables aleatorias T)’s y
eg')’s. Ahora, dado que X¥) ~ Binomial (56,1/2),

56
fxo(zi) = 2%(&_)-

De la relacion (4.1) se deduce que T}i) dado X®) = z; tendrd una distribucién
Normal (az; + 3,0%). Mas aun, para 1 fijo, las T]-(i)’s son variables aleatorias independientes.
Por lo tanto,

51

fr(-)/x(-')—,(t(i)) i H( 1 ) e~ 3 (8 —(azi4B))? :( ! )2 e 57 Tier, (8 —(e=:4B)?

e 2wo? 27o?
JEL

LM

Asi,

k

? 96\ b T (P (=i tB)?
fxr(z,t) = (27.0.2) Hgss( )e 7 Tie

La distribucién marginal de T dado a, 3, y o es igual a la suma de fxr(z,t) sobre todos
los valores posibles tomados por z. Por lo tanto,

56

Ay o i Tien (P —(a=ita)?
fr(t;a,,@,d) — (271’0’2) HZQSG( )e 7 2

=1 =

La conclusiéon se obtiene directamente de la igualdad anterior y del hecho que
X% ~ Binomial (56,1/2). =

Para un ¢ dado, los valores de a, 3, y ¢ que maximizan el lado derecho de la expresion en
la Proposicién 1 son los estimadores de maxima verosimilitud buscados. Como es frecuente
cuando se trabaja con estimadores de maxima verosimilitud, es dificil resolver explicitamente
estas expresiones para los valores que las maximizan. Se recomienda ver [Zac71, Cap. 5, §2]
para una discusion de las algoritmos computacionales que pueden ser usados para calcular
los estimadores de maxima verosimilitud.

La ventaja del esquema anterior para determinar los parametros de importancia a la
hora de efectuar un ataque de medicién de tiempos es que utiliza todas las mediciones de
tiempo disponibles. Sin embargo, este método no permite determinar cuantas mediciones
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son necesarias para obtener estimaciones precisas de los parametros buscados. El método
descrito a continuacién soluciona este problema.

ESTIMADORES ASINTOTICOS i

Nuestro objetivo aqui es encontrar buenos estimadores @, 3, y o para a, 3,y o. Més ain,
estamos interesados en determinar el comportamiento asintético (en el nimero de mediciones
de tiempo) de dichos estimadores. En particular, nos interesara conocer sus distribuciones,
sus valores limites y su radio de convergencia. Estos datos nos permitiran determinar la
precision de los estimadores encontrados.

Ahora derivaremos buenos estimadores para a, 3, y 0. Comenzaremos con una obser-
vacion crucial. Dado que conocemos la esperanza y la varianza de una Binomzial (56,1/2)
(28 y 14 respectivamente), podemos tomar la esperanza y la varianza sobre (4.1). Esto nos
entrega que para todoi € {1,...,k}yj € I

o€ EP] S mars. 4 ¥ V[ wcted .

Por lo tanto, si conociéramos ur, 0%, y o podriamos encontrar a y 3 usando (4.2). Esto
iltimo sugiere que si podemos encontrar buenos estimadores para ur, %, y o, entonces
podemos deducir buenos estimadores para a y 3.

—~

Ahora podemos proponer candidatos para pr, 0%, y o2, los estimadores de pr, 0%, y o
respectivamente. Sin embargo, primero necesitamos introducir algo de notacién adicional.

Sea .
(1) def 1 def —(3) def 1
P SRy 3 Z &= (Y e/In .
JEL i=1 J€L
Definamos
1 laa | Q)
/\d_ef_' def & A2 c.lfc_f = (1)_—1 2
ge=1, _kz z; g kZ|Ii| .(TJ L)

=1

Resolviendo por a y 3 en (4.2) encontramos los dos candidatos naturales para a y E,
los estimadores de a y 3, los cuales son

~ de 1 Tin = > def - ~ ~
] (0.%_0,2)1/2’ IB‘E—_’“ pr —28-a .

Ahora probaremos que a esta bien definido.

Proposicién 2
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Demostracion: Basta notar que

| =

k
— 1 1 )= =6 = ~
7= g T ST T ST s
i=1 '*

JEL;

k .
S (r e
=1

De aqui en adelante denotaremos por x; a una variable aleatoria de distribuciéon chi-
cuadrado con { grados de libertad.
La dos siguientes proposiciones nos seran utiles para determinar la distribucion asintotica

~

de a.

Proposicién 3 Si || = ... = |I;| = n, entonces la distribucion de o2 — o2 es (aprozima-
damente)

1 1
5 (14 oA )

Demostraciéon: Dado que TJ.(i) =aX® 4+ 8+ egi), tenemos que -T-(t) = aX® 4+ 8 4+ &l
donde X() ~ Binomztal (56,1/2). Ademas, dado que g() es el promedio de n variables
aleatorias independientes de distribucién Normal (0,0?), entonces %) ~ Normal (0,5?%/n).
Adicionalmente, el Teorema de Moivre-Laplace [Haz88, pag. 397] establece que una distri-
bucién Binomial (m,p) puede ser expresada en términos de una distribucién normal. Mas
aun, si m — oo, dicha expresién es exacta, y si mp(1 — p) > 10, la expresiéon proveera una
aproximacién bastante buena a la distribucién Binomial [Ros88, pags. 170-171]. Asi, la
distribucién de X() puede ser bien aproximada por una Normal (28,14). Por lo tanto, da-
do que X es independiente de &) y la suma de distribuciones normales independientes
es una distribucién normal, se sigue que T estara aproximadamente distribuida por una
Normal (yT, 14a® + %) La conclusion buscada se deduce de un resultado clasico de la

estadistica [HT97, Teorema 5.3.4] y de la Proposicién 2. =

Proposicién 4 Si |I;| = ... = |Ix| = n y 0®/n es despreciable, entonces cuando k — oo,
Vk(@® — a?) converge (en distribucién)® a una Normal (0,3a*) mds un término de error
pequeno constante.

Demostracién: Primero notemos que si despreciamos el término o?/n entonces la
Proposicién 3 y nuestra definiciéon de @ implican que la distribucién de

¢ lsric g
a2 == E(%‘—az)a

8 Recordemos que si X1, X3,..., X son variables aleatorias en algtin espacio de probabilidad (R, F, P),
se dice que X, converge en distribucién a X cuando n — oo, si P[X, <z] - P[X < z] cuando n — oo
para todos los puntos z en donde Fx(z) = P[ X < z] es continua.
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es (aproximadamente) una %Xﬁ-r

Segundo, recordemos que la suma de los cuadrados de [ variables aleatorias normales
independientes idénticamente distribuidas de media cero y varianza igual a 1 se distribuye
de acuerdo a una x?. De igual manera, la suma de £ variables aleatorias x? independientes
idénticamente distribuidas se distribuye de acuerdo a una x3. Por lo tanto, dado que la

esperanza y la varianza de una variable aleatoria x? son 1 y 3 respectivamente, el Teorema
Central del Limite implica que

(lelXi—l - 1) [UVE=T),

converge (en distribucién) a una Normal (0,3).
Juntando estas dos observaciones se muestra que, cuando k — oo, Vk — 1(a® — a?)

converge (en distribucién) a una Normal (0,3a*) mas un término constante pequeno. El
resultado buscado se deduce inmediatamente. =

Teorema 1 Si |I;| = ... = |Ix| = n, 0*/n es despreciable y k es suficientemente grande,
entonces a sigue (aprorimadamente) una distribucion

3
N l —a
orma (a, 4ka>

Demostracion: La Ley de los Grandes Nimeros implica que o7 y o2 convergen (casi segu-

— N2
ramente)® a 0% y o? respectivamente. Por lo tanto, por continuidad a = \/Ll_‘; (cr%. - 0'2>

converge (casi seguramente) a a = 7117 (02 — 02)"? cuando k — 0o. De este ltimo hecho y

de la Proposicién 4 obtenemos que cuando k — oo

i @ VE(@? — a?)

a+a '

converge (en distribucién) a una Normal (0, %az) mas un pequeno término de error. La
conclusion deseada se obtiene inmediatamente. =

Nota 6 El Teorema 1 entrega una aproximacion a la distribucion de a. El error de apro-
zimacion surge de tres fuentes. La primera es el uso del Teorema de Moivre—Laplace para
aprozimar una Binomaual (56,1/2) en términos de una Normal (28,14). La segunda fuente
es el uso del Teorema Central del Limite para aprozimar la distribucion de un estimador
por su distribucidn limite. Y la tercera fuente de error es el uso de la Ley de los Grandes

 Recordemos que si X, X5,..., X son variables aleatorias en algin espacio de probabilidad (2, F,P),
se dice que X, converge casi seguramente a X cuando n — 00, si {w € 2 : Xp(w) - X(w), sin— o0} es
un evento cuya probabilidad es 1.
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Nimeros para aprozimar un estimador por su valor asintético. Estas tres fuentes de error
de aprozimacion pueden ser acotadas por el Teorema de Moivre—Laplace, la desigualdad de
Berry-Essen [Haz88, pdg. 369], y la desigualdad de Chebyshev [Ros88, pdg. 337] respectiva-

mente.

El siguiente corolario muestra que el resultado del Teorema 1 es considerablemente pre-

ciso.
Corolario 1 Si |I;| = ... = |Ix| = n, 0?/n es despreciable y k es suficientemente grande,
entonces
- 1
Plla-af>¢] < o(——z) , (43)
ke
~ 1
P[|ﬁ—ﬁ|Z€J < O(@) . (4.4)
Demostracion:

La desigualdad (4.3) se obtiene del Teorema 1y de la desigualdad de Chebyshev [Ros88,
pag. 337]. i
Para demostrar (4.4) recordemos que 8 = pur —28-a y que 8 = pur — 28 - a, por lo que

P[1B-8l>¢] = Pllir—pr—28@-a)l 2 el

< Pﬂﬁ—yﬂ2§]+PPma—M2%
sl ko
< (5/12)2 <V[#T]+ 2&2]) )

donde la tltima desigualdad es consecuencia de aplicar dos veces la desigualdad de
Chebyshev.

Notemos que del Teorema 1 tenemos que V [a] = 2-a®. Ademas,

i ienll oine sy caelildn of ad/n
V["T]‘EV[T ]‘( k )

Con esto, el resultado es inmediato. =

El Corolario 1 nos dice que, con probabilidad a lo menos 1 — § basta tomar n mediciones
de tiempo en cada una de las 510(;—1,—) claves distintas para aproximar a y 3 con una precision
€. Con ello, hemos encontrado un método con el cual podemos calcular a y beta con una
precisién dada sélo a través de mediciones de tiempo.
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4.2.2 Cambio de Claves Desconocido

El supuesto hecho en la seccién previa, que los 7;’s son conocidos (es decir, que el adversario
conoce con cierta precisién los instantes de tiempos en que las claves del sistema objetivo
son cambiadas) no es estrictamente necesario. Esto porque un adversario podria alternar
entre efectuar mediciones de tiempo en un periodo de tiempo corto y el descansar durante
un periodo de tiempo apropiadamente largo. Por lo tanto, el problema de deducir las
caracteristicas de diseno del sistema objetivo se reduce al caso en que los 7;’s son conocidos.
Esto es, siempre que las claves no sean cambiadas demasiado frecuentemente y el periodo de
descanso del adversario sea mayor que el tiempo de vida (periodo de uso) de una clave. (De
hecho, cambiar demasiado frecuentemente las claves crea un problema de administracion
para el usuario del criptosistema, por lo que es razonable suponer que la vida ttil de una
clave no es excesivamente corta.)

Ahora discutiremos otro enfoque para manejar el caso de los 7;’s desconocidos bajo el
supuesto que el adversario tiene acceso a varias copias idénticas del sistema objetivo. Por
ejemplo, posee varias copias de una tarjeta inteligente que implementa un protocolo de
reto-respuesta usando DES. Podemos utilizar el supuesto razonable de que las claves en
cada sistema objetivo son generadas de manera independiente. En este caso, un adversario
podria efectuar, en un corto periodo de tiempo, varias mediciones de tiempo para cada
copia del sistema objetivo. Si las claves no son cambiadas demasiado frecuentemente, el
adversario podra deducir las caracteristicas de tiempo relevantes del sistema objetivo usando
las técnicas descritas en la seccién anterior. De hecho, el adversario podra suponer que
todas las mediciones de tiempo efectuadas sobre la misma copia del sistema provienen de
encriptaciones efectuadas con la misma clave. Dado que las claves correspondientes a copias
diferentes del sistema objetivo fueron generadas en forma independiente y que las copias
del sistema son idénticas, el problema de deducir las caracteristicas de disefio del sistema
objetivo se reduce al caso donde los 7;’s son conocidos.

Asimismo, los test de hipétesis estadisticos pueden entregar una alternativa adicional
para solucionar el caso de los 7;’s desconocidos. Por ejemplo, consideremos una situacion en
la cual el adversario determina m mediciones de tiempo ¢,,...,t,, provenientes de variables
aleatorias que satisfacen (4.1). Si suponemos que las claves no son cambiadas demasiado
frecuentemente (o equivalentemente que a lo menos n < m mediciones de tiempo provienen
de encriptaciones realizadas con la misma clave) entonces, para cada j tal que n < j <
m — n el adversario puede efectuar un test de contraste de hipétesis para la igualdad de
dos distribuciones normales [HT97, pags. 372-385] utilizando las muestras ¢;_ni1,...,t; y
tit1,+-+,tj4n. La variacién del nivel de significancia de tales tests permitira al adversario
determinar la medicién cerca de la cual ocurrié un cambio de clave. Si se descartan las
mediciones de tiempos cercanas a la medicion donde el adversario sospecha que un cambio
de claves ocurrié, es posible obtener una secuencia de mediciones de tiempo que permita
deducir las caracteristicas de disenio del sistema objetivo utilizando la técnica para el caso
de los 7;’s conocidos.



Capitulo 5

Posibles Defensas

La discusion en el capitulo anterior muestra que ciertas implementaciones de DES pueden
filtrar informacion privada del criptosistema a través del tiempo tomado por un sistema
objetivo en la encriptacion de un mensaje. A continuacion revisaremos diversas soluciones
para este problema y su grado de éxito en la practica.

En la Secc. 5.1 analizamos tres posibles esquemas de solucion. Posteriormente, propon-
dremos una solucién basada en una técnica de “enceguecimiento” (blinding ) que explota la
misma dependencia en el peso de Hamming del criptosistema para eliminar las diferencias
de tiempo de manera simple y efectiva.

5.1 Medidas Basicas de Defensa

Como se vio en el Cap. 4 las diferencias en los tiempos de encriptacion observadas se deben
esencialmente a instrucciones condicionales. Esto motiva el buscar maneras de generar
encriptaciones que tomen tiempo constante o posean diferencias no dependientes del peso
de Hamming de la clave (més atin, no dependan de ninguna informacién parcial® de la clave).

AUMENTAR IMPRECISION?

Este primer esquema busca diluir el efecto del peso de Hamming de la clave a través de
retrasos aleatorios. Concretamente, en esta solucion la rutina de encriptacion es modificada
de manera que, luego de realizar una encriptacién, espere un tiempo aleatorio. Este tipo
de retrasos puede implementarse por software a través de un generador de nimeros pseudo-
aleatorios simple [Knu98] y una rutina cuyo tiempo de proceso es proporcional al nimero
pseudo-aleatorio generado.

Lamentablemente, esta soluciéon no evita el ataque. Esto es claro si consideramos que
el efecto del tiempo aleatorio agregado (modelado como variables aleatorias uniformes in-
dependientes idénticamente distribuidas) es un aumento de la varianza en las mediciones

! Cualquier informacién posible de deducir de la clave.
? Esta solucién y la siguiente son mencionadas en forma similar en [Koc96].

45
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de tiempo. Con ello, si Xi,...,X, representan ahora variables aleatorias independientes
idénticamente distribuidas (que en nuestro caso serian sumas de variables aleatorias norma-
les y uniformes) de media p y varianza o (finitas) entonces por la versién débil de la ley de
los grandes nimeros [Ros88, pag. 398]

... 2
P{IX1+ +Xn_u{2€}<£_

n — ne?

Luego, un adversario para compensar la existencia de una mayor varianza sélo debera re-
colectar un mayor numero de mediciones de tiempo para tener éxito.

FORZAR TIEMPO CONSTANTE

En esta solucién se impone la restriccién de tomar tiempo constante a través de medir
el tiempo durante la encriptacion usando un crondmetro interno. Usando este dispositivo,
el sistema efectuara la encriptaciéon de un mensaje M usando una clave K en un tiempo fijo
(independiente de la entrada) preestablecido 7' tal que,

= max {t € R: M es encriptado con K en Tiempo t } .
Me{0,1}%4 Kc{0,1}5¢

En la préctica, esto significa que el sistema objetivo, antes de entregar el resultado de la
encriptacion, debera verificar si el valor en un cronémetro local ha superado 7' y, en caso
contrario, esperar en forma inactiva hasta que ello ocurra. Claramente, la desventaja de
esta soluciéon es la necesidad de un reloj (es decir, aumentar el hardware). En algunos
sistemas, en particular en tarjetas inteligentes, donde las restricciones de costos y espacio
son importantes, esto puede ser una solucién no deseable o, mas atn, infactible. Incluso
utilizando un dispositivo como éste, de acuerdo a [Koc96, pag. 111] la tarea podria ser mas
dificil de lo pensado por influencias en el tiempo de respuesta del procesador.

ELIMINAR INSTRUCCIONES DE TIEMPO VARIABLE

Una tercera posible solucién constituye el eliminar las causas directas de estas diferen-
cias, es decir, las instrucciones de tiempo variable. Esto significa principalmente reemplazar
las instrucciones condicionales (if’s) por estructuras de tipo asignacidn e iteracion de tiem-
po constante, independiente de la entrada, que en conjunto realicen un proceso equivalente
dentro del algoritmo de encriptacién. Pese a ser una solucién que eliminaria la menciona-
da dependencia®
requerir un enfoque individual y especializado para cada implementacién. En particular,
notemos que las anteriores soluciones sélo requieren modificar el proceso final de entrega
(output) del resultado de la encriptacién, mientras que esta solucién requiere alterar las ru-
tinas internas del criptosistema DES usado. Esto significa la re-escritura de varias secciones
esenciales de la implementacién (con influencias potenciales en todo el cédigo).

sin agregar dispositivos o rutinas adicionales, tiene la clara desventaja de

3 Siempre y cuando no se introduzcan nuevas variaciones debido a colisiones de acceso a RAM o al caché,
o0 a optimizaciones del compilador.
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Figura 5.1: Generacién de la clave K'.

Una solucion que aprovecha las ventajas del segundo esquema mencionado mas arriba
(independencia de la implementacién), sin necesitar hardware adicional o modificaciones
especificas a las rutinas internas de DES, es la que se propone en la siguiente seccién.

5.2 Técnica de Enceguecimiento

A fin de prevenir un ataque de medicion de tiempos contra un exponenciador modular,
en [Koc96] es propuesta un especie de técnica de “enceguecimiento”(o blinding), similar
a las usadas para los esquemas de firmas ciegas (blind signatures [Cha83]). En ambas
implementaciones estudiadas, este tipo de técnicas de enceguecimiento pueden ser adaptadas
a fin de producir tiempos de ejecucién (practicamente) fijos en el proceso de generacién del
vector de subclaves.? A continuacién describiremos estas adaptaciones.

Sea K una clave DES de peso de Hamming igual a wt(K) cuyo vector de subclaves
queremos generar. Sea K' una secuencia de bits de largo 56 generada de la siguiente manera:
seleccionamos al azar Lﬂﬂzﬂj (resp. L“_—‘;t(ﬁj) bits desde el conjunto de bits en uno (resp. en
0) de K y fijamos los bits correspondientes de K’ a 0 (resp. a 1). El proceso de construccién
de esta clave K’ se ilustra en la Figura 5.2. Notemos que el peso de Hamming de K’ es
igual a 28, independiente del peso de K, y el peso de K & K’ (el OR exclusivo entre K
y K') es 28 cuando wt(K) es par y 27 cuando es impar. Modificamos ahora el proceso de
generacion del vector de subclaves de manera que primero se generan los vectores para las
claves K' y K @ K'. Notemos que el trabajo necesario para generar ambas claves (K’ y
K @ K') es independiente del peso de Hamming de K, por lo que ninguna fuente de tiempos
variables es introducida en la construccién de dichas claves. Sean K7i,..., K¢y Ki,...,Kie
los elementos de los vectores de subclaves asi obtenidos. Dado que cada K (resp. K;) es
una seleccién permutada de los bits de la clave K’ (resp. K @ K'), el vector de subclaves
de K es K, & K{,...,Ki6 ® K|¢,. La Figura 5.2 muestra los tiempos de encriptaciéon de
RSA-DES y de la modificaciéon previamente explicada. Notemos la muy clara reduccién de
las diferencias de tiempo. Esta reduccion es lograda a expensas de un incremento del tiempo
de encriptaciéon en un factor de aproximadamente 1.6.

4 Recordemos que el proceso de generacién del vector de subclaves es el responsable de todas las diferencias
de tiempo observadas de RSA-DES y la mayoria de las diferencias de L-DES.
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Figura 5.2: Tiempos de encriptaciéon de RSA-DES y RSA-DES modificado.

Desafortunadamente, esta técnica de enceguecimiento ain filtra la paridad del peso de
Hamming de la clave DES original, es decir, 1 bit de informacién. (Un examen cuidadoso
de la Fig. 5.2 confirma este hecho). Lo anterior ocurre debido a la variacién del peso de
Hamming de K @ K, esto es, el peso de Hamming de esta clave sera 28 o 27 dependiendo si
el peso de Hamming de la clave original K es par o impar. Sin embargo, este ultimo problema
puede ser arreglado extendiendo un poco mas la misma idea. Asi, para una clave K dada,
construiremos una tercera clave K", ademas de K’ y K @ K'. Esta clave K" se generara en
forma andloga a K’ sélo que tomando ahora [ﬂtzﬁ] bits al azar (resp. {&TWT'(E]) desde el
conjunto de bits en uno de K (resp. en 0) y fijando los bits correspondientes de K" a 0 (resp.
al). Adicionalmente, si wt(K') es impar, un bit al azar de los fijados a 1 en K" es cambiado
a 0. Asi el peso de Hamming de K" serd igual a 28 cuando wt(K) sea impar y 27 cuando
sea par. A diferencia de las otras, esta ultima clave serd descartable, lo que significa que su
vector de subclaves debe ser generado pero los resultados correspondientes a ella desechados.
Con ello, el vector de subclaves de la clave original es calculado de la misma forma que en
el esquema anterior, es decir efectuando el XOR entre los vectores de subclaves de K7 y de
Ko K'.

Lo anterior resultara en un tiempo de generacién del vector de subclaves dependiente
del proceso de las tres claves siguientes

1. K' de peso igual a 28,
2. K @ K' de peso igual a 28 y
3. K" de peso igual a 27.

siempre que el peso de Hamming de la clave original sea par.
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Cuando el peso wt(K') sea impar, las claves generadas seran

1. K’ de peso igual a 28,

2. K ® K' de peso igual a 27 y

3. K" de peso igual a 28.

El procedimiento de la Fig. 5.3 muestra en detalle la generacién de claves descrita.

49

ENTRADA:
CODIGO:

SALIDA:

K € {0,1}°° /* clave DES */
Sea w = wt(K)
Sea Ag ={7€{1,...,56} : K; =0} /* K; es el i-ésimo bit de K */
Sea A, ={ie{1,...,56} : K; =1}
Seaw:{1l,...,56} — {1,...,56} permutacién al azar, tal que
(i) ENosiie{l,...,u}y
r(i) EMrisiie{w+1,...,56}
Sean X' y K" € {0,1}*% ambos el vector nulo.
Para i = 1 hasta |7 | hacer
’C;r(i) =0
Siw=56y:=[}| entonces K;) =0
sino Ky =1
Para i = | 5] + 1 hasta w hacer

,C:r(i) =
)C;:(i) il
Para : = w + 1 hasta w + [ %% | hacer
Kel o —
(1)
:(i) =
Para i =w + [*:%] 4 1 hasta 56 hacer
’C;(i) =
Si w es impar y i = 56 entonces K7; = 1
Si no ’C;{(l) = 0

Sean KS(K') y KS(K & K") € {0,1}816

/* KS(K') vector de subclaves de K’ */

/* KS(K @ K") vector de subclaves de K & K" */
Calcular KS(K)= KS(K')® KS(K & K").
KS(K) /* vector de subclaves de K */

Figura 5.3: Generacién modificada del vector de subclaves.
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Notemos que este procedimiento no introduce diferencias de tiempo adicionales, puesto
que el nimero de operaciones en €l realizadas es proporcional al largo (fijo) de la clave DES.
De esta manera, se tendrd que el tiempo de generacion seréa el mismo para ambos casos,
eliminando la filtracién de la paridad de la clave original.

Nota 7 Hemos visto que las principales fuentes de tiempos de ejecucion variables fueron
causadas por el proceso de generacion del vector de subclaves (Key Schedule). En muchas
implementaciones en software eficientes el proceso de inicializacion de la clave es una ope-
racion separada del proceso de encriptacion. Esto frustraria un ataque de medicion de tiem-
pos si el tiempo de encriptacion es constante. Sin embargo, en varios sistemas es imprdctico
precalcular el vector de subclaves. Por ejemplo, en las tarjetas inteligentes, almacenar va-
lores precalculados no es deseable debido a restricciones de memoria. En particular, no
es posible almacenarlos en memoria RAM (debido a que dichos valores deben mantenerse
durante largos periodos sin transacciones) y la memoria no volatil (EEPROM) usualmente
es degradada en cada ciclo escritura-borrado, haciendo poco conveniente su uso intensivo.

(Mds detalles en Secc. 2.3 y [Sim92]).



Capitulo 6

Conclusiones

6.1 Resumen y Conclusiones

Estudiamos la vulnerabilidad de uno de los criptosistemas mas ampliamente usados en el
mundo, DES, contra un ataque de medicién de tiempos. Nuestro punto de partida fue la
observacion de Kocher [Koc96] que en el proceso de generacién del vector de subclaves de una
clave DES, el tiempo necesario para desplazar ciclicamente los bits no nulos podria ser una
fuente de tiempos variables en la encriptacién. Por lo tanto, él conjeturé que un ataque de
medicion de tiempos contra DES podria revelar el peso de Hamming de la clave. Mostramos
que, pese a que la observacion de Kocher es incorrecta (al menos para las implementaciones
analizadas), su conjetura es cierta.

Presentamos un ataque contra DES que supone que el adversario conoce las carac-
teristicas de disefio del sistema objetivo. Este ataque es del tipo de medicion de tiempos y
su costo computacional es despreciable. Ademas, discutimos varios resultados experimen-
tales que muestran que un ataque de medicién de tiempos sobre dos implementaciones de
DES permite recuperar el peso de Hamming de la clave usada. Por lo tanto, suponiendo
que las claves en DES son elegidas al azar, un adversario puede recuperar aproximadamente
3.95 bits de informacién de la clave (en general, esto puede ser algo optimista, ver Nota 5
en Cap. 4). Segin nuestro conocimiento, este trabajo constituye la primera implementacién
de un ataque de medicién de tiempos contra el criptosistema DES. Ademas, mostramos un
experimento computacional que muestra la reduccién esperada en el tamano del espacio de
claves buscado usando una implementacién real de un ataque de medicién de tiempos que
recupera el peso de Hamming de la clave en DES.

Vimos también que deducir 3.95 bits de una clave DES es una mejora relativamente
modesta con respecto a una busqueda de fuerza bruta. Sin embargo, sefialamos que la
obtencion del peso de Hamming de la clave es, potencialmente, un hecho mas preocupante.
En particular, discutimos el caso en que un adversario decide enfocar su atencién sobre
claves con un peso de Hamming significativamente bajo o significativamente alto. Alli, el
adversario puede balancear el tiempo que le toma encontrar una de estas claves (mds bien
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escasas) con el tiempo necesario para recuperar la clave restringida al peso en cuestién.
Esto nos indica que ataques como el aqui examinado deben considerarse con detenimiento
en sistemas donde el compromiso de una sola clave puede ser vital para la seguridad futura
del sistema.

Mostramos ademas que en ambas implementaciones de DES analizadas, el tiempo de
encriptacion 7' era muy cercano a una funcién lineal del peso de Hamming de la clave X
mas algo de ruido blanco e. Como la clave de DES es una secuencia de 56 bits, y las claves
son elegidas uniformemente, sabemos que X ~ Binomzial (56,1/2). Luego, para ciertos a,
B,y o, la dependencia del tiempo en el peso de Hamming de la clave esta dada por

& = aXJ+pPB+e, X ~ Binomaal (56,1/2) , e ~ Normal (0,0?)

Otra conclusién importante de este trabajo es que no es necesario, a fin de realizar
un ataque de medicion de tiempos sobre DES, suponer que las caracteristicas de diseno del
sistema objetivo son conocidas. De hecho, propusimos dos métodos estadisticos que permiten
a un espia pasivo inferir dichas caracteristicas sélo a través de mediciones de tiempo, y con
ellos montar exitosamente un ataque de medicién de tiempos sobre DES. Segin nuestro
conocimiento, esta es la primera demostraciéon que es posible deducir las caracteristicas de
disenio de un sistema objetivo a través de mediciones de tiempo.

Finalmente, y para evitar el ataque en discusién, propusimos una “técnica de encegue-
cimiento” que puede ser usada para eliminar casi todas las variaciones de tiempos en las
implementaciones analizadas. Esta técnica de enceguecimiento hace que ambas implemen-
taciones analizadas sean mas resistentes al tipo de ataque descrito en este trabajo.

6.2 Problemas Abiertos

Es interesante sefialar que la filtracion de informacién debido a las caracteristicas de tiempos
no es un problema exclusivo de DES. Por ejemplo, el criptosistema IDEA [LM90, Lai92b]
exhibe una dependencia similar. (La Fig. 6.1 muestra los tiempos en una implementacion
propuesta por los autores en [Lai92a).) Esto entrega indicios potencialmente preocupantes
de que generalizaciones y extensiones del ataque aqui propuesto pudieran ser aplicables a
otros criptosistemas.

Por otra parte, pese a que en las dos implementaciones examinadas, la de A. Louko y
la de RSAEuro, existe una filtracién de informacion de la clave, en general son altamente
resistentes a un ataque de medicion de tiempos. Esto nos lleva a la interrogante acerca
de si un ataque de mediciéon de tiempos pudiera recuperar toda la clave y no sélo el peso
de Hamming. Ahora bien, pese a que no fue posible afinar la técnica de los ataques de
medicion de tiempos para deducir todos los bits de la clave DES, logramos detectar una
fuente de tiempos variables de ejecucién que no es debida al proceso de generacién del
vector de subclaves. De hecho, las diferencias en las pendientes de las curvas graficadas
en Fig. 4.2 muestran que el tiempo de encriptacién, sin contar el tiempo del proceso de
generacion del vector de subclaves, depende de la clave usada. Esta dependencia es una
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Figura 6.1: Caracteristicas de tiempos en IDEA

debilidad que podria ser (potencialmente) utilizada para recuperar toda la clave en DES.
En particular, abre la posibilidad de que el tiempo demorado en encriptar un mensaje M
con una clave K sea una funciéon no-lineal de (ambos) M y K, como por ejemplo, una
funcion monotona creciente en el peso de Hamming de M & K. Esto dltimo permitiria a un
ataque de medicion de tiempos recuperar una clave de DES mediante una seleccién precisa
de los mensajes a encriptar. Sin embargo, para las implementaciones examinadas no nos fue
posible identificar fuentes claras de dependencias no-lineales entre las diferencias de tiempo
y las entradas del proceso de encriptacién (mensaje). Pese a ello, creemos que la informacion
parcial filtrada por ambas implementaciones analizadas de DES dan una clara indicacion
acerca del mucho cuidado que debe tomarse en la implementacién de criptosistemas como
DES. De otra manera, no sélo el peso sino toda la clave podria ser comprometida a través
de un ataque de medicién de tiempos.
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Apéndice A

Tiempos vs. Peso de Hamming

RSA-DES L-DES
Gen. subclaves || Encriptaciéon || Gen. subclaves || Encriptacion
3 | Prom. Dev. || Prom. | Dev. || Prom. Dev. || Prom. | Dev.

g 171.6 0.51 || 430.1 | 0.36 17.4 0.50 76.1 | 0.56
4| 181.8 0.87 || 437.6 | 1.87 22.0 0.38 89.0 | 0.63

8] 192.2 0.90 || 445.0 | 1.79 28.0 0.48 || 102.0 | 0.78
12 | 202.4 0.84 || 452.3 | 1.86 33.7 0.41 || 115.2 | 0.85
16 | 212.8 1.23 || 459.5 | 1.42 39.6 0.59 || 128.3 | 1.10
20 | 223.0 1.27 | 466.6 | 1.52 45.3 0.76 || 141.4 | 1.02
24 | 232.0 0.86 || 473.0 | 2.05 50.7 0.58 || 154.6 | 1.25
28 | 240.9 1.38 || 479.0 | 1.84 56.1 0.56 || 167.6 | 1.16
32 | 249.3 1.48 || 484.2 | 1.51 61.8 0.62 | 181.3 | LOF
36 | 257.0 0.76 | 489.0 | 1.61 or.L 0.66 || 194.6 | 1.09
40 | 263.6 0.99 || 492.8 | 1.97 72.6 0.69 || 207.6 | 0.93
44 | 269.6 0.98 || 495.7 | 1.25 77.8 0.65 || 221.1 | 0.94
48 | 274.7 1.58 || 497.7 | 1.62 83.2 0.59 || 234.0 | 0.86
62 | 278.3 0.79 || 498.5 | 1.44 88.4 0.59 || 247.5 | 0.96
56 | 280.7 1.51 || 498.0 | 1.84 93.8 0.57 || 261.0 | 0.54

Tabla A.1: Tiempos de generacién de las subclaves y de encriptacion
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Medicién de Tiempo

Técnicas Basicas en MSDOS™

A continuacién describiremos ciertas técnicas de medicion de tiempo en MSDOS™ utilizadas
en este trabajo. Recordemos que nuestra plataforma de trabajo fue un procesador Pentium™
de 120 MHz corriendo MSDOS™.

En los equipos XT y posteriores existe un oscilador de cristal que genera una senal de
reloj de 14.31818 MHz. Esta frecuencia es dividida por 12 dando la frecuencia interna de
1.1931816667 MHz (o periodo de 83809534452us) con la cual se alimenta a los tres canales
del chip contador/cronémetro (counter/timer chip, CTC). La precisién de esta frecuencia de
reloj depende principalmente de la calidad del oscilador de cristal, el cual tiene tipicamente
un error de entre 0.0005% y 0.002% del periodo. En estos equipos el CTC es un chip intel
8253, mientras que en los equipos AT y méas modernos es un chip 8254.

El CTC tiene tres canales totalmente independientes, numerados cero, uno y dos. Cada
canal puede ser operado en uno de los seis modos distintos de operacién. Este chip divide la
frecuencia de 1.1931866667 MHz en frecuencias mas bajas usando divisores programables,
al tiempo que produce tres senales de salida.

La salida del canal cero del CTC esta directamente conectada a la interrupciéon IRQO y
genera un pulso de interrupcién de cronémetro (timer tick interrupt ) int 8 unas 18.2065 ve-
ces por segundo (cada 54.9254 milisegundos). Este pulso de cronémetro es una interrupcion
regular que permite que ciertas acciones sean ejecutadas periédicamente (como actualizar la
hora del sistema y apagar los motores de la unidad de discos flexibles dos segundos después
del dltimo acceso).

El contador de pulsos del BIOS es un contador de 32 bits (ubicado en una posicién baja
de la memoria 0040:006C) el cual contiene el nimero de pulsaciones (ticks) del cronémetro
(en unidades de 54.9254 milisegundos) desde medianoche y es usado por MSDOS™ para
calcular la hora del dia.

El chip CTC subdivide su senal de reloj de 1.1931866667 MHz hasta 18.2065 MHz
usando un contador de 16 bits. Este contador es un nimero entre 1 y 65536 (65536 re-
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presentado como 0) el cual parte desde cierto valor programado (llamado el valor de re-
gistro de division o divisor register value) y se decrementa continuamente en 1. Cuando
se debe decrementar a cero, en vez de ello este registro carga nuevamente el valor de re-
gistro de division original. Por ejemplo, si el divisor es cero (es decir 65536) la secuencia
Sern 1) 6OD35, 65534, ... ,2,1,0,65535,... etc.

Usando una instruccién especial (el comando Latch) en el modo dos del canal cero, es
posible leer el valor actual en este registro del CTC. En combinacién con la variable contador
del BIOS, esto puede dar un valor absoluto de tiempo en unidades de 0.8381us.

El procedimiento de medicion de tiempos en nuestras pruebas esta basado en estas
técnicas y en consecuencia permitié obtener registros absolutos de tiempo en unidades de
0.83809534452 microsegundos. En particular, se usé el contador de pulsos del BIOS y el
contador dinamico del canal cero del CTC, asumiendo que el canal cero opera en modo 2
con valor de registro de division de 0 (o divisor de 65536).

Al lector interesado en mas detalles y referencias se le recomienda ver [Hei95].



Apéndice C
Codigo Fuente Implementaciones

A continuacién se muestra el cédigo fuente de cada una de las implementaciones analizadas.
El codigo es el original excepto por ciertas secciones irrelevantes para el funcionamiento y
comprension del resto que fueron removidas.

C.1 RSADES

En la implementacion de DES de RSAEuro se utilizaron las funciones DES_CBCInit y
DES_CBCUpdate.

C.1.1 Archivo header
/* DES.H - header file for DESC.C
Copyright (c) J.S.A.Kapp 1994 - 1996.
RSAEURO - RSA Library compatible with RSAREF 2.0.
All functions prototypes are the Same as for RSAREF.
To aid compatiblity the source and the files follow the
same naming comventions that RSAREF uses. This should aid

direct importing to your applications.

This library is legal everywhere outside the US. And should
NOT be imported to the US and used there.

DES Code header file.
Revision 1.00 - JSAK.
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tifndef _DES_H_
#define _DES_H_

typedef struct {

UINT4 subkeys[32]; /* subkeys */
UINT4 iv[2]; /* initializing vector */
UINT4 originallV[2]; /* for restarting the context x/
int encrypt; /* encrypt flag x/

} DES_CBC_CTX;
#endif /* _DES_H_ */

C.1.2 Funciones Principales
/* DESC.C - Data Encryption Standard routines for RSAEURO
Copyright (c) J.S.A.Kapp 1994 - 1996.
RSAEURO - RSA Library compatible with RSAREF(tm) 2.0.
All functions prototypes are the Same as for RSAREF(tm).
To aid compatiblity the source and the files follow the
same naming comventions that RSAREF(tm) uses. This should aid

direct importing to your applications.

This library is legal everywhere outside the US. And should
NOT be imported to the US and used there.

Based on Outerbridge’s D3DES (V5.09) 1992 Vintage.
DESX(tm) - RSA Data Security.

All Trademarks Acknowledged.
*/

#include "rsaeuro.h"
#include "des.h"

static UINT2 bytebit[8] = {

0200, 0100, 040, 020, 010, 04, 02, 01
ks
static UINT4 bigbyte[24] = {
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0x800000L, 0x400000L, 0x200000L, 0x100000L,
0x80000L, 0x40000L, 0x20000L, 0x10000L,
0x8000L, 0x4000L, 0x2000L, 0x1000L,

0x800L, 0x400L, 0x200L, 0x100L,
0x80L, 0x40L, 0x20L, 0x10L,
0x8L, O0x4L, O0x2L, Ox1L

};
static unsigned char totrot[16] = {
o a6, 8, 10, 12, 14,156, 17, 19, 215 23 261 2 28

Y

static unsigned char pci[56] = {
Bes 48,40, 32, 24, 16, 8, 0,:B7; 49, 41, 33 2b; 1]
9 1 b8, 50, 42, 34, 26, 18, 10, 2, 59, bl 438 S5+
62, b4, 46, 38, 30, 22, 14, 6, 61, 53, 45, 37; 28, 21,
58, b, 60582, 44, 36,28, 205412, 598,27 , 4485 11 68S

};

static unsigned char pc2[48] = {
13RI 6 al0. 223, 160, 454 2,27, 14; 5,20,
eIl s 3, 26, 7, 15, 6,26, 19,12, 1,
20851, 830, 86, 46, 54,29, 39, 50,:44, 32, 47,
43 48, 383 55, 33, 52, 45, 41, 49,35, 28, 31

k;

UINT4 Spbox[8][64] = {
0x01010400L, 0x00000000L, 0x00010000L, 0x01010404L,
0x01010004L, 0x00010404L, 0x00000004L, 0x00010000L,
0x00000400L, 0x01010400L, 0x01010404L, 0x00000400L,

0x10040000L, 0x10001000L, 0x10001040L, 0x00000000L,
0x10041040L, 0x00041000L, 0x00041000L, 0x00001040L,

0x00001040L, 0x00040040L, 0x10000000L, 0x10041000L
¥

/* Initialize context. Caller must zeroize the context when finished. */

void DES_CBCInit (context, key, iv, encrypt)

DES_CBC_CTX *context; /* context */
unsigned char *key; /* key */
unsigned char *iv; /* initializing vector */

int encrypt; /* encrypt flag (1 = encrypt, O = decrypt) */
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/* Save encrypt flag to context. */
context->encrypt = encrypt;

/* Pack initializing vector into context. */

scrunch(context->iv, iv);
scrunch(context->originallV, iv);

/* Precompute key schedule */
deskey(context->subkeys, key, encrypt);

/* DES-CBC block update operation. Continues a DES-CBC encryption

operation, processing eight-byte message blocks, and updating
the context.

This requires len to be a multiple of 8.

x/

int DES_CBCUpdate(context, output, input, len)

DES_CBC_CTX *context; /* context */

unsigned char *output; /* output block */

unsigned char *input; /* input block */

unsigned int len; /* length of input and output blocks */
1

UINT4 inputBlock([2], work([2];
unsigned int i;

if(len % 8) /* block size check */
return(RE_LEN) ;

for(i = 0; i < len/8; i++) {
scrunch(inputBlock, &input[8%i]);

/* Chain if encrypting. */

if (context->encrypt == 0) {

*work = *inputBlock;

* (work+1) = *(inputBlock+1);
Yelseq{

*work = *inputBlock ~ *context->iv;
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*(work+1) = x(inputBlock+1) ~ *(context->iv+1);
}

desfunc(work, context->subkeys);

/* Chain if decrypting, then update IV. x/

if (context->encrypt == 0) {
*work "= *kcontext->iv;
*(work+1l) ~= x(context->iv+1);
*context->iv = *inputBlock;

*(context->iv+1) = x(inputBlock+1);
Yelse{

*context->iv = *work;
*(context->iv+1) = *(work+1);

¥

unscrunch (&output[8*i], work);

/* Clear sensitive information. */

R_memset ((POINTER) inputBlock, O, sizeof (inputBlock));
R_memset ((POINTER)work, O, sizeof (work));

return(ID_OK) ;

void scrunch (into, outof)
UINT4 *into;

unsigned char *outof;

{

*into = (*outof++ & OxffL) << 24;
*into |= (*outof++ & OxffL) << 16;
xinto |= (*outof++ & OxfflL) << 8;
¥into++ |= (*outof++ & Oxffl);

*into = (*outof++ & OxffL) << 24;
xinto |= (*outof++ & OxffL) << 16;
*into |= (*outof++ & OxffL) << 8;
*into |= (*outof & Oxffl);
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void unscrunch(into, outof)
unsigned char *into;
UINT4 *outof;

{
*into++ = (unsigned char) ((xoutof >> 24) & OxffL);
*into++ = (unsigned char) ((xoutof >> 16) & OxffL);
xinto++ = (unsigned char) ((*outof >> 8) & OxfflL);
*into++ = (unsigned char) ( *outof++ & OxffL);
*into++ = (unsigned char) ((*outof >> 24) & OxfflL);
xinto++ = (unsigned char) ((*outof >> 16) & OxffL);
*into++ = (unsigned char) ((*outof >> 8) & OxfflL);
xinto = (unsigned char) ( *outof & Oxffl);

}

/* Compute DES Subkeys */

void deskey(subkeys, key, encrypt)
UINT4 subkeys[32];
unsigned char key[8];
int encrypt;
{
UINT4 kn[32];
int i, j. Byim, "n;
unsigned char pcim[56], pcr[56];

for(j = 0; j < 56; j++) {

1 = pc1[j];

m=1 & 07;

pcim[j] = (unsigned char) ((key[1 >> 3] & bytebit[ml) 7 1 : 0);
!
for(i = 0; i < 16; i++) {

m = o L << 1;
kn[m] = kn[n] = OL;

forlji= 0; j < 28; j*++) {
1 =j + totrot[il;
if(1 < 28) per[jl = pcim[1];
elme perlyjl &= peimfl = 281;
}

for(j = 28; j < 56; j++) {
1= 3j + totrot[il;
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}

if(1 < 56) per[j]l = pcim[1];
else pcr[j] = pcim[l - 28];

}
Tarid =05 j < 24; j++) {
if (per[pc2[3jl])
kn[m] |= bigbyteljl;
if (perpc2[j+241])
kn[n] |= bigbytelj];
}

3
cookey (subkeys, kn, encrypt);

R_memset ((POINTER)pcim, 0, sizeof(pcim));
R_memset ((POINTER)pcr, 0, sizeof(pcr));
R_memset ((POINTER)kn, O, sizeof(kn));

static void cookey(subkeys, kn, encrypt)
UINT4 *subkeys;

UINT4 *kn;
int encrypt;

{

UINT4 *cooked, *rawQO, *rawl;
int increment;
unsigned int i;

rawl = kn;

cooked = encrypt ? subkeys : &subkeys[30];
increment = encrypt ? 1 : -3;

for (i = 0; i € 16; i++, rawi++) {
raw0 = rawl++;

*cooked = (*raw0 & 0x00fcO000L) <<
*cooked |= (*rawO0 & 0x00000fcOL) <<
x*cooked |= (*rawl & 0x00fcO000L) >>
*cooked++ |= (*rawl & 0x00000fcOL) >>
*cooked = (*rawO & 0x0003f000L) <<
*cooked |= (*raw0 & 0x0000003fL) <<
*cooked |= (*rawl & 0x0003f000L) >>
*cooked |= (*rawil & 0x0000003fL);

cooked += increment;

10 =
10;

e
16;
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}
#define F(1,r,key){\
work = ((r > 4) | (r << 28)) " xkey;\
1 "= Spbox[6] [work & 0x3f];\
1 "= Spbox[4] [(work >> 8) & 0x3f];\
1 = Spbox[2] [(work >> 16) & 0x3f];\
1 ~= Spbox[0] [(work >> 24) & 0x3f];\
work = r ~ *(key+1);\
1 "= Spbox[7] [work & 0x3f];\
1 "= Spbox[5] [(work >> 8) & 0x3f];\
1 "= Spbox[3] [(work >> 16) & 0x3£f];\
1 "= Spbox[1] [(work >> 24) & 0x3f];\
}
void desfunc(block,ks)
UINT4 xblock; /* Data block */
UINT4 *ks; /* Key schedule */
{

unsigned long left,right,work;

left = block[0];
right = block[1];

gork = ((left >> 4) - right) & O0x0f0f0f0f;
right "= work;

left "= work << 4;

work = ((left >> 16) ~ right) & Oxffff;
right "= work;

16ft = work << 16;

work = ((right >> 2) - left) & 0x33333333;
left "= work;

right "= (work << 2);

work = ((right >> 8) - left) & OxffOOff;
left ~“= work;

right "= (work << 8);

right = (right << 1) | (right >> 31);

work = (left ~ right) & Oxaaaaaaaa;

left "= work;

right "= work;

68



JPENDICE C. CODIGO FUENTE IMPLEMENTACIONES

Iatt = (left << 1) | (left >> 31);

/* Now do the 16 rounds */
F(left,right,&ks[0]);
F(right,left,&ks[2]);
F(left,right,&ks[4]);
F(right,left,&ks[6]);
F(left,right,&ks([8]);
F(right,left,&ks[10]);
F(left,right,&ks[12]);
F(right,left,&ks[14]);
F(left,right,&ks[16]);
F(right,left,&ks[18]);
F(left,right,&ks[20]);
F(right,left,&ks[22]);
F(left,right,&ks[24]);
F(right,left,&ks[26]);
F(left,right,&ks[28]);
F(right,left,&ks[30]);

right = (right << 31) | (right >> 1);
work = (left ~ right) & Oxaaaaaaaa;
left "= work;

right = work;

Bets = [1eft 5> 1) | (left << 31);

work = ((left >> 8) " right) & OxffOOff;
right "= work;

left "= work << 8;

work = ((left >> 2) ~ right) & 0x33333333;
right "= work;

left "= work << 2;

work = ((right >> 16) ~ left) & Oxffff;
left = work;

right "= work << 16;

work = ((right >> 4) ~ left) & 0x0f0fO0fOf;
left "= work;

right "= work << 4;

*block++ = right;
*block = left;
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C.2 L-DES

En la implementacion de DES de A. Louko se utilizaron las funciones des_set key y
des_ecb_encrypt.

C.2.1 Archivo header

typedef unsigned char des_u_char; /* This should be an 8-bit unsigned type */
typedef unsigned long des_u_long; /* This should be a 32-bit unsigned type */

typedef struct {
des_u_char data[8];
} C_Block;

typedef struct {

des_u_long data[32];
} Key_schedule;

¢define DES_DECRYPT 0x0001
¢define DES_NOIPERM 0x0100
tdefine DES_NOFPERM 0x0200
tdefine DES_REVBITS 0x0400 /* For SUN compatibility */

C.2.2 Funciones Principales

tdefine P_IND(x) (x)

int
des_ecb_encrypt (input ,output, schedule,mode)
C_Block *input;
C_Block *output;
Key_schedule *schedule;
int mode;
{
C_Block ibuf;
des_u_long E121 RI2].RO,B1:
des_u_long Lnext [2] ;
int g:
int encrypt;
des_u_long *des_spe_table0 = des_spe_table;

#define des_spe_table des_spe_tablel
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if (! (mode & DES_NOIPERM)) {
if (mode & DES_REVBITS) {
des_do_iperm_rev(input,&ibuf) ;
} else {
des_do_iperm(input,&ibuf);
}
} else {
if (mode & DES_REVBITS)
des_bitrev(input,&ibuf) ;
else
copy8(*input,ibuf) ;
}

encrypt = !(mode & DES_DECRYPT);
des_expand (&ibuf .data[0],&L[0]);
des_expand (&ibuf .data[4],&R[0]);
RO = R[0]; R1 = R[1];

ety = 0. 3 < 16; i++) {
Lnext[0] = RO; Lnext[1]

= Ri;
{
int ki = egerypt 7 i : 16 - i;
des_u_long xkeyptr = &schedule->datalkix2];
des_u_char *p;
des_u_long F[2];
int i

1

F[0] = RO; F[1] = R1;
F[0] "= keyptr[0];
F[1] "= keyptr[1];

p = (des_u_charx)F;
RO = R1 O

i=0;

RO "= des_spe_table[i++*64 + p[P_IND(0)1];
Ri "= des_spe_table[i++x64 + p[P_IND(0)]];
RO "= des_spe_table[i++x64 + p[P_IND(1)]];
Rl "= des_spe_table[i++x64 + p[P_IND(1)]];
RO "= des_spe_table[i++x64 + p[P_IND(2)1];
R1 "= des_spe_table[i++x64 + p[P_IND(2)1];
RO "= des_spe_table[i++x64 + p[P_IND(3)]1];
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Rl "= des_spe_table[i++x64
RO "= des_spe_table[i++x64
Rl "= des_spe_table[i++*64 + p[P_IND(4)]];
RO "= des_spe_table[i++x64 + p[P_IND(5)]];

+ p[P_IND(3)]];
+
¥
+

Ri "= des_spe_table[i++x64 + p[P_IND(5)]];
+
+
+
+

p[P_IND(4)1];

: RO "= des_spe_table[i++*64 + p[P_IND(6)]];
| Ri "= des_spe_table[i++*x64 + p[P_IND(6)1];
| RO "= des_spe_table[i++x64 + p[P_IND(7)1];
Ri "= des_spe_table[i++*64 + p[P_IND(7)1];

| }
| RO “= L[0];

Rt "= L[1];

copy8(*Lnext ,*L) ;
}

R[0] = RO; R[1] = R1;
val4(ibuf.data[0]) = des_unexpand(R);
val4(ibuf .data[4]) = des_unexpand(L);

if (!(mode & DES_NOFPERM)) {
if (mode & DES_REVBITS)
des_do_fperm_rev(&ibuf,output);
else
des_do_fperm(&ibuf ,output) ;
: } else {
* if (mode & DES_REVBITS)
des_bitrev(&ibuf,output);
else

copy8(ibuf ,*output) ;
¥
}

const static des_u_long ksched_arr[] = {
#include "ksched.h"

B

des_set_key(key,schedule)
C_Block xkey ;
Key_schedule *schedule;
{

const des_u_long *kp;




}

A

des_u_long

int
int

*kp2;

1,

9

$or(1=0; i < 32; i++) {
schedule->datal[i] = 0;

}
kp = ksched_arr;

for(i = 0; i < 8; i++) {

B =D <7 gre) {
if (key->datali] & (1 << j)) {
kp2 = schedule->data;

}

}

}
}

*kp2++ =
xkp2++ |=
xkp2++ |=
*xkp2++ |=
*xkp2++ |=
*xkp2++ |=
xkp2++ |=
*xkp2++ |=

else {
kp += 32;

*kp++;
*kp++;
*kp++;
*kp++;
*kp++;
*kp++;
*kp++;
*kp++;

*kp2++
*kp2++
xkp2++
*kp2++
*kp2++
xkp2++
*kp2++
xkp2++

*kp++;
*kp++;
xkp++;
*kp++;
*kp++;
*kp++;
xkp++;
*kp++;
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*kp2++
*kp2++
*kp2++
*kp2++
*kp2++
*kp2++
*kp2++
*kp2++

*kp++;
*kp++;
*kp++;
*kp++;
¥kp++;
*xkp++;
*kp++;
*kp++;

*kp2++
*kp2++
*xkp2++
*kp2++
*kp2++
*xkp2++
*xkp2++
*kp2++
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*xkp++;
*kp++;
*kp++;
*xkp++;
*kp++;
*kp++;
*kp++;
*kp++;



