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PROPUESTA DE ESQUEMAS CRIPTOGRAFICOS Y DE TRANSMISION PARA
ARQUITECTURAS LPWAN EN EHEALTH

El desarrollo exponencial de las tecnologias del Internet de las Cosas (IoT) no tiene prece-
dentes. Actualmente, estas tecnologias estan integradas en casi todas las areas de la ciencia y
la vida cotidiana, destacando en sectores criticos como el area de la salud. En estos entornos,
los dispositivos IoT, generalmente con recursos computacionales muy limitados, procesan in-
formacion altamente sensible, incluyendo signos vitales e informaciéon médica. Por lo tanto, es
imperativo estudiar medidas que garanticen la fiabilidad de las comunicaciones y la seguridad
de la informacion en estas aplicaciones.

Se implementaron y evaluaron algoritmos criptograficos como Ascon-128a para cripto-
graffa simétrica y secp256rl para criptografia asimétrica, utilizando microcontroladores de
bajo consumo, como el ESP32 y ATMEGA328P. Estas pruebas experimentales fueron com-
plementadas con simulaciones detalladas para medir su rendimiento, consumo de memoria
y resistencia a ataques de canal lateral. Ademas, se evaluaron esquemas de transmision en
redes LPWAN mediante simulaciones Monte Carlo, con el fin de garantizar la confiabilidad
de las comunicaciones en entornos eHealth. Se midi6 la probabilidad de interrupcién bajo di-
versas condiciones de canal, utilizando técnicas de redundancia y codificacién para optimizar
la transmision de datos.

Los resultados mostraron que la implementacion combinada de Ascon-128a y secp256rl
es viable para proteger y encadenar la informacion en dispositivos de recursos limitados, ga-
rantizando la confiabilidad, la integridad y la autenticidad de los datos transmitidos. Este
enfoque se presenta como una soluciéon robusta y realista para mitigar los riesgos inherentes
a la seguridad en dispositivos IoT de recursos limitados. Los esquemas de transmisiéon con
codificacion lograron una cobertura de hasta 16,1 km, duplicando el alcance en compara-
cion con transmisiones sin redundancia y superando al mejor esquema de replicas idénticas
por 1,9 km. Ademas, se abordaron las vulnerabilidades inherentes a los dispositivos IoMT,
proponiendo el uso de blockchain para mitigar los principales vectores de ataque.



1I

“Salgo a pasear por dentro de mf,
Veo paisajes que de un libro,

De memoria me aprendi”
Roberto Iniesta



Agradecimientos

Ultimamente, he estado reflexionando sobre los privilegios en la vida, lo que es justo
y lo que no, el mérito y lo merecido. A veces pienso en como cuantificar la suerte de las
personas: la suerte al nacer, las habilidades innatas y las adquiridas. Sin duda, la naturaleza
de cada individuo representa una ventaja o desventaja, asi como las condiciones externas que
moldean y refinan nuestro caracter y habilidades. Es fascinante la variedad de suertes entre
las personas. Sin embargo, puedo afirmar sin lugar a dudas que mi mayor fortuna proviene
de mi familia, amigos y profesores; ellos son mi mayor privilegio.

A todos ustedes, gracias.

“La vida de cada hombre es un camino hacia si mismo,
el intento de un camino,
el esbozo de un sendero.”

Hermann Hesse

II1



Tabla de Contenido

findice de Tablas VI

ﬁndice de Figuras| VII
[Acrénimos| VIII
1. Introduccionl 1
(L1, Motivacionl. . . . . . . . . . 1
[1.2. Planteamiento del Problema e Hipotesis| . . . . . . ... ... ... ... .. 2
[[.2.1. Planteamiento del Problemal . . . . . . ... ... ... ... ... .. 2

(1.2.2. Hipotesis|. . . . . . . . . . 3

[1.3. Objetivos| . . . . . . . . . . 3
(L4, Contribucionesl . . . . . . . . .. 4
[L5. Estructuradela Tesisl . . . . . . . . . ... ... ... 4

2. Metodologial 5
[2.1. Revision Bibliografica y Seleccion de Algoritmos Criptograficos| . . . . . . . . 5)
[2.2. Evaluacion Comparativa de Esquemas de Comunicacion|. . . . . . . . . . .. 5
[2.3. Implementacion y Pruebas en Hardware| . . . . . . . . .. .. .. ... ... 6
2.4. Validacion de Resultadosl . . . . . . . . .. ... oo 7
(3. Marco Tedricol 8
BIeHealthl . . . . . . . oo 8
[B.1.1. Tnternet de las Cosas Médicad . . . . . . ... .. ... .. ... ... 9

[3.1.2. Arquitecturas en eHealth|. . . . . . .. .. ... ... ... ... ... 10

[3.1.3. Protocolos de Comunicacionl . . . . . . . . .. ... oL 13

[3.1.4. Normativas y Regulaciones|. . . . . . . . ... ... ... ... .... 15

[3.2. Esquemas de Transmision| . . . . . . . ..o oL 19
[3.3. Confiabilidad de Canall . . . . . . . .. ... ... ... ... .. ... 20
[3.4. Criptogratial . . . . . . . . . . ... 21
[3.4.1.  Criptogratia Simétrica] . . . . . . . . . . . ... ... 22

[3.4.2.  Criptografia Asimétrical. . . . . . . . . . . ... .. .. 27

[3.4.3. Algoritmos de Hashl. . . . . ... ... ... ... ... ... ..... 28

[3.4.4. Firmas Digitales y Codigo de Autenticacion de Mensajes| . . . . . . . 30

(3.4.5. Blockchainl. . . . . . . ... 32

[3.5. Vulpnerabilidades|. . . . . . . . . ..o 34



[3.5.1. Criptoanalisis| . . . . . . . . . . . . .. ... 35

[3.5.2. Ataques de Denegacion de Servicio| . . . . . .. ... ... 36

3.5.3. Ataques de Escucha o Interceptacion (Eavesdropping or Sniffing Attacks)| 37

3.5.4. Ataques de Suplantacion de Identidad (Spoofing Attacks)|. . . . . . . 38

[4. Algoritmos y Esquemas Propuestos| 39
4.1, Modelo del Sistemal . . . . . . . ..o oo 39
[4.1.1. Esquema de Comunicacion de Referencial . . . . . . . .. .. ... .. 40

[4.1.2. Esquemas de Transmision| . . . . . . . ... ... ... ... ... .. 40

[4.1.3. Esquema Criptograficol . . . . . . . . .. .. ... ... ... ... 43

[5. Resultados y Discusion| 49
[b.1. Esquemas de Transmision| . . . . . . . ... ... 49
[b.2. Evaluacion de Recursos . . . . . . . ... ..o oo 58
[5.2.1. Comparacion de Algoritmos Criptograficos| . . . . . . . . . . . .. .. 58

[5.2.2.  Estimacion de Memoria para el Esquema Propuestol . . . . . . . . .. 59

[5.2.3. Seguridad de la Propuestal . . . . . ... ... ... ... 60

6. Conclusiones| 62
[6.1. 'Irabajo Futurol . . . . . . . . ..o 63
Bibliog 64
[Anexad 73



Indice de Tablas

VI

[3.1. Comparacion de caracteristicas de tecnologias LPWAN: NB-Io'T |, LoRa, Sig- |
Fox, vy LTE-M.| . . . . . 16

[3.2. Parametros recomendados para Ascon-128a.] . . . . . . . ... ... ... .. 24
[3.3. Comparacion entre Firma Digital y MAC| . . . . . ... ... .. ... ... 31
[3.4. Comparacion de Tipos de Blockchamn.. . . . . ... ... ... ... ... .. 34
[4.1. Resumen de los esquemas de transmision.|. . . . . . .. ... ... ... ... 43
[5.1. Parametros utilizados para las simulaciones.| . . . . . . . .. ... ... ... 50
[>.2. Resumen de la cobertura maxima de los esquemas de transmision.| . . . . . . 55
[5.3. Probabilidad de interrupcion de la informacion de los esquemas mas destacados |

| para m = {1,2,4} a una distanciade 5 km.|. . . . . ..o o000 57
[5.4. Probabilidad de interrupcion de la informacion de los esquemas mas destacados |

| param = {1,2,4} a una distanciade 10 km. . . . . . . ... ... ... ... 57
[5.5. Comparacion de algoritmos criptograficos en el ESP32.| . . . . . . .. . ... 58
[5.6. Comparacion de algoritmos criptograficos en el ATMEGAS328P) . . . . . .. 59



Indice de Figuras

pT.

Esquema detallado de configuracion experimental utilizado para la implemen-

tacion y evaluacion de los algoritmos en platatormas de bajo consumo. El es-

quema 1ncluye los componentes principales: dispositivos de recursos limitados,

algoritmos 1implementados y enlace simulado para pruebas de confiabilidad.| . 6
[3.1. Topologia simplificada de arquitectura de tres capas.| . . . . . . . ... ... 12
[3.2. Topologia simplificada de arquitectura sin dispositivo de borde.| . . . . . .. 12
[3.3. Comunicacion con un cifrado simétrico por un canal inseguro.| . . . . . . .. 22
[3.4. Estructura del cifrado Ascon. a.) Proceso de cifrado. b.) Proceso de descifrado.| 25
[3.5. Ejemplo de intercambio de claves Diffie-Hellman con curvas elipticas.| . . . . 28
[3.6. Ejemplo genérico de Hashing,| . . . . . ... ... ... ... 29
[3.7. Ejemplo genérico de firma digital.| . . . . . . ... 30
[3.8. Método genérico de encadenamiento de bloques.| . . . . . . . . .. ... ... 32
[4.1. Representacion de cuatro rondas de transmision y su contenido para un esque- |
ma de transmision codificado de mensajes de bloques.|. . . . . . . . ... .. 42
[4.2. Esquema criptografico propuesto para la arquitectura con dispositivos de re- |
cursos limitados de largo alcance utilizando Ascon-128a y secp2b6rl.. . . . . 47
[4.3. Proceso de encadenamiento de bloques utilizando Ascon-128a.| . . . . . . .. 48
[>.1. Probabilidad de outage vs distancia para distintas tasas de transmision| . . . 50
[5.2. Simulacion Monte Carlo para validar los esquemas propuestos.| . . . . . . . . 51
[5.3. Probabilidad de interrupcion de la informacion vs distancia para esquemas con |
tasas de transmision de 34 kbps y b1 kbps.| . . . . . . . ..o oo 52
[5.4. Probabilidad de interrupcion de la informacion vs distancia para esquemas con |
una velocidad de transmision de 68 kbps.f . . . . . . ..o 52
[5.5. Probabilidad de interrupcion de la informacion vs distancia para esquemas con |
una velocidad de transmision de 85 kbps.| . . . . . . ..o 53
[5.6.  Probabilidad de interrupcion de la informacion vs distancia para esquemas con |
una velocidad de transmision de 102 kbps.] . . . . . . ..o 54
[5.7.  Probabilidad de interrupcion de la informacion vs distancia para los mejores
esquemas de transmision en cada velocidad de transmision (34, 51, 68, 85 y
102 kbps). (a) La subfigura superior muestra los resultados, destacando la
cobertura maxima. (b) La subfigura inferior muestra una ampliacion de la
anterior, resaltando las intersecciones entre los esquemas.| . . . . . . . . . .. 56

VII



553

Probabilidad de interrupcion de informacion en funcion de la distancia en-

tre RCD y BS, para los esquemas mas destacados para diferentes modelos

de canales, modelo de desvanecimiento de Rayleigh (arriba a la izquierda) y

Nakagami-m con m = 1 (arriba a la derecha), m = 2 (abajo a la izquierda) y

m =4 (abajo a la derecha).| . . ... ... ... o000

B.0.

Escenario del peor caso para el uso de RAM (los bloques verdes representan

los bloques de datos y la firma recibida).| . . . . . ... ...

VIII



Acrénimos

3GPP 3rd Generation Partnership Project

AD  Associated Data

AES Advanced Encryption Standard

DoS Denial Of Service

ECDH Elliptic-curve Diffie-Hellman

ECDSA Elliptic Curve Digital Signature Algorithm
ECC Elliptic-curve Cryptography

FI Fault Injection

GDPR General Data Protection Regulation
HIPA A Health Insurance Portability and Accountability Act
IoMT Internet of Medical Things

IoT Internet of Things

LPWAN Low Power Wide Area Network

LWC Lightweight Cryptography

MAC Message Authentication Code

NB NarrowBand

QoE Quality of Experience

QoS Quality of Service

RTT Round Trip Time

SINR Signal-to-Interference-plus-Noise Ratio

IX



SNR Signal to Noise Ratio
SPN Substitution-Permutation Network
WPAN Wireless Personal Area Network

WSN Wireless Sensor Network



Capitulo 1

Introduccion

1.1. Motivacidon

El Internet de las Cosas (IoT) representa una tecnologia innovadora que actualmente lidera
la expansion de conexiones a Internet. Segiin un informe reciente de Statista, se espera que
este namero continiie en aumento, proyectando alcanzar 38 mil millones de conexiones [oT
para el afio 2030 [1]. La versatilidad operativa del IoT lo ha integrado en diversas industrias
y campos de actividad humana, incluyendo sectores criticos como la infraestructura eléctrica
y la atenciéon médica. En estos ambitos, la disponibilidad y la seguridad de la informacion
son de suma importancia.

Esta tesis aborda desafios de seguridad derivados del uso de tecnologias LPWAN vy dispo-
sitivos [oMT en eHealth, proponiendo un esquema criptogréafico que garantice la seguridad y
esquemas de comunicacioén que garantizan la confiabilidad. Se realiza un analisis detallado del
enlace de bajada, ya que su correcto funcionamiento es fundamental para procesos criticos
como la actualizaciéon de firmware. Esta tarea es especialmente relevante en los dispositivos
IoMT, muchos de los cuales carecen de mecanismos adecuados para actualizar su firmware,
lo que los hace vulnerables a posibles ataques y compromete su seguridad [2|. Se adopta
un enfoque clasico en seguridad de la informacién, conocido como la “triada de la seguridad
informacion”, que busca salvaguardar la confidencialidad, la integridad y la disponibilidad
de los datos, ademéas de garantizar el no repudio y la privacidad [3]. Asimismo, se evalia la
viabilidad de esquemas de comunicacion que aseguren una transmision confiable y sin errores,
y se seleccionan algoritmos criptograficos adecuados para su implementacion en dispositivos
IoMT con recursos limitados.

La implementacion de cifrados ligeros y tecnologia blockchain ofrece soluciones robustas a
los desafios de seguridad e interoperabilidad en sistemas eHealth [4]. Particularmente, block-
chain ha demostrado ser una herramienta efectiva en la actualizacion de firmware, propor-
cionando un registro inmutable que garantiza la integridad de las actualizaciones y previene
modificaciones no autorizadas [5|. Por otro lado, los cifrados ligeros son esenciales para los
dispositivos IoMT, que a menudo cuentan con recursos limitados en términos de procesa-
miento y energia. Estos cifrados permiten proteger la informacién sin imponer una carga
significativa en los dispositivos, asegurando que la comunicacion sea segura y eficiente [6)7].



Por otro lado, la tecnologia blockchain proporciona un registro inmutable y distribuido
de todas las transacciones, lo que incrementa la transparencia y la trazabilidad de los datos.
Esta caracteristica es especialmente beneficiosa en el ambito de la atenciéon médica, donde
la integridad y autenticidad de los datos son fundamentales [4]. Blockchain utiliza técnicas
criptograficas avanzadas para garantizar que los datos no sean alterados sin autorizacion, y su
naturaleza descentralizada facilita la interoperabilidad, permitiendo la integracién de datos
provenientes de multiples fuentes y mejorando la coordinaciéon y continuidad de la atencion
médica. Ademés, los contratos inteligentes en blockchain pueden gestionar permisos de acceso,
otorgando a los pacientes un mayor control sobre sus datos personales y garantizando que
solo las partes autorizadas puedan acceder a su informacion.

El estudio de esquemas de comunicacién adecuados es igualmente crucial. La viabilidad
de esquemas que aseguren una transmision confiable y sin errores debe ser analizada teodrica
y analiticamente, considerando las limitaciones y requisitos especificos de los dispositivos
IoMT. La combinacion de cifrados ligeros, tecnologia blockchain y esquemas de comunicacion
optimizados puede proporcionar una solucion integral a los desafios de seguridad y eficiencia
en eHealth [§].

En resumen, esta tesis propone esquemas de transmision y criptograficos para sistemas
eHealth, abordando los recursos disponibles en los dispositivos, la confiabilidad de la trans-
mision y la seguridad de la informacion en el area de la salud. La integracion de criptografia
ligera y blockchain promete mejorar significativamente la seguridad y la interoperabilidad
en estos sistemas, proporcionando una base so6lida para un sistema de salud més seguro y
eficiente.

1.2. Planteamiento del Problema e Hipoétesis

1.2.1. Planteamiento del Problema

En el contexto de la atencion médica, la adopcion de tecnologias del Internet de las Cosas
Médicas (IoMT) ha facilitado la recoleccién y monitoreo de datos de manera mas eficiente
y en tiempo real, mejorando significativamente la calidad de la atencion y la gestion de los
pacientes. Sin embargo, esta integracion masiva de dispositivos conectados plantea importan-
tes desafios en términos de seguridad y privacidad. Los dispositivos IoMT suelen operar con
recursos limitados y estan distribuidos en redes amplias y heterogéneas, lo que dificulta la
implementacion de actualizaciones cuando se descubren nuevas vulnerabilidades. Esta falta
de métodos adecuados para actualizar dichos dispositivos aumenta su exposicion a posibles
ataques y fallos de seguridad, siendo este uno de los principales problemas que afectan la
confiabilidad y seguridad de los sistemas IoMT.

Ademas, la interoperabilidad entre diferentes sistemas de salud contintia siendo un desafio
crucial. La falta de estandares unificados y la dependencia de infraestructuras centralizadas
pueden generar inconsistencias en los datos, provocar retrasos en la comunicacion y dificultar
la gestion y acceso a la informaciéon. Abordar estos problemas es fundamental para mejorar la
seguridad, el intercambio de informacion y la eficiencia de los dispositivos IoMT en entornos
de atenciéon médica.



En el ambito de eHealth, la seguridad de la informacién no es solo una cuestion técnica,
sino una necesidad vital. La confidencialidad, integridad y disponibilidad de los datos médicos
pueden ser literalmente una cuestion de vida o muerte. Cualquier brecha en la seguridad puede
comprometer la privacidad del paciente, causar errores en el diagnostico o tratamiento, y
poner en riesgo la seguridad y bienestar de los pacientes.

A pesar de los avances en la criptografia y las tecnologias de red, la implementacion efectiva
de estas soluciones en entornos eHealth sigue siendo limitada. Es fundamental que los esque-
mas de comunicacién no solo sean seguros, sino también altamente confiables, garantizando
que los datos se transmitan de manera precisa y sin errores. El estudio de la confiabilidad
del canal en el enlace de bajada es clave en este contexto, ya que muchas aplicaciones [oMT,
como las actualizaciones de firmware, dependen de este enlace para garantizar la seguridad
y la correcta operaciéon de los dispositivos. La necesidad de garantizar la confidencialidad,
integridad, disponibilidad, no repudio y privacidad de la informaciéon de salud no se puede
subestimar, ya que cualquier brecha podria tener consecuencias graves para la seguridad de
los pacientes y la eficiencia del sistema de salud.

1.2.2. Hipotesis

Establecemos la hipotesis del trabajo de la siguiente manera:

= La integracion de tecnologias avanzadas como cifrados ligeros, blockchain y esquemas de
comunicacion codificados mejorara significativamente la seguridad, la interoperabilidad
y la confiabilidad de los sistemas eHealth.

1.3. Objetivos

Los objetivos del trabajo se resumen a continuacion:

= Objetivo general: Desarrollar y validar esquemas de comunicacion seguros, confiables
e implementables en dispositivos LPWAN usados en eHealth, mejorando la interope-
rabilidad y la confiabilidad en la transmision de los datos médicos, con una seguridad
garantizada de 128 bits.

= Objetivos especificos:

e Evaluar y analizar las diferentes arquitecturas propuestas para abordar los desafios
de eHealth.

e Comparar la efectividad de los cifrados ligeros en la proteccion de datos en dispo-
sitivos [oMT, analizando su impacto en el rendimiento, el nivel de seguridad que
otorgan y el uso de recursos computacionales que requieren.

e Analizar y disenar distintos esquemas de transmisiéon que garanticen la confiabi-
lidad de la comunicacién, comparandolos con esquemas tradicionales en base a la
probabilidad de interrupcion, asegurando que dicha probabilidad se mantenga por



debajo de un umbral preestablecido igual a 0.1.

e Implementar una solucién basada en blockchain que proporcione un registro in-
mutable y distribuido de las transacciones médicas, mejorando la integridad, au-
tenticidad y transparencia de los datos en sistemas eHealth.

e Evaluar la implementacion de los esquemas propuestos en un entorno simulado ba-
jo distintos modelos de canal comparando su efectividad en términos de seguridad
y confiabilidad.

1.4. Contribuciones

La principal contribucion de esta investigacion es la propuesta y el analisis de esquemas de
comunicacion basados en blockchain, disenados especificamente para ser implementados en
dispositivos de recursos limitados en una arquitectura eHealth. Estos esquemas se analizan
en términos de los recursos necesarios y la probabilidad de interrupcion, logrando mejorar
la cobertura en comparacion con los esquemas tradicionales de repeticiones idénticas [§].
Ademas, se aborda el problema de la seguridad en las comunicaciones, respaldado por una
exhaustiva revision bibliogréafica sobre las técnicas criptograficas mas adecuadas para dispo-
sitivos con recursos limitados. A partir de esta revision, se realiza una comparaciéon practica
de los recursos requeridos por diferentes algoritmos de cifrado, y se propone un esquema de
seguridad que cumple con el nivel 2 de seguridad establecido por la norma IEEE 802.15.6
implementable en dichos dispositivos. Por ultimo, se estudia una amplia gama de vulnerabi-
lidades presentes en dispositivos de recursos limitados, proporcionando un enfoque integral
para su mitigacion [9).

1.5. Estructura de la Tesis

La estructura de esta tesis es la siguiente: En el Capitulo 2 se presenta la metodologia
utilizada para su desarrollo. El Capitulo 3, se revisan brevemente algunos conceptos necesarios
para entender el resto de la investigacion. En el Capitulo 4, presentamos el modelo del sistema
y los esquemas propuestos basados en las revisiones bibliograficas realizadas. En el Capitulo
5, se discuten y analizan los resultados obtenidos, comparandolos con otros resultados de la
literatura. Finalmente, en el Capitulo 6, se presentan las conclusiones y el trabajo futuro.



Capitulo 2

Metodologia

En esta seccion se describe la metodologia empleada para evaluar el rendimiento de los es-
quemas criptograficos y de transmisién propuestos en dispositivos [oT de recursos limitados.
La evaluacion se llevo a cabo mediante simulaciones detalladas y pruebas en hardware real pa-
ra garantizar que los resultados sean representativos de escenarios practicos. La metodologia
se centra en la comparacion de algoritmos criptograficos y su implementacion en plataformas
de bajo consumo, asi como en la evaluacion de los recursos necesarios y la efectividad de los
esquemas propuestos.

2.1. Revisién Bibliografica y Seleccion de Algoritmos Crip-
tograficos

Para garantizar el cumplimiento de los objetivos del estudio, se realiz6 una exhaustiva
revision bibliografica, enfocada en identificar los esquemas criptograficos y de comunicacion
mas adecuados para ser implementados en dispositivos de recursos limitados dentro de un
contexto de arquitectura eHealth. La revision incluyoé tanto algoritmos simétricos como asimé-
tricos, asi como funciones hash y esquemas de autenticacion. Los algoritmos se seleccionaron
basandose en su rendimiento demostrado en la literatura y su adecuacion a dispositivos con
limitaciones de memoria y procesamiento.

Entre los algoritmos evaluados se encuentran AES-128 y Ascon-128a para criptografia
simétrica, Curve25519 y secp256rl para criptografia asimétrica, y BLAKE2s y Ascon-Hash
para funciones hash. Cada uno de estos algoritmos fue revisado en términos de seguridad,
eficiencia computacional y requerimientos de recursos, especialmente en plataformas de bajo
consumo energético como los microcontroladores ESP32 y ATMEGA328P.

2.2. Evaluacién Comparativa de Esquemas de Comunica-
cién

Ademas de la criptografia, la investigacion incluyé un anélisis detallado de esquemas de
transmision en redes LPWAN, especialmente dentro del ambito de eHealth. Se evaluaron



varios esquemas de transmision que incorporan técnicas de redundancia y codificacién para
mejorar la confiabilidad y la cobertura en entornos de comunicaciones inaldmbricas de largo
alcance.

La comparacion entre los esquemas de transmision se realiz6 utilizando simulaciones Monte
Carlo, permitiendo una evaluacion detallada de la probabilidad de interrupcion de la informa-
cion en diferentes escenarios de canal y condiciones de transmision. Los resultados obtenidos
se utilizaron para seleccionar los esquemas de transmision més robustos en términos de con-
fiabilidad y eficiencia energética.

2.3. Implementacién y Pruebas en Hardware

Una vez seleccionados los algoritmos criptograficos y los esquemas de transmision, se
procedi6 a la implementacion de estos algoritmos en las plataformas ESP32 y ATMEGA328P.
Los parametros de simulacién, como carga til y firma, se basaron en el tamano de la salida
generada por los algoritmos criptograficos seleccionados, mientras que los demés parametros
siguieron los valores tipicos de NB-IoT para asegurar la relevancia y realismo de los resultados.
Las simulaciones se llevaron a cabo en un procesador Ryzen 7 5800H de 3.2 GHz utilizando
técnicas de Monte Carlo para validar los modelos analiticos.

Estacién Base \

Pruebas de
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Velocidad
e~
UART Memoria

Disp. de Recursos ((
Limitados

i

Algoritmo de
Cifrado Simétrico
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Algoritmo de

Decodificacion O

Figura 2.1: Esquema detallado de configuracién experimental utilizado para la implemen-
tacion y evaluacion de los algoritmos en plataformas de bajo consumo. El esquema incluye
los componentes principales: dispositivos de recursos limitados, algoritmos implementados y
enlace simulado para pruebas de confiabilidad.



Se realizaron pruebas exhaustivas para medir el uso de memoria (RAM y Flash), los
ciclos de reloj necesarios para las operaciones criptograficas, y el rendimiento general de los
esquemas de transmision en condiciones de baja potencia. Durante estas pruebas, se midieron
los recursos necesarios para la implementacion de los algoritmos criptograficos y los esquemas
de codificacion, lo que incluydé memoria (Flash y RAM) y ciclos de reloj. La configuracion
experimental se puede observar en la Figura Adicionalmente, las implementaciones se
evaluaron bajo escenarios de uso realista, analizando también su resistencia a ataques de
canal lateral y otros vectores de ataque comunes en entornos de IoT.

2.4. Validacion de Resultados

La validacion de los modelos analiticos se realizo6 mediante simulaciones de Monte Carlo,
logrando una coincidencia con un nivel de confianza del 95 %. Ademas, las implementaciones
de algoritmos criptograficos en hardware se llevaron a cabo en dos microcontroladores: el
ESP32 WROOM-32D y el ATMEGAB328P, para medir su rendimiento. Las pruebas incluye-
ron la evaluacion de ciclos de reloj y uso de memoria durante la ejecucion de operaciones de
cifrado, descifrado, intercambio de llaves y calculo del valor hash. Adicionalmente, los resul-
tados de las mediciones se compararon con los reportados en la literatura, mostrando una
consistencia con los hallazgos. Este proceso permitié verificar la viabilidad de los algoritmos
y esquemas seleccionados, asegurando que cumplian con los estrictos requisitos de seguridad
y eficiencia necesarios para su implementacion en arquitecturas eHealth.

Finalmente, se realiz6 un anélisis de seguridad para evaluar la resistencia de los algoritmos
criptograficos frente a diversos vectores de ataque, tales como ataques de fuerza bruta, ataques
de canal lateral y ataques criptograficos avanzados. De este modo, se establece una base solida
para la seleccion y validacion de soluciones criptograficas y de comunicacion en dispositivos de
recursos limitados, garantizando tanto la seguridad como la eficiencia operativa en entornos
criticos como el eHealth.



Capitulo 3

Marco Teoérico

En este capitulo se presentan las definiciones necesarias para comprender el resto de la
investigacion. Se abordan temas fundamentales como eHealth, incluyendo sus arquitecturas,
dispositivos y los esquemas de transmision y confiabilidad. Ademés, se exploran conceptos
relacionados con blockchain, criptografia y las vulnerabilidades asociadas a eHealth. Tam-
bién se incluyen las normas y regulaciones pertinentes, como IEEE 802.15.6 [10], la Ley de
Portabilidad y Responsabilidad del Seguro de Salud (HIPAA, por sus siglas en inglés) |11,
que regula la proteccion de la informacion médica en Estados Unidos; el Reglamento General
de Proteccion de Datos (GDPR) de la Unién Europea [12], y la Ley de Proteccién de Datos
Personales en Chile [13], con el fin de establecer el marco normativo y de seguridad que deben
cumplir los sistemas de salud electrénicos.

Cada uno de estos conceptos es analizado en profundidad mediante una revision bibliogra-
fica exhaustiva, incorporando referencias y discusiones relevantes. Esta revision bibliografica
permite contextualizar cada tema dentro del marco tedrico existente, proporcionando una
base solida para la investigacion. Asi, se garantiza que las definiciones y conceptos presenta-
dos estén respaldados por la literatura cientifica actual, facilitando una comprensiéon integral
y actualizada de los desafios y soluciones en el ambito de eHealth.

3.1. eHealth

eHealth, también conocida como salud electronica, es un término amplio que se refiere al
uso de las tecnologias de la informacion y las comunicaciones en la atencion médica. Este
concepto abarca una amplia variedad de subdominios de la salud digital, como registros
electronicos de salud, telesalud, sistemas informéticos de salud y big data.

La Organizacion Mundial de la Salud (OMS) define eHealth como el uso rentable y seguro
de las tecnologias de la informacién y la comunicacién para satisfacer las necesidades de los
ciudadanos, pacientes, profesionales y proveedores de atencion médica [14]. Por otro lado,
el Journal of Medical Internet Research define eHealth como un campo emergente en la
interseccion de la informéatica médica, la salud publica y las empresas, que se refiere a los
servicios de salud e informacién entregada o mejorada a través de Internet y las tecnologias
relacionadas [15].

Dependiendo de como se elija definirlo, eHealth puede abarcar una amplia variedad de
subdominios de salud digital, tales como registros electronicos de salud (EHR), registros
meédicos electronicos (EMR), telesalud y telemedicina, sistemas informéaticos de salud, datos
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de TT de salud del consumidor, asistencia sanitaria virtual, salud movil (mHealth), y sistemas
de big data utilizados en salud digital.

En el Internet de las Cosas (IoT), los dispositivos recopilan y comparten informacion
directamente entre si y con la nube, permitiendo recoger, registrar y analizar nuevos flujos de
datos de forma mas rapida y precisa. [oT representa un avance significativo en el campo de la
salud electronica, donde ya se aplica para mejorar la calidad de la atencidon, aumentar el acceso
y, lo mas importante, reducir los costos. Sin embargo, este crecimiento en la circulacion de
informacion plantea numerosos desafios. Toda la informacién generada y procesada en estos
subdominios de la salud digital debe cumplir con las normativas o leyes especificas del pais o
region de origen. En [4] se aborda este desafio a través de un enfoque basado en blockchain
para sistemas IoMT.

3.1.1. Internet de las Cosas Médicas

El Internet de las Cosas Médicas (IoMT, Internet of Medical Things) se define como
una aplicacion de la Internet de las Cosas (IoT, Internet of Things) que permite el uso
de dispositivos médicos conectados para detectar datos fisiologicos, almacenar informacion
médica y/o registros, y proporcionar servicios de atencion médica utilizando redes de sensores
y actuadores y la Internet |16]. Los dispositivos IoMT abarcan desde dispositivos y equipos
a gran escala independientes ubicados en hospitales y proveedores de servicios de atencion
médica, dispositivos médicos en el hogar y unidades de atencion en el punto de atenciéon para
aplicaciones de atencion en el punto de atencion remoto, y dispositivos portatiles inteligentes
(sensores, actuadores y dispositivos de comunicacion) hasta aplicaciones de atencion médica
mo6vil e implantes biomédicos.

El IoMT se relaciona estrechamente con eHealth, ya que ambos buscan mejorar la aten-
cion médica mediante el uso de tecnologia. La eHealth ha florecido en la era de la nube,
los dispositivos moviles y el Internet de las cosas (IoT) al proporcionar una amplia varie-
dad de servicios y aplicaciones, incluyendo el mantenimiento de registros de eHealth, medios
electronicos para solicitar pruebas de diagnostico, prescripcion de medicamentos en linea y
electronicamente, sistemas de apoyo a la decision clinica, telemedicina, gestion del conoci-
miento en salud, sistemas expertos médicos, procesamiento de imagenes médicas, equipos de
atencion médica virtual, informética de salud, junto con la investigacion orientada a la salud
en plataformas de computacion en la nube y en la red.

En cuanto al hardware, los dispositivos IoMT incluyen una variedad de equipos médicos,
como sensores, dispositivos moviles, bombas de infusion, entre otros, que capturan directa-
mente las indicaciones médicas. Otros dispositivos notables incluyen maquinas de resonancia
magnética, bombas de infusién, monitores de pacientes, ventiladores, laser terapéuticos, ca-
mas inteligentes y telemetria de la unidad de cuidados intensivos remotos.

Respecto a los protocolos de comunicacion, aunque no existen protocolos especificos usados
exclusivamente en salud, se sabe que los dispositivos IoMT suelen utilizar una variedad de
protocolos de comunicaciéon inaldmbrica conocidos para comunicarse. Estos protocolos son

Zigbee, Bluetooth, Wi-Fi, WIMAX, LoRA, HART, Sigfox, NB-IoT, entre otros [17].

Finalmente, a pesar de los beneficios significativos que el [oMT puede ofrecer a la atencion



médica, también presenta miltiples desafios. Uno de los mas criticos es la privacidad y segu-
ridad de la informacién que procesan y almacenan estos sistemas. Dado que esta informacion
puede ser altamente sensible (crucial para la vida de una persona o de caracter intimo),
protegerla en dispositivos IoMT, sigue siendo un reto creciente [18|. Ademaés, los recursos
limitados de estos dispositivos complican la implementacion de algoritmos criptograficos tra-
dicionales, ya que requieren considerable poder de procesamiento y memoria, lo que obliga
a utilizar alternativas ligeras que pueden no proporcionar una proteccion adecuada [19420].
La eficiencia energética también es critica, dado que muchos dispositivos IoMT dependen de
baterias, lo que exige protocolos de seguridad energéticamente eficientes, ya que algoritmos
que consumen mucha energia pueden reducir la vida util de los dispositivos |20].

La interoperabilidad entre los diversos dispositivos [oMT y sus protocolos de comunica-
cion es otro desafio importante. La diversidad de plataformas puede generar problemas de
compatibilidad, lo que dificulta la implementacién de algoritmos de seguridad que funcionen
de manera consistente en todos los sistemas, aumentando potencialmente las vulnerabilida-
des [21]. La proliferacion de dispositivos [oMT aumenta las vulnerabilidades y las oportuni-
dades de ataques. Cada dispositivo conectado representa un posible punto de entrada para
atacantes, lo que complica la implementacion de medidas de seguridad integrales [20]. Si estos
dispositivos inteligentes no estdn debidamente protegidos, pueden comprometer la seguridad
de los pacientes y afectar todo el sistema de una organizacion de atencion médica [22].

Otro desafio crucial son los problemas de comunicacion. La confiabilidad de los esquemas
de transmision es fundamental, ya que cualquier falla en la transmisién de datos puede tener
consecuencias graves para la salud de los pacientes. Las interrupciones en la comunicacion
pueden resultar en la pérdida de informacion vital o en la entrega de datos incorrectos, afec-
tando negativamente las decisiones médicas y el tratamiento de los pacientes. Por lo tanto, es
esencial que los dispositivos IoMT y los sistemas de comunicaciéon asociados sean altamente
confiables y robustos, minimizando las posibilidades de fallos en la transmision de datos.
Ademas, proteger la integridad de los datos durante su flujo entre miltiples dispositivos es
critico para mantener la privacidad del paciente, aunque resulta dificil garantizarlo [19}20].
Finalmente, cumplir con regulaciones como HIPAA y GDPR anade una capa adicional de
complejidad, ya que los sistemas IoMT deben adaptar continuamente sus medidas de seguri-
dad a medida que evolucionan las normativas [19|. Garantizar la integridad y disponibilidad
continua de la informaciéon es una prioridad para mantener la eficacia y seguridad de los
sistemas de atencion médica.

3.1.2. Arquitecturas en eHealth

Las arquitecturas en eHealth buscan organizar la infraestructura (hardware) de manera
coherente para facilitar el despliegue y la comprension de estos sistemas. A lo largo de la
literatura relacionada, existen varias arquitecturas propuestas para organizar eHealth. La mas
comun es la arquitectura en tres capas: la Capa de Sensores y Actuadores, la Capa de Borde
o “Fog Layer” y la Capa de la Nube. Esta arquitectura busca reducir la latencia y mejorar la
calidad de la experiencia (QoE, Quality of Experience) acercando el procesamiento de datos
y almacenamiento (dispositivos de borde) a los usuarios finales. Ademas, facilita aplicaciones
de eHealth mas personalizadas y eficientes, permitiendo la monitorizacién remota y en tiempo
real de los pacientes. Finalmente, integra tecnologias emergentes como 5G, IoT e IA para
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crear una infraestructura robusta y flexible que soporte la creciente demanda de servicios de
salud innovadores [23].

Como se explica en [24], los principales beneficios de contar con inteligencia en la capa de
borde incluyen:

= Respuesta en tiempo real: Las decisiones pueden tomarse de manera mas rapida y
eficiente al ubicar algoritmos de aprendizaje automatico en los dispositivos IoT finales
o nodos en el Borde.

» Reduccion del retraso de ida y vuelta (RTT, Round Trip Time): Colocar tomadores de
decisiones locales en el dispositivo o en el Borde reduce significativamente la frecuencia
de contacto con la Nube, lo que resulta en un menor RTT en la toma de decisiones.

s Reduccion del costo de comunicacion: En lugar de enviar datos sin procesar, mediante
una fase de preprocesamiento en el Borde, solo se transfieren a los servidores de la
Nube retroalimentaciones importantes, alarmas o decisiones. Este enfoque minimiza
los costos de comunicacion y los gastos generales de mensajes, resultando en costos de
comunicaciéon mas bajos.

» Aplicacion de politicas locales: Las regulaciones locales y las politicas de control de acce-
so pueden aplicarse mejor durante el procesamiento de datos en el Borde, garantizando
un cumplimiento més efectivo de los requisitos normativos.

En esta investigacion se estudian dos arquitecturas similares. La primera, mostrada en la
Figura 3.1, corresponde a una arquitectura de tres capas. Nos referiremos a esta arquitectura
como arquitectura de red de area personal por el tipo de comunicacién de los dispositivos en
el usuario final. En esta arquitectura se consideran los pasos intermedios entre los dispositivos
de borde y la nube, incluyendo la estacion base y el centro de salud, con una red blockchain
en la capa de la nube.

En esta arquitectura, la comunicacion entre los dispositivos de recursos limitados (RCD,
Resource-Constrained Devices) se realiza directamente con un dispositivo moévil utilizando
algtin protocolo de comunicaciéon PAN de bajo consumo. Este dispositivo movil puede ser
cualquier computadora con suficientes recursos para procesar la informacién y enviarla a la
estacion base. El dispositivo movil actiia como un concentrador de informacion y, debido
a su proximidad con los dispositivos de recursos limitados, la comunicacion tiene un RTT
muy bajo. Ademés, el dispositivo mévil utiliza la infraestructura celular o Wi-Fi, que ofrece
una alta velocidad de transmisién y los recursos necesarios para garantizar la fiabilidad.
Posteriormente, la informacion llega a la estacion base, donde se deriva a los centros de salud
correspondientes. En este punto, la informacion se procesa a través de la red blockchain y se
aplica la inteligencia necesaria en la nube.

La segunda arquitectura abordada en esta investigacion, la cual llamaremos arquitectura
de LPWAN (Low Power Wide Area Network), se presenta en la Figura [3.2l A diferencia
de la arquitectura anterior, los dispositivos sensores se conectan directamente a la estacion
base mediante un protocolo de bajo consumo y largo alcance. Esta arquitectura, discutida
en [825], se caracteriza por el uso de tecnologias de comunicacion de largo alcance por parte de
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Figura 3.1: Topologia simplificada de arquitectura de tres capas.

los dispositivos de recursos limitados. Estas tecnologias, conocidas como LPWAN, presentan
numerosos desafios para lograr una comunicaciéon confiable, los cuales seréan revisados mas
adelante.
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Figura 3.2: Topologia simplificada de arquitectura sin dispositivo de borde.

En esta investigacion se estudian ambas arquitecturas. De estas, la arquitectura LPWAN
serd analizada en profundidad por idoneidad en proporcionar fiabilidad en las comunicaciones
y proteger la privacidad de la informacion médica al ser utilizada en los contextos eHealth y
ante diferentes escenarios de emergencia

Especificamente, en situaciones de emergencia masiva, los espectros de frecuencia celular
suelen fallar, lo que podria resultar en la pérdida de conexion de los dispositivos, un escenario
inaceptable para la atencion médica remota. Por esta razon, es esencial disponer de una
infraestructura dedicada para estos servicios como las tecnologias de comunicaciéon LoRa y
Sigfox. Por otro lado, NB-IoT y LTE-M hacen uso de la infraestructura celular pero utilizan
diferentes recursos de red, por lo que no deberian verse afectados por emergencias masivas.
Todas estas tecnologias ofrecen comunicacion de largo alcance y bajo consumo, asegurando
que los dispositivos IToMT mantengan una conexién constante y confiable con la estacion
base, independientemente de las condiciones externas.
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3.1.3. Protocolos de Comunicacion

En esta subsecciéon se revisaran los principales protocolos de comunicacion utilizados en
IoMT. Dado que los dispositivos IoMT son un subconjunto del ecosistema IoT, sus comuni-
caciones confian en protocolos especificos disenados para este proposito [26]. Los protocolos
de comunicacion utilizados en IoMT se clasificaran segtun las dos arquitecturas presentadas
en la seccién de arquitecturas. Primero, se presentaran los protocolos de area personal mas
utilizados en la primera arquitectura y, posteriormente, los protocolos de largo alcance y bajo
consumo predominantes en la arquitectura LPWAN.

Protocolos PAN (Personal Area Network)

BLE (Bluetooth Low Energy) es ampliamente utilizada para la comunicacién en corto
alcance en aplicaciones IoMT. BLE es ideal para dispositivos portatiles y sensores que re-
quieren comunicaciéon frecuente pero de bajo consumo de energia. Esta tecnologia permite la
conexion de dispositivos médicos portatiles, como monitores de ritmo cardiaco y dispositivos
de fitness, a teléfonos inteligentes y otros dispositivos de recopilacion de datos. BLE pro-
porciona una comunicacion eficiente en términos de energia y es compatible con una amplia
gama de dispositivos moviles [27].

Wi-Fi es una tecnologia de comunicaciéon de rango medio basada en la familia de estan-
dares IEEE 802.11. Es ampliamente utilizada en dispositivos portétiles y para la creacion de
redes de area local que soportan acceso a Internet para miltiples dispositivos. Aunque WiFi
no siempre es adecuado para aplicaciones IoT debido a su relativamente alto consumo de
energia, su alta tasa de transferencia de datos lo hace adecuado para aplicaciones loMT que
requieren transmision de grandes volimenes de datos, como la telemedicina y la transmision
de video en tiempo real [28].

Zigbee es otra tecnologia basada en el estdndar IEEE 802.15.4, disenada para ofrecer
comunicacion de bajo consumo de energia y baja tasa de datos en redes de area personal.
Zigbee es ideal para aplicaciones de monitoreo ambiental y de salud en tiempo real dentro
de instalaciones médicas, proporcionando una comunicaciéon fiable y segura en dispositivos
IoMT con restricciones de energia [29).

UWB (Ultra-Wideband) es una tecnologia de comunicacion de corto alcance y alta veloci-
dad, ideal para aplicaciones en entornos hospitalarios donde se requiere una alta precision y
baja interferencia. UWB es adecuada para la transmision de datos desde sensores implanta-
dos a microcontroladores y es utilizada en procedimientos médicos como electrocardiogramas,
donde se necesita una comunicacién de corto alcance y alta precision [26].

Protocolos LPWAN (Low Power Wide-Area Network)

Sigfor es una tecnologia de red de area amplia de baja potencia (LPWAN) disenada pa-
ra comunicaciones de largo alcance y bajo consumo de energia. Ideal para aplicaciones que
requieren la transmision de pequenas cantidades de datos a intervalos regulares, Sigfox se
destaca por su simplicidad, bajo costo y capacidad para operar eficazmente tanto en areas
rurales como urbanas. Esta tecnologia es especialmente 1til en aplicaciones de seguimiento
de ubicaciéon y monitoreo de pardmetros basicos de salud, donde la eficiencia energética es
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crucial [30]. La capacidad de Sigfox para manejar grandes distancias de comunicacion y su
eficiencia en términos de consumo de energia lo hacen adecuado para dispositivos IoMT que
necesitan transmitir datos con poca frecuencia |31]. Sin embargo, la interoperabilidad de Sig-
fox es limitada debido a su infraestructura propietaria, lo que significa que solo dispositivos
compatibles con Sigfox pueden comunicarse dentro de su red. Ademés, su latencia es relativa-
mente alta, con tiempos de respuesta que pueden oscilar entre 10 segundos y varios minutos,
lo que la hace inadecuada para aplicaciones que requieren transmisiéon en tiempo real.

LoRa (Long Range) es otra tecnologia LPWAN que permite la comunicacion inalambrica
a larga distancia con un consumo de energia extremadamente bajo. Utiliza bandas de fre-
cuencia no licenciadas, lo que permite su implementacion sin costos adicionales por el uso del
espectro. LoRa es conocida por su capacidad de penetrar obstaculos y su robustez en entor-
nos urbanos densos. En el contexto de IoMT, LoRa se emplea para monitorear la salud de
pacientes en hogares y hospitales, asi como para la gestion de activos médicos. La tecnologia
proporciona una larga vida tutil de la bateria, lo que la hace ideal para dispositivos portatiles
y sensores remotos. Ademés, su capacidad de adaptarse dinamicamente a diferentes tasas de
datos optimiza su eficiencia en diversas condiciones operativas [30,132]. LoRaWAN, que es el
protocolo de red para LoRa, ofrece un alto grado de interoperabilidad, ya que los dispositivos
que cumplen con las especificaciones de LoRaWAN pueden funcionar dentro de cualquier red
LoRaWAN. En cuanto a la latencia, LoRaWAN tiene una latencia moderada, que varia entre
1 y 10 segundos, lo que puede ser suficiente para algunas aplicaciones de salud, pero no es
adecuada para aquellas que requieren respuestas en tiempo real.

NB-IoT (Narrowband IoT) es un estandar de comunicacion LPWAN desarrollado por
3GPP que utiliza bandas de frecuencia licenciadas. Esté disenado para proporcionar una
conectividad segura y confiable para dispositivos IoT en entornos urbanos y rurales. NB-IoT
es adecuado para aplicaciones de IoMT que requieren la transmision de grandes voltiimenes de
datos, como el monitoreo continuo de pacientes créonicos y la gestion de dispositivos médicos
en tiempo real. Ademas, la tecnologia es compatible con las redes moviles existentes, lo que
facilita su despliegue a gran escala [30]. La robustez y la capacidad de NB-IoT para manejar
un gran nimero de conexiones simultaneas la hacen ideal para infraestructuras de salud
inteligentes [32]. En cuanto a interoperabilidad, NB-IoT se integra facilmente con las redes
celulares LTE existentes, permitiendo que dispositivos de diferentes fabricantes interoperables
se conecten a una infraestructura comin. La latencia en NB-IoT varia entre 1.5 y 10 segundos,
lo que lo hace adecuado para aplicaciones que no requieren una respuesta inmediata, pero
menos ideal para aquellas que exigen transmisiones en tiempo real.

LTE-M (Long Term Evolution for Machines) es una tecnologia LPWAN que ofrece ma-
yores velocidades de datos y una mejor cobertura que NB-IoT, al tiempo que mantiene un
bajo consumo de energia. LTE-M es ideal para aplicaciones de [oMT que requieren una alta
movilidad y transmision de datos en tiempo real, como la telemetria de dispositivos médicos
moviles y el seguimiento de pacientes en movimiento. Esta tecnologia proporciona una mayor
capacidad de ancho de banda y menores latencias, lo que la hace adecuada para aplicacio-
nes criticas donde la rapidez en la transmision de datos es esencial [30]. LTE-M aprovecha
la infraestructura de las redes LTE existentes, lo que facilita su implementacion y asegura
una cobertura global [33]. En términos de interoperabilidad, LTE-M, al igual que NB-IoT,
se basa en la infraestructura de redes celulares LTE, lo que permite que dispositivos de mul-
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tiples fabricantes operen de manera interoperable a nivel global. Ademas, LTE-M tiene una
latencia baja, entre 50 y 100 milisegundos, lo que lo hace ideal para aplicaciones de salud
que requieren respuestas en tiempo real o cercanas al tiempo real.

A continuaciéon se presenta un resumen comparativo de las tecnologias LPWAN en la
Tabla Bl

3.1.4. Normativas y Regulaciones
IEEE 802.15.6

IEEE 802.15.6 define los requisitos y limitaciones para las redes de érea corporal inaldm-
bricas (WBAN), enfocandose en la comunicacion de dispositivos cercanos o implantados en
el cuerpo humano. El objetivo es establecer un estdndar internacional para una comunicacion
inalambrica de corto alcance, bajo consumo energético y alta fiabilidad, adecuada para ope-
rar en proximidad o dentro del cuerpo humano. Ofrece tasas de datos de hasta 10 Mbps para
satisfacer diversas aplicaciones en salud y entretenimiento. Las redes personales actuales no
cumplen con las regulaciones médicas ni ofrecen la combinaciéon necesaria de confiabilidad,
calidad de servicio (QoS), baja potencia, tasa de datos y no interferencia requeridas para
una amplia gama de aplicaciones de WBAN [10]. Si bien la norma IEEE 802.15.6 no esta
disenada para dispositivos de largo alcance, si abarca gran parte los requisitos y limitaciones
de los dispositivos IoMT. A continuacién, se describen los principales requisitos establecidos
por esta norma aplicables a ToMT con comunicacion LPWAN:

» Bajo Consumo de Energia: IEEE 802.15.6 prioriza el bajo consumo energético como
uno de los requisitos esenciales para los dispositivos WBAN, especialmente aquellos
disenados para aplicaciones médicas implantables o vestibles. Aunque la norma no es-
pecifica una duraciéon minima de la bateria ni un valor concreto de consumo en potencia,
si establece la necesidad de que los dispositivos operen de manera eficiente para maxi-
mizar la vida tutil de la bateria. Esto se logra mediante la adopcién de técnicas como
modos de operacion de baja energia, protocolos de acceso al medio eficientes, algoritmos
de seguridad ligeros y esquemas de modulacién adaptativa. Adicionalmente, la norma
propone mecanismos de control de potencia para ajustar dindmicamente el nivel de
transmision, minimizando el consumo segtn la distancia y la calidad del enlace. Estas
consideraciones permiten que los dispositivos WBAN cumplan con los requisitos de uso
prolongado, reduciendo la necesidad de reemplazo o recarga frecuente de las baterias,
un aspecto critico en el caso de dispositivos implantados.

» (QoS: IEEE 802.15.6 establece la calidad de servicio (QoS) como un componente esen-
cial para las redes WBAN, especialmente en aplicaciones médicas donde la entrega
oportuna y precisa de los datos es critica. Para ello, define tres niveles de prioridad de
trafico: normal, alta prioridad y emergencia, permitiendo que los datos criticos tengan
preferencia en la transmision. La norma implementa técnicas de asignacién dinamica
de recursos, como la asignacion de ranuras de tiempo y el control de acceso al medio,
para minimizar la latencia y las pérdidas de paquetes. Ademas, especifica el uso de
mecanismos de retransmisiéon y reconocimiento para asegurar la entrega confiable de
los datos, y contempla la adaptacion dindmica de las tasas de transmision y modulacion
segun las condiciones del enlace.
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Tabla 3.1: Comparaciéon de caracteristicas de tecnologias LPWAN: NB-IoT , LoRa, SigFox,

y LTE-M.
Caracteristicas | NB-IoT [30[32] | LoRa [30{32[[34] | SigFox [3032] | LTE-M [30[33] |
Teenolot Narrow Band LP- fe;nteCh_LOIilrgl Ultra Narrow | Long Term Evolu-
eenologla WA Anse WIS Band (UNB) tion for Machines
network
CSS (Chirp
Modulaciéon QPSK, OFDM Spread Spec- | DBPSK y GFSK | QPSK
trum)
Ancho de Banda | 200 kHz 125 kHz o mas 100 Hz 1.4 MHz
Tasa Méxima de Hasta 250 Kbps 50 Kbps 100 bps Hasta 1 Mbps
Datos
Bidireccional, me- .. . Bidireccional, me-
Bidireccionalidad | Medio Duplex dio y daplex com- Llfmtado/ Medio dio y daplex com-
Duplex
pleto pleto
Mensajes Maxi- . . .
. [limitado [limitado 140 (UL), 4 (DL) | Ilimitado
mos (por dia)
Longitud Maxima 12 bytes (UL), 8
de la Carga Util 1600 bytes 243 bytes bytes (DL) 1500 bytes
Mas de 10 km en
Rango Hasta 25 km areas rurales y 5 80-50 km (Rural), Hasta 11 km
3-10 km (Urbano)
km en urbanas
Inmumde.Ld a In- Baja Muy alta Muy alta Alta
terferencias
Autenticacion y No Definido Autenticacion Efezpesn 611; 11111;516&—} Autenticacion
Cifrado mutua (AES1) . mutua (AES)
de Sigfox
Tasa d.e Datos No Definido Permitido No permitido Permitido
Adaptativa
Estandarizacion 3GPP Rel.13 LoRa Alliance gi)flg})oramon O 3app
Protocolo  ligero
Protocolo MAC .
Protocolo Basado en LTE (LoRaWAN) para manejar pe- Basado en LTE
quenos mensajes
Arquitectura Celular Topologfa en es- Red en estrella Celular
trella de estrellas
No se realiza en Los dispositivos | Los  dispositivos
modo conectado;
., finales no se unen | finales no se unen
Handover reselccion de cel- L. L. Soportado
. a una Unica esta- | a una unica esta-
da en modo inac- | ., .
. cion base cion base
tivo
868 MHz (EU)
. 868 MHz, 915 ’ ‘
Frecuencia GSM, LTE Bands MHz, 433 MHz 915 MHz (NA), | LTE Bands

433 MHz (Asia)

Asimismo, IEEE 802.15.6 utiliza un enfoque de programacion de enlaces basado en
intervalos de tiempo (slotted), lo que reduce las colisiones y garantiza el acceso al medio
para los datos de alta prioridad. Aunque no define valores fijos para retardo o ancho
de banda, la norma incorpora estrategias para optimizar el uso del canal y cumplir con
los requisitos de QoS en entornos de comunicacion cercanos al cuerpo humano.
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= Sequridad y Privacidad: TEEE 802.15.6 aborda la seguridad y privacidad en redes
WBAN mediante la definicién de tres niveles de seguridad: sin seguridad (nivel 0),
seguridad con autenticacion (nivel 1), y seguridad con cifrado y autenticacion (nivel
2). Este enfoque permite proteger la confidencialidad, integridad y autenticidad de los
datos, adaptandose a las necesidades de la aplicacién. La norma incluye un proceso de
asociacion segura, que implica la autenticacién mutua de los dispositivos para prevenir
accesos no autorizados y establecer una clave compartida para el cifrado de datos.

Asimismo, se recomienda el uso de cifrado simétrico, que es eficiente para dispositivos
de baja potencia, y se implementan cédigos de autenticacion de mensajes (MAC) para
verificar la integridad de los datos. La protecciéon contra ataques, como la intercepta-
cion y la repeticion, se realiza utilizando niimeros de secuencia en los mensajes. Estos
mecanismos de seguridad se adaptan a las limitaciones energéticas y computacionales
propias de los dispositivos en entornos de eHealth.

» Interoperabilidad: La norma IEEE 802.15.6 considera la interoperabilidad como un as-
pecto clave para las redes WBAN, con el objetivo de permitir que multiples dispositivos
de distintos fabricantes operen en conjunto dentro del mismo entorno de salud. Para
ello, la norma define un conjunto de procedimientos de control de acceso al medio
(MAC) y protocolos de enlace que aseguran la compatibilidad entre dispositivos. Ade-
mas, especifica esquemas de direccionamiento y formatos de tramas estandar para la
transmision de datos, facilitando la comunicacion entre dispositivos WBAN y otros sis-
temas de comunicacion, como redes Wi-Fi o Bluetooth, al emplear bandas de frecuencia
comunmente usadas en aplicaciones médicas, como la banda de 2.4 GHz ISM.

IEEE 802.15.6 también incorpora mecanismos para la coexistencia con otras tecnolo-
gias inalambricas, mitigando las interferencias y evitando colisiones de senal. Esto se
logra mediante el uso de técnicas como la modulaciéon adaptativa y el control de po-
tencia, que ajustan los parametros de transmision de los dispositivos WBAN segtn las
condiciones del entorno, permitiendo asi una operacién armoniosa con otros sistemas
de comunicacién cercanos. Aunque la norma no dicta una implementacién especifica
para la interoperabilidad, proporciona las bases para que los desarrolladores aseguren
la compatibilidad y la integracion de los dispositivos WBAN en infraestructuras de
eHealth méas amplias.

Por otro lado, la norma impone importantes limitaciones tanto para la comunicacién como
para los dispositivos empleados en el ambito de la salud. A continuacién, se describen las
principales limitaciones establecidas por IEEE 802.15.6 aplicables a [oMT' con comunicaciéon

LPWAN:

= Niveles de Radiacion: TEEE 802.15.6 aborda el nivel de radiacion maxima que los
dispositivos WBAN pueden emitir, enfocandose en garantizar la seguridad y minimi-
zar los posibles efectos adversos sobre el cuerpo humano. La norma especifica que los
dispositivos WBAN deben cumplir con las regulaciones internacionales de exposicion
a radiacion electromagnética, como las establecidas por la Comisiéon Internacional de
Proteccion contra la Radiacion No Ionizante (ICNIRP) y las directrices de la Comision
Federal de Comunicaciones (FCC) en los Estados Unidos.
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Aunque IEEE 802.15.6 no define un valor especifico para el nivel méximo de radiacion,
enfatiza que los dispositivos deben operar dentro de los limites de potencia de transmi-
sion que cumplan con estos estandares de seguridad. Esto se traduce generalmente en
una potencia de transmision muy baja, adecuada para la corta distancia de comunica-
cién caracteristica de las WBAN, lo que minimiza la exposicién del cuerpo a radiacion
electromagnética y reduce el consumo energético.

Regulaciones Internacionales

El Reglamento General de Proteccion de Datos (GDPR) y la Ley de Portabilidad y Res-
ponsabilidad de Seguros de Salud (HIPAA) son regulaciones internacionales fundamentales
para la proteccion de los datos personales, especialmente en el ambito de la salud. Estas
normativas establecen estrictos requisitos para el manejo, procesamiento y almacenamiento
de datos médicos, enfocandose en la privacidad y la seguridad de la informacion.

El GDPR, aplicable en los paises de la Unién Europea, clasifica los datos de salud como una
categoria especial de datos personales. El reglamento establece que el procesamiento de estos
datos solo es legal si se cumplen ciertos requisitos, como el consentimiento explicito del titular
o la necesidad de los datos para la prestacion de servicios médicos. Ademaés, el GDPR obliga
a las organizaciones a implementar medidas de seguridad avanzadas, como el cifrado y la
seudonimizacion, para proteger los datos durante su almacenamiento y transmision. También
concede a los individuos derechos especificos, como el acceso, rectificacion, eliminacion y
portabilidad de sus datos, lo que obliga a los sistemas de salud a contar con mecanismos que
respeten y cumplan con estos derechos [12].

La HIPAA es una regulacion de los Estados Unidos que establece estandares para la
proteccion de la informacion de salud protegida (PHI, Protected Health Information). Esta
ley incluye dos reglas clave: la Regla de Privacidad y la Regla de Seguridad. La Regla de
Privacidad establece los derechos de los pacientes sobre su informaciéon médica y establece
restricciones sobre el uso y divulgacion de la PHI sin el consentimiento del paciente. La Regla
de Seguridad, por otro lado, requiere que las organizaciones implementen medidas técnicas,
fisicas y administrativas para proteger la confidencialidad, integridad y disponibilidad de los
datos electronicos de salud. Estas medidas incluyen la implementacion de controles de acceso,
auditorias, procedimientos de autenticacion y cifrado de datos [11].

Tanto el GDPR como la HIPAA demandan que las organizaciones de salud sean proactivas
en la proteccion de los datos médicos. Mientras que el GDPR se enfoca en la proteccion de los
datos personales en un sentido més amplio, otorgando derechos significativos a los individuos,
la HIPAA se centra especificamente en la proteccion de la informacién médica en el contexto
de la atencion sanitaria en Estados Unidos. Ambos marcos normativos influyen en la manera
en que se desarrollan y operan los sistemas de salud electrénicos, asegurando que se tomen
en cuenta la privacidad y seguridad del paciente como aspectos fundamentales en el manejo
de la informacion.

Ley de Protecciéon de Datos Personales en Chile

La Ley N° 19.628 sobre Proteccion de la Vida Privada es la regulacion chilena que establece
las directrices para el tratamiento de datos personales en el pais. Define los datos personales
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como cualquier informacién concerniente a personas naturales, identificadas o identificables,
y establece que su tratamiento debe realizarse de forma licita, con el consentimiento expreso
del titular. Dentro de esta ley, los datos sensibles se definen como aquellos datos persona-
les que se refieren a las caracteristicas fisicas o morales de las personas, tales como habitos
personales, origen racial, ideologias y opiniones politicas, creencias o convicciones religiosas,
estados de salud fisicos o psiquicos y la vida sexual [13]|. La ley exige que quienes manejen
estos datos implementen medidas de seguridad para evitar su pérdida, adulteracion o acceso
no autorizado, aunque no especifica qué mecanismos o tecnologias se deben emplear. Ade-
mas, otorga a los titulares derechos especificos, como el acceso, rectificacion, cancelacion y
oposicion al tratamiento de sus datos, obligando a las entidades que los manejan a establecer
procedimientos claros para responder a estas solicitudes. Actualmente, la ley se encuentra en
proceso de actualizacion para alinearse con estandares internacionales, como el GDPR, y asi
fortalecer la proteccion y privacidad de los datos personales en Chile.

3.2. Esquemas de Transmision

Los esquemas de transmision varian segin las caracteristicas de la comunicaciéon y depen-
den de las condiciones del canal y los requisitos especificos, como la velocidad, la fiabilidad,
la disponibilidad y la seguridad, entre otros. En esta investigacion, se estudian los esquemas
de comunicacion para dispositivos de recursos limitados en el ambito de eHealth. Este tipo de
comunicacion requiere una alta fiabilidad para evitar retransmisiones y niveles de seguridad
que garanticen la confidencialidad, integridad, autenticidad, no repudio y privacidad de la in-
formacion. Para asegurar estas propiedades, es esencial desarrollar un esquema criptografico
robusto, que considere los requerimientos de comunicacién intrinsecos del ambito eHealth.

La evaluacion de la confiabilidad de la comunicacién se puede comparar de manera efectiva
mediante el analisis de la métrica de probabilidad de interrupcion [35]. La probabilidad de
interrupcion se puede definir como el momento en que el nivel de potencia del receptor cae
por debajo de un umbral especificado. Este nivel de potencia esta asociado con la relacion
senal-ruido minima (SNR) dentro de una red inalambrica. En este contexto, se puede decir
que el receptor ya no esta dentro del rango de cobertura de la estaciéon base en comunicacio-
nes inalambricas [36]. En las comunicaciones inalambricas, existen dos enfoques principales
para disminuir la probabilidad de interrupcion: reducir la tasa de transmisiéon o incorporar
redundancia en los mensajes.

Abordar el desafio de reducir la tasa de transmision presenta dificultades, a menudo requi-
riendo un compromiso, como disminuir la informacién esencial crucial para el funcionamiento
adecuado de los esquemas de transmision, incluyendo la sobrecarga o el envio de menos infor-
macién por intervalo de tiempo. Alterar la tasa de transmision también tendra un impacto en
la antigiiedad de la informacion, como se discute en [37]. Por lo tanto, la relacion de frescura
de la informacion (FRol) [38] necesita ser evaluada segin la nueva tasa de transmision. Mo-
dificar la tasa de transmision puede impactar la seguridad y el rendimiento de los dispositivos
de baja potencia. Por el contrario, aumentar la redundancia de la informaciéon puede reducir
la probabilidad de interrupcién con minimos inconvenientes.

La técnica mas sencilla para introducir redundancia implica la repeticiéon de mensajes,
mejorando la probabilidad de recepcion correcta de la informacion incluso en presencia de
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mensajes perdidos. Dichas estrategias son particularmente favorables en aplicaciones de re-
des de area amplia de baja potencia (LPWAN), donde asegurar una alta confiabilidad del
servicio y acomodar el intercambio de datos tolerante a retrasos son primordiales, como se
explica en [39]. Explorando la estrategia de repeticion de mensajes, la investigacion presen-
tada en [40] establece la existencia de un ntmero 6ptimo de repeticiones, dependiendo de
los recursos de transmision disponibles. Esto resalta la importancia de adaptar los niveles
de redundancia para una mejora eficiente de la comunicacién. Ademaés, el documento citado
como [41] introduce un innovador esquema de replicacion para LPWAN, considerando la ca-
pacidad de la pasarela para recuperar senales superpuestas en el dominio de potencia a través
de la cancelacion sucesiva de interferencias (SIC). Ademas, el trabajo 25| profundiza en el
analisis del rendimiento de los esquemas de transmisién por repeticiéon mejorados con block-
chain. Estos esquemas utilizan réplicas exactas de los mensajes para mostrar el equilibrio
entre la autenticacion oportuna de los bloques y la confiabilidad de la comunicacion.

Una estrategia alternativa para introducir redundancia implica la aplicacién de la codifica-
cion de borrado, con elecciones populares que incluyen los codigos de Reed-Solomon [42], los
codigos de baja densidad de paridad (LDPC) [43] y los codigos de fuente [44]. Sin embargo,
estas técnicas pueden presentar desafios debido a su complejidad en el caso de los codigos
de Reed-Solomon, limitaciones en la recuperacion del mensaje completo para los codigos de
paridad, o tasas variables para los codigos de fuente. Abordando la necesidad de simplicidad
en la codificacion de borrado, se explora una alternativa efectiva en [45], donde dos mensajes
pueden generar un mensaje codificado mediante operaciones booleanas. En esta forma de co-
dificacion de borrado, incluso si uno de los mensajes no se recibe, atin puede ser recuperado
usando el mensaje codificado y el mensaje simple restante. Ademés, existen enfoques hibridos
que combinan tanto la repeticiéon como la codificacion, conocidos como replicacion codificada
hibrida. Estos esquemas seleccionan dinamicamente el método basado en lograr una menor
probabilidad de interrupcién, demostrando que los esquemas de replicaciéon superan a los
otros en canales con alto ruido [46]. Dadas las limitaciones de recursos de los dispositivos en
los que se ejecutaran estos esquemas codificados, la simplicidad es crucial. En consecuencia,
la generacién de mensajes codificados a partir de mas de dos mensajes no es recomendable,
debido a recursos limitados como la memoria y el tiempo de ejecucion.

3.3. Confiabilidad de Canal

La confiabilidad de un canal de comunicacién se analiza a través de la relacion senal-ruido
(SNR), que mide la proporcion entre la potencia de la senal recibida r(t) y la potencia del
ruido n(t), dentro de un ancho de banda W. En un canal inalambrico, la SNR instantanea
se puede expresar como:

~ Pgh®

Y= NUW )

donde P; es la potencia de transmision, g es la ganancia de potencia del canal, h es la
magnitud del desvanecimiento, y Ny es la densidad espectral de potencia del ruido térmico.

(3.1)

La capacidad de canal de Shannon establece el limite maximo de la tasa de transmision
de informacién libre de errores en un canal ruidoso y estéd dada por:

C=Wlog, (1+7), (3.2)
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donde C' es la capacidad del canal en bits por segundo (bps), W es el ancho de banda en Hz
y v es la SNR del canal. Este limite representa la tasa méxima teérica que un canal puede
soportar sin errores, bajo condiciones ideales.

En sistemas précticos, la tasa de transmision efectiva R, puede no coincidir con la capa-
cidad teorica de Shannon debido a las limitaciones impuestas por la implementacién, como
la modulacién, codificacion y condiciones del canal. Por esta razon, en lugar de utilizar C', se
considera la tasa de transmision efectiva de un sistema particular Ry. A partir de la expresion
de Shannon para la capacidad de canal, es posible despejar la relacion senal-ruido minima
requerida para soportar una tasa de transmision R:

Rs

Ve =2W — 1, (3.3)

donde R, es la tasa de transmisiéon en bps y W es el ancho de banda del canal en Hz.
Esta ecuacion proporciona la SNR minima necesaria para que el canal soporte la tasa de
transmision R;.

La probabilidad de interrupcién del enlace, conocida como outage probability, se refiere a
la posibilidad de que la SNR instantédnea v del canal caiga por debajo de un umbral minimo
vs, impidiendo una transmision confiable. Esta probabilidad, que puede expresarse mediante
la funcién de distribucién acumulativa, se define como:

Vs
Otink = P(7 < 75) = / p(7)dy, (3.4)
0
donde p() denota la funciéon de densidad de probabilidad de la variable continua ~.

Considerando el desvanecimiento de Rayleigh, la probabilidad de interrupcién del enlace

se convierte en N
Rs OLL
(’)hnkzl—exp(— 2w —1 )
( ) 9P

donde R, es la tasa de transmision, en este caso, equivalente a la capacidad del canal de
Shannon para 7 [47]. Sin embargo, al considerar transmisiones sobre un canal Nakagami-m,
la probabilidad de interrupcion del enlace se convierte en

(3.5)

F(m m(2w —1) W)

Py
Olin =7 3.6
link = T0m) (3.6)
donde F (m,z) = [, y™ " exp(—y)dy es la funcion gamma incompleta mientras que I'(m) =
fo Lexp(—y)dy es la funcién gamma completa, respectivamente [48]. Dado que el modelo

de desvane(nmlento Nakagami-m incluye a Rayleigh como un caso especial, con m = 1, que
constituye el peor caso en la probabilidad de interrupcion del enlace, los resultados se referiran
al canal de Rayleigh a menos que se indique lo contrario [47].

3.4. Criptografia

Hoy en dia, la criptografia estd compuesta por una gran variedad de algoritmos que buscan
dotar de confidencialidad, integridad y autenticidad a la informacién. La confidencialidad es
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la propiedad de la informacion de ser entendida solo por aquellos a quienes les corresponde.
Por otro lado, la integridad de la informacién busca garantizar que la informacion se encuen-
tre completa e idéntica a como fue enviada. Finalmente, la autenticidad es la propiedad de
la informaciéon que la asocia a un emisor de forma inequivoca, de esta forma tener garantia
de que el mensaje fue generado por el emisor correspondiente. Antes de profundizar en los
diferentes tipos de algoritmos criptograficos, es importante entender cémo se mide la segu-
ridad de los cifrados. La seguridad de un cifrado se evaltia en funcién de la resistencia a los
ataques criptoanaliticos, es decir, la dificultad que tendria un atacante para romper el cifrado
y acceder a la informacién protegida. En un buen algoritmo criptografico el mejor ataque no
debe ser mejor que un ataque de fuerza bruta a la clave. Debido a esto es que la dificultad
se mide en términos de la cantidad de combinaciones que debe probar el atacante para en-
contrar la clave secreta con un 100 % de probabilidad, y se expresa en bits. Por ejemplo, una
seguridad de 128 bits significa que el atacante tendria que probar 2'?® combinaciones (apro-
ximadamente 3,4 x 103 combinaciones) para romper el cifrado. Dentro de lo que se conoce
como criptografia moderna, podemos encontrar algoritmos de cifrado simétrico y asimétrico,
asi como algoritmos de hash. Con estos cifrados se construyen muchos servicios de seguridad
e implementaciones criptograficas. En las siguientes subsecciones se abordaran los distintos
algoritmos criptograficos y una de sus implementaciones més conocidas, el blockchain.

3.4.1. Criptografia Simétrica

La criptografia simétrica tiene como objetivo proporcionar confidencialidad a la informa-
cién. Se denomina simétrica porque tanto el emisor como el receptor comparten una clave
secreta que se utiliza para cifrar y descifrar, como se muestra en la Figura |3.3|

Texto en claro 'n' Texto cifrado @ Texto en claro

Cifrado Decifrado :>

Canal inseguro

? Clave secreta ? Clave secreta

Figura 3.3: Comunicaciéon con un cifrado simétrico por un canal inseguro.

La principal ventaja de la criptografia simétrica radica en la velocidad y eficiencia del
procesamiento de datos, lo que permite realizar operaciones de cifrado y descifrado de manera
rapida. Varios estudios se han centrado en el rendimiento de los cifrados simétricos |67, 49~
57]. Sin embargo, realizar una comparacion justa entre ellos es un desafio debido a que,
al utilizar diferentes plataformas de prueba, los resultados varian considerablemente entre
investigaciones. Las métricas de comparacion méas comunes incluyen el uso de RAM, el uso
de memoria flash, el rendimiento, el tiempo, el consumo de energia, la cantidad de tablas
de busqueda necesarias y los diferentes niveles de optimizacion para cada cifrado. Como se
explica en [8], es evidente que AES [58] es la opcion méas frecuentemente elegida.
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Al comparar AES con varios algoritmos de criptografia ligera (LWC, Lightweight Crypto-
graphy), estos ultimos son més rapidos, requieren menos cantidad de memoria y consumen
menos energia. Sin embargo, como se concluye en [6}[7], estos algoritmos atin no cumplen con
los requisitos de seguridad necesarios, siendo actualmente vulnerables a varios ataques.

Sin embargo, en el ano 2019 se finaliz6é la competencia CAESAR para criptografia au-
tenticada, donde Ascon fue uno de los ganadores en la categoria de cifrados autenticados
para hardware restringido [59]. Aunque Ascon parece ser un sucesor prometedor de AES en
dispositivos de baja potencia, en [57] se concluyé que ACORN es superior a Ascon v1 al usar
AES-GCM como punto de referencia, lo que plantea dudas sobre si Ascon es realmente el re-
emplazo indicado. Hasta este punto, consideramos que estos cifrados ligeros deben someterse
a pruebas de seguridad mas exhaustivas antes de ser considerados un reemplazo seguro de
AES en sistemas embebidos.

En abril de 2022, el NIST concluyé su competencia para identificar un cifrado adecuado
para la categoria de Criptografia Ligera [60|. El objetivo era encontrar un cifrado que man-
tuviera altos estandares de seguridad y fuera altamente eficiente en dispositivos con recursos
limitados. El ganador de esta competencia fue la suite de algoritmos criptograficos conocida
como Ascon. Debido al extenso prontuario de validaciones en competencias y pruebas reali-
zadas durante y después de la competencia de Criptografia Ligera, consideramos que Ascon
es un reemplazo suficientemente validado para emplearse en dispositivos de bajo consumo.

A continuacion, se revisard Ascon en detalle, ya que sera el algoritmo criptografico im-
plementado en nuestra propuesta. Ascon incluye cinco variantes: Ascon-128, Ascon-128a,
Ascon-HASH, Ascon-XOF y Ascon-80pq. En esta seccion, nos centraremos principalmente
en Ascon-128 y Ascon-128a, que son cifrados simétricos autenticados. Ambos utilizan claves
de 128 bits y producen un texto cifrado del mismo largo que el texto en claro més un tag.
Ascon-128 procesa textos en claro de 64 bits, mientras que Ascon-128a procesa textos en
claro de 128 bits [61]. La representacion del cifrado con Ascon se muestra en la siguiente
formula:

Ek,’f'ﬂ,b(K? N? A7 P) = (Ca T)a (37)

donde k, r, a y b son parametros que definen el funcionamiento del cifrado. k representa
la longitud de la clave secreta utilizada en los procesos de cifrado y descifrado, r indica el
tamano del bloque de datos procesado en cada ronda del algoritmo, a indica el nimero de
rondas utilizadas en la fase de inicializaciéon de la permutacion y b se refiere al nimero de
rondas empleadas en el procesamiento intermedio de datos asociados y texto sin formato.
Por otro lado, K, N, A y P son las entradas de la funciéon. La clave K tiene un tamano
maximo de 160 bits y se utiliza para operaciones de cifrado y descifrado en Ascon. El valor
N es de 128 bits y se emplea junto con la clave para inicializar el estado de Ascon. A son
datos adicionales que pueden autenticarse junto con el mensaje de texto sin formato durante
el proceso de cifrado de Ascon, mientras que P es el mensaje original que debe cifrarse.
Finalmente, C representa el mensaje cifrado obtenido tras aplicar el algoritmo de cifrado al
texto sin formato mediante una clave secreta, y T' es una informaciéon generada durante el
proceso de cifrado que sirve como identificador tnico del texto cifrado (tag). Ayuda a verificar
la autenticidad e integridad del mensaje cifrado y de los datos asociados, asegurando que no
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haya sido manipulado durante la transmision o el almacenamiento.

El proceso de descifrado se representa con la siguiente féormula:

Dk,r,a,b(K7 N7A707 T) € {Paj—}a (38)

donde la férmula genera el texto plano P si la verificacion de la etiqueta es correcta o un
error L si la verificacion de la etiqueta falla.

En el capitulo 5 se presentan los resultados de la comparacion realizada entre cifrados,
donde los cifrados simétricos comparados son aquellos que procesan bloques de texto en
claro de 128 bits, especificamente AES-128 y Ascon-128a. Por esta razén, profundizaremos
en Ascon-128a, para el cual los parametros recomendados se muestran en la Tabla [3.2]

Tabla 3.2: Parametros recomendados para Ascon-128a.

Nombre Algoritmos Tamano en bits de Rondas
Clave | Nonce | Etiqueta | Datos | p* | p°
Ascon-128a E, D128,128,12,8 128 128 128 128 12 8

Ascon se caracteriza por ser un cifrado tipo esponja muy rapido, que utiliza pocos recursos
y es fuerte contra ataques de canal lateral. Para entender esto, revisaremos en detalle su
estructura y como logra su cometido. La estructura se muestra en la siguiente Figura:
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Figura 3.4: Estructura del cifrado Ascon. a.) Proceso de cifrado. b.) Proceso de descifrado.

Se observa que en todas las secciones del algoritmo se trabaja con un bloque p y este
se repite a o b veces dependiendo del momento del cifrado en el que nos encontramos. Este
bloque p consta de tres funciones principales: la capa de adicion de constantes (Addition of
Constants), la capa de sustitucion no lineal (Substitution Layer) y la capa de difusion lineal
(Linear Diffusion Layer). La capa de adicién de constantes se encarga de anadir constantes
de ronda al estado, la capa de sustitucion aplica una caja S para proporcionar no linealidad y
la capa de difusion lineal asegura una mezcla adecuada de los bits dentro de cada palabra de
64 bits del estado. Estas capas trabajan conjuntamente para asegurar que cada bit del estado
final esté influenciado por cada bit del estado inicial, proporcionando asi una alta seguridad
contra ataques criptograficos.

Los componentes principales de los esquemas Ascon, Ascon-Xof y Ascon-Hash son las dos
permutaciones de 320 bits p® y p’. Las permutaciones aplican iterativamente una transfor-
macion de ronda basada en SPN (Substitution-Permutation Network) p que a su vez consta

de tres pasos: pc, ps, ¥ pL:
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P =DPL°Psopo, (3.9)
p® v p® se diferencian tinicamente en el nimero de rondas. El ntimero de rondas a y el ntimero
de rondas b son pardametros de seguridad ajustables.

» Capa de Adiciéon de Constantes (pc): Esta capa se encarga de anadir constantes
de ronda al estado interno del cifrado. La adicién de constantes asegura que cada ronda
del cifrado sea distinta, lo que incrementa la resistencia contra ataques que intenten
explotar patrones repetitivos en las rondas.

» Capa de Sustitucion No Lineal (pg): Esta capa aplica una caja S (S-box) al estado
interno del cifrado para proporcionar no linealidad. La sustitucién no lineal es crucial
para la seguridad del cifrado, ya que introduce complejidad y confusion, dificultando
que un atacante pueda predecir o revertir el estado del cifrado. Una contramedida
efectiva contra ataques de canal lateral es evitar el uso de tablas de busqueda (lookup
tables) y en su lugar utilizar un equivalente matematico que permite trabajar bit a bit,
esta contramedida viene bien definida en el documento oficial de Ascon [61].

» Capa de Difusién Lineal (p;): Esta capa asegura una mezcla adecuada de los bits
dentro de cada palabra de 64 bits del estado. La difusion lineal distribuye la influencia de
cada bit del estado inicial a lo largo de todo el estado final, incrementando la seguridad
contra ataques diferenciales y lineales.

Ahora que tenemos los ingredientes principales de Ascon definiremos cada una de las
secciones:

» Inicializacion: La inicializacién es la fase inicial en el proceso de cifrado de Ascon,
donde se prepara el estado interno del cifrado para procesar los datos asociados y el
texto plano. Durante esta fase, el estado interno de 320 bits se configura utilizando el
vector de inicializacion (IV), la clave secreta K y el nonce N. El vector de inicializacion
(IV) es un valor predeterminado que asegura que cada instancia del cifrado Ascon
comienza con un estado interno bien definido. La clave K es un valor secreto de 128
bits utilizado para cifrar y descifrar los datos, mientras que el nonce es un valor tinico
de 128 bits utilizado en cada operaciéon de cifrado para asegurar que, incluso si se cifra
el mismo texto plano varias veces con la misma clave, los textos cifrados resultantes
seran diferentes. El proceso de inicializacion comienza concatenando el IV, la clave K
y el nonce N, llenando asi el estado interno de 320 bits. Posteriormente, se aplican las
permutaciones p® para mezclar completamente estos valores dentro del estado interno,
asegurando que cualquier bit del estado final dependa de cada bit de la clave y el
nonce. Finalmente, una operacion XOR se realiza entre la clave K y el estado interno,
completando el proceso de inicializacién y proporcionando una base sélida para la
seguridad del cifrado.

» Datos Asociados (Associated Data): En el cifrado autenticado, los datos asociados
(AD) son una parte esencial del proceso de autenticacion, aunque no se cifran. Estos
datos pueden incluir encabezados de paquetes, direcciones de red, o cualquier otro ti-
po de informacion que deba ser autenticada pero no protegida contra la divulgacion.
En Ascon, los datos asociados se procesan junto con el texto plano para generar una
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etiqueta de autenticacion que garantiza la integridad y autenticidad de los datos. Es-
te enfoque asegura que cualquier modificacion en los datos serd detectada durante el
proceso de verificacion, proporcionando una capa adicional de seguridad.

» Texto Cifrado (Ciphertext): El texto cifrado C' es el resultado de aplicar el algoritmo
de cifrado Ascon al texto plano P. El texto cifrado se genera combinando el estado
interno del cifrado con el texto plano utilizando operaciones de XOR en cada iteracion
de la permutacion p en esta seccion. Este texto cifrado se transmite junto con el tag de
autenticacion para asegurar tanto la confidencialidad como la integridad de los datos.

» Finalizacién: La finalizacion es la fase en la que se genera el tag de autenticacion 7.
Durante esta fase, el estado interno del cifrado, que ya ha procesado los datos asociados
y el texto plano, se somete a una serie de permutaciones p* adicionales. El resultado
final es una etiqueta de autenticacion que garantiza la integridad y autenticidad de todo
el mensaje. Este tag se envia junto con el texto cifrado para permitir la verificaciéon por
parte del receptor.

Por todo lo anteriormente mencionado, se puede inferir que Ascon es una alternativa segura
y eficiente para dispositivos de recursos limitados. Sin embargo, para validar su eficiencia,
Ascon es sometido a rigurosas pruebas, cuyos resultados se presentan en el capitulo 5. Es
importante destacar que Ascon no esta exento del mayor desafio que enfrentan los cifrados
simétricos: compartir de manera segura la clave secreta entre el emisor y el receptor. Este
proceso plantea un riesgo significativo de seguridad [62]. Cualquier compromiso de la clave
compartida puede llevar a un acceso no autorizado a informacion sensible, lo que hace que
la gestion de claves sea un aspecto critico y delicado en la criptografia simétrica.

3.4.2. Criptografia Asimétrica

La criptografia asimétrica, también conocida como criptografia de clave publica, ofrece
un enfoque seguro para el cifrado y descifrado de datos, aunque suele tener un rendimiento
més lento en comparacion con la criptografia simétrica debido a sus operaciones matematicas
intrincadas. El cifrado asimétrico se basa en pares de claves, una clave piblica para el cifrado
y una clave privada para el descifrado. Sin embargo, estos algoritmos son frecuentemente
empleados como mecanismos de intercambio de claves. Por ejemplo, los algoritmos Diffie-
Hellman (DH) permiten la comunicacion segura sin necesidad de secretos precompartidos.
En la Figura se muestra el protocolo de Diffie-Hellman de curva eliptica (ECDH, Elliptic-
curve Diffie-Hellman), donde E es la curva eliptica, #E es el nimero de puntos (cardinalidad)
en la curva eliptica sobre un campo finito, P es un elemento primitivo, y Typ es el secreto
compartido entre Alice y Bob.

Dos de los algoritmos de cifrado asimétrico méas populares, Rivest-Shamir-Adleman (RSA)
y la criptografia de curva eliptica (ECC), pueden utilizarse para el intercambio de claves y
ofrecen distintos niveles de seguridad para la transmision de datos [63]. Numerosos estudios
han demostrado que ECC supera a RSA manteniendo el mismo nivel de seguridad. La equi-
valencia de seguridad establecida indica que cuando ECC genera claves de 256 bits, esto
equivale a claves de 3072 bits en RSA y proporciona una seguridad de 128 bits en compa-
racion con AES. En consecuencia, ECC resulta ser mucho mas préctica para dispositivos de
recursos limitados [64-67].
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Figura 3.5: Ejemplo de intercambio de claves Diffie-Hellman con curvas elipticas.

Dentro de ECC, existe una variedad de curvas adecuadas para dispositivos IoT. Una curva
popular es la secp256rl, debido a su superior eficiencia energética en dispositivos de baja
potencia [68]. Esto se debe a las optimizaciones del modulo p para ECC presentadas por NIST
[69]. Ademés, como se muestra en [70], esta curva se implementa en varias bibliotecas para
RCD, destacando la biblioteca Micro-ECC como la més rapida y una de las mas seguras contra
ataques de hardware. Otra curva altamente recomendada por su eficiencia es Curve25519 |71~
73|. El estudio en [74] compara Curve25519 y secp256rl, mostrando que Curve25519 puede
ser mas ventajosa en varios escenarios. Sin embargo, Curve25519 no ha sido tan ampliamente
implementada en dispositivos de baja potencia, y hay menos bibliotecas disponibles para
su implementacion. Ademés, secp256rl es la curva recomendada por NIST. Sin embargo,
basado en la bibliografia encontrada determinamos que no es trivial la eleccién entre ambas
curvas. Es por esto que en el capitulo 5 se presentan los resultados de pruebas de desempeno
realizadas con ambas curvas.

3.4.3. Algoritmos de Hash

Los algoritmos hash, o funciones hash, sirven como herramientas criptogréaficas para tomar
una entrada de longitud variable y transformarla en una cadena de caracteres de longitud
fija, tipicamente representada en forma hexadecimal o binaria como se muestra en la Figura
3.6l Estos algoritmos se utilizan principalmente para asegurar la integridad de los datos y
confirmar la autenticidad de la informacion a través de la generacion de un "digest.© "valor
hash"tunico para una entrada determinada. Una caracteristica critica de las funciones hash es
su capacidad para producir un valor hash significativamente distinto incluso ante pequenas
alteraciones en los datos de entrada |75,76]. Una colision es la ocurrencia de dos entradas
distintas que producen la misma salida en una funciéon de hash, lo que provoca una brecha
en la seguridad. Las funciones de hash de alta calidad estan disenadas para minimizar la
probabilidad de colisién, acercandose a cero.

Los algoritmos hash se han utilizado durante muchos anos y, con el paso del tiempo,
algunos se han vuelto obsoletos. En respuesta a esta preocupacion, el NIST inici6 una com-
petencia abierta para el desarrollo del Algoritmo de Hash Seguro 3 (SHA-3). Para diciembre
de 2010, la competencia se habia reducido a cinco finalistas: Blake, Grgstl, JH, Keccak y
Skein. Finalmente, en octubre de 2012, el algoritmo Keccak fue elegido como el ganador de
SHA-3, mientras que los cinco finalistas continuaron encontrando aplicaciones basadas en sus
fortalezas distintivas |77].
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Figura 3.6: Ejemplo genérico de Hashing.

Entre estos finalistas, Blake ha demostrado un rendimiento encomiable en dispositivos de
recursos limitados. Dos versiones mas recientes de Blake, Blake2s y Blake3, han mostrado un
rendimiento superior en términos de ciclos por byte, independientemente del tamano de la
entrada o del hash [78]. Blake3 ha mostrado un rendimiento ligeramente mejor en ciclos por
byte, mientras que Blake2s tiene un tamano de c6digo més pequeno. En la investigacion 79|,
se realiza un estudio de varios hashes ligeros, destacando a PHOTON como el méas equilibrado.
Sin embargo, la comparacion utilizé paralelismo en todos los algoritmos, lo cual no es factible
para todos los RCD. Ademas, a pesar de mencionar el algoritmo Blake, no se incluy6 entre
los algoritmos comparados. En el estudio [8], Blake2s fue seleccionado como el algoritmo de
hash mas indicado para dispositivos de recursos limitados.

En la competencia concluida en 2022, enfocada en Criptografia Ligera, se presento la suite
del algoritmo Ascon, que incluye dos algoritmos hash: Ascon-Hash y Ascon-XOF. Ascon-
Hash y Ascon-XOF son variantes del algoritmo Ascon, disefiadas para satisfacer diferentes
necesidades criptogréficas. Ascon-Hash es una funcién de hash estdndar que toma una entrada
de longitud arbitraria y produce una salida de longitud fija, generalmente de 256 bits. Esta
caracteristica lo hace ideal para aplicaciones donde se necesita un valor hash consistente,
como la verificacion de integridad de datos, firmas digitales y otras aplicaciones donde un
valor de hash fijo es suficiente y necesario. Por otro lado, Ascon-XOF (eXtendable Output
Function) ofrece una salida de longitud variable, lo que proporciona mayor flexibilidad para
generar la cantidad exacta de datos requerida. Esto es particularmente 1til en escenarios
criptogréficos avanzados, como la generacion de nimeros pseudoaleatorios, la expansion de
claves criptogréaficas y cualquier aplicacién que requiera una salida que no esté predefinida
en longitud.

Mientras que Ascon-Hash se centra en la produccion de un valor hash fijo y consistente
para aplicaciones tradicionales de hash, Ascon-XOF expande su utilidad al permitir que los
usuarios especifiquen la longitud de la salida segtin las necesidades del contexto. Esta dife-
rencia fundamental en el manejo de la salida convierte a Ascon-Hash en una opcién robusta
para tareas estandar de hashing, mientras que Ascon-XOF se posiciona como una herra-
mienta versatil y adaptable para aplicaciones criptograficas que demandan flexibilidad en la
longitud de los datos generados. En conjunto, ambos esquemas ofrecen soluciones comple-
mentarias dentro del ecosistema Ascon, asegurando tanto la seguridad como la eficiencia en
una amplia gama de aplicaciones criptograficas. Estos algoritmos cumplen con los estandares
de seguridad suficientes y son implementables en todo tipo de dispositivos [61].

Consideramos necesario realizar una comparacion en profundidad del desempeno de Ascon-
Hash y Blake2s en dispositivos de recursos limitados antes de determinar cuél es el hash mas
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adecuado. Es por esto, que en el capitulo 5 se entregan resultados de una comparaciéon de
desempeno llevada a cabo.

3.4.4. Firmas Digitales y C6digo de Autenticacién de Mensajes

Una firma digital es una técnica criptografica utilizada para lograr la autenticidad, no
repudio e integridad de la informacion. Implica el uso de una clave privada para crear una
huella digital o firma tnica para el contenido, que luego puede ser verificada por cualquier
persona con acceso a la clave publica correspondiente. Las firmas digitales proporcionan una
forma segura de asegurar que el remitente de la informacion es legitimo y que los datos no
han sido alterados durante la transmision |75.76|. El proceso dde firma digital se muestra en

la Figura[3.7]
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Figura 3.7: Ejemplo genérico de firma digital.

Existe una herramienta criptogréafica similar a las firmas digitales conocida como codigo
de autenticacion de mensaje (MAC, Message Authentication Code). Un MAC es un pequeno
bloque de datos generado a partir de un mensaje utilizando una clave secreta, que se anade
al mensaje para garantizar tanto su integridad como su autenticidad. Al igual que una firma
digital, un MAC asegura la integridad y la autenticidad del mensaje. Sin embargo, a diferencia
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de las firmas digitales, los MAC no proporcionan no repudio y utilizan criptografia simétrica.
Utilizar MAC es més eficiente computacionalmente hablando, ya que se evita en gran medida
el uso de criptografia asimétrica, que es mas costosa en términos computacionales.

Ademas, los MAC no otorgan no repudio debido a que tanto el emisor como el receptor
usan la misma clave para firmar, lo que significa que no se puede determinar quién envio el
mensaje y uno podria hacerse pasar por el otro. En caso de que uno de los involucrados en la
comunicacion sea completamente confiable, y la clave secreta solo sea compartida entre dos
partes, se puede conseguir algo conceptualmente distinto al no repudio pero muy parecido en
la préactica. En la Tabla se resumen las diferencias entre firmas digitales y MAC.

Existen tres enfoques principales para utilizar MACs: MAC-luego-cifrado, Cifrado-y-MAC,
y Cifrado-luego-MAC. El enfoque de Cifrado-luego-MAC es el mas ampliamente aceptado,
ya que generalmente ofrece mejor eficiencia. Esto se debe a que al verificar los mensajes no
es necesario descifrar el mensaje, ya que el MAC se realiza sobre el mensaje cifrado. Si el
MAC no coincide, el mensaje puede ser descartado sin necesidad de descifrarlo, lo que ahorra
recursos computacionales. Ademés, este enfoque ha demostrado ser mas robusto ante algunos
tipos de ataques criptogréficos.

Tabla 3.3: Comparacion entre Firma Digital y MAC.

Caracteristica Firma Digital MAC

Criptografia Asimétrica Simétrica

Proposito Integridad, autenticidad, no | Integridad, autenticidad
repudio

Generacion Cifrado del hash con clave | Uso de una clave secreta y
privada un algoritmo MAC

Verificacion Descifrado con clave publica | Uso de la misma clave secre-

ta

Aplicaciones Firmas electronicas, certifi- | Autenticacion de mensajes,

cados digitales proteccion de datos

Existen otras variantes de firmas digitales muy atractivas como el concepto de firmas agre-
gadas presentado en [80]. Una firma agregada permite que més de una identidad sea validada
dentro de una sola firma, es decir, varios firmantes o varios bloques de informacién podrian ser
validados con una unica firma. En [81], se sugiere la utilizacion de firmas agregadas para dis-
positivos con recursos limitados basadas en ECC. No obstante, los experimentos se realizaron
en una computadora de alto rendimiento. De manera similar, en [82], se introducen esquemas
de firmas agregadas que emplean mapas bilineales para dispositivos con recursos limitados.
Sin embargo, en este estudio, los resultados también se obtuvieron utilizando dispositivos de
alto rendimiento, y es ampliamente reconocido que los mapas bilineales son excesivamente
demandantes computacionalmente para dichos dispositivos con recursos limitados. Es por
estas razones que consideramos que las firmas agregadas no son adecuadas para dispositivos
de recursos limitados pero si para dispositivos de la capa de borde en adelante. Un tipo de
firma agregada muy atractiva para dispositivos con altas prestaciones son las firmas BLS
(Boneh-Lynn-Shacham) que permiten saber si un firmante pertenece a la firma sin conocer
las firmas de los demas involucrados [83}84].
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3.4.5. Blockchain

La tecnologia blockchain funciona como un sistema de transacciones que mantiene un re-
gistro de todas las transacciones. Periédicamente, estas transacciones generan bloques, cada
uno de los cuales pasa por un proceso de validaciéon. Si un bloque pasa con éxito esta vali-
dacion, establece una conexién con el bloque anterior, convirtiéndose en parte del registro.
Esta conexién puede ser el valor hash del bloque anterior, creando una cadena de bloques
ininterrumpida. La Figura proporciona una representacion visual del encadenamiento de
bloques. Si un bloque no supera la validacion, se descarta. El proceso de validaciéon de nuevos
bloques se logra a través de un método de consenso como la prueba de trabajo (PoW) uti-
lizada en Bitcoin [85], que implica resolver un rompecabezas computacionalmente intensivo.
Resolver estos rompecabezas es altamente complejo y demandante computacionalmente, lo
que resulta en un consumo significativo de energia [86,87]. Se han explorado diversos mé-
todos, como la prueba de participacién o mecanismos de consenso mixtos para mejorar la
eficiencia energética en la validacion de bloques.

Blockchain tiene variadas aplicaciones en la seguridad médica, principalmente en la ges-
tion y proteccion de datos de salud. Permite crear registros inmutables y descentralizados
para las historias clinicas electronicas (EHR), asegurando la integridad y autenticidad de la
informacion, ademas de ofrecer a los pacientes control sobre quién puede acceder a sus datos.
También facilita el intercambio seguro de informacion médica entre diferentes proveedores
de salud, garantizando la privacidad mediante contratos inteligentes. En la cadena de su-
ministro de medicamentos, blockchain rastrea cada etapa para prevenir la introduccién de
medicamentos falsificados. Asimismo, se utiliza en ensayos clinicos para registrar datos de
manera segura y en la gestion de consentimientos médicos, creando un historial auditable y
transparente.

Bloque 1 Bloque 2 Bloque 3

Hash

Cabecera ———> Cabecera ———>  Cabecera Cabecera del

Bloque Anterior

Hash de Carga

Carga Util Carga Util Carga Util Ul

Figura 3.8: Método genérico de encadenamiento de bloques.

Tipos de Blockchain

Las blockchains pueden clasificarse en mayoritariamente en tres categorias principales: pu-
blicas, privadas y de consorcio. Cada tipo tiene caracteristicas y aplicaciones especificas que
se adaptan a diferentes necesidades y casos de uso en el contexto de la tecnologia y la indus-
tria. Blockchain Publica: Las blockchains ptublicas son redes completamente descentralizadas
en las que cualquiera puede unirse y participar. No existe una autoridad central que controle
la red, lo que garantiza un alto nivel de transparencia y resistencia a la censura. Todas las
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transacciones y datos almacenados en una blockchain piiblica son accesibles para cualquier
persona, permitiendo auditar y verificar de manera independiente todas las operaciones. Este
tipo de blockchain es ideal para aplicaciones que requieren total transparencia y descentrali-
zacion, como las criptomonedas (e.g., Bitcoin [85] y Ethereum [88|). Las blockchains publicas
utilizan mecanismos de consenso como Proof of Work (PoW) o Proof of Stake (PoS) para ase-
gurar la red y validar las transacciones. Sin embargo, estos mecanismos de consenso son una
de las principales criticas a la blockchain debido a la cantidad de recursos computacionales
que utilizan. El consumo energético de estos mecanismos, como en el caso de Bitcoin, puede
llegar a ser mayor que el consumo anual de energia de paises enteros como Chile [86,87]. Las
blockchains ptublicas enfrentan algunas amenazas conocidas:

» Ataques del 51 %: Este ataque ocurre cuando un actor malintencionado o un grupo
de actores controla méas del 50 % de la potencia de hashing (en blockchains que usan
Proof of Work) o de las monedas en stake (en blockchains que usan Proof of Stake).
Con este control mayoritario, los atacantes pueden manipular la blockchain para doble
gastar, revertir transacciones confirmadas o bloquear nuevas transacciones.

» Ataques de Carrera (Race Attacks): Ocurren cuando un atacante intenta realizar
dos transacciones conflictivas al mismo tiempo, con la esperanza de que una se confirme
antes que la otra, permitiendo el doble gasto. Estos ataques explotan la velocidad de
la red y el tiempo de confirmaciéon de las transacciones.

» Ataques de Eclipse: Un ataque de eclipse ocurre cuando un nodo de la blockchain es
aislado y rodeado por nodos controlados por el atacante. El atacante puede manipular
la vision del nodo aislado sobre la blockchain, retrasando o censurando transacciones
especificas.

Blockchain Privada: En contraste, las blockchains privadas estan restringidas a un grupo
especifico de participantes autorizados. Una entidad central o un consorcio de entidades
controla la red, decidiendo quién puede leer y escribir en la blockchain. Esta estructura
proporciona mayor privacidad y permite un rendimiento mas alto, ya que el nimero de nodos
es limitado y el consenso puede ser alcanzado mas rapidamente. Las blockchains privadas son
adecuadas para aplicaciones empresariales que requieren control sobre el acceso a los datos y
alta eficiencia operativa. Ejemplos destacados de plataformas de blockchain privadas incluyen
Hyperledger Fabric [89] y Corda [90], que se utilizan en industrias como la banca, la gestion
de la cadena de suministro y el sector gubernamental.

Las principales amenazas a las blockchains privadas son:

» Amenazas Internas: Como el riesgo de colusiéon, donde un grupo de participantes
con acceso autorizado podria coludirse para manipular las transacciones o influir en el
proceso de consenso. La colusiéon puede socavar la integridad y la confiabilidad de la
red.

= Vulnerabilidades Externas: Debido a su centralizacion, un tnico punto encargado
del procesamiento y almacenamiento es mas vulnerable a ataques en comparaciéon con
varios puntos distribuidos.
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Blockchain de Consorcio: Las blockchains de consorcio combinan caracteristicas de las
blockchains publicas y privadas. En una blockchain de consorcio, un grupo de organizaciones
colabora para mantener la red y compartir el control sobre el proceso de consenso. Solo las
entidades autorizadas pueden unirse y participar en la red, proporcionando un equilibrio
entre transparencia, control y eficiencia. Las blockchains de consorcio son particularmente
utiles en contextos donde varias entidades necesitan trabajar juntas de manera confiable y
segura, como en el sector energético, la banca y la atencion médica. Ejemplos de blockchains
de consorcio incluyen Quorum [91] y R3 Corda [92).

Las amenazas principales a las blockchains de consorcio incluyen:

= Riesgos de Colusion: Similar a las blockchains privadas, donde los miembros del
consorcio pueden coludirse para manipular el proceso de consenso.

» Ataques de Denegacion de Servicio (DoS): Que pueden interrumpir el servicio y
la disponibilidad de la red, afectando la colaboracién entre las entidades del consorcio.

Tabla 3.4: Comparacion de Tipos de Blockchain.

Tipo Descripciéon Pros Contras Amenazas Ref.
Piblica Red  descentralizada | Alta transparencia y | Baja eficiencia y es- | Ataques del 51 %, ata- 187]
abierta a todos don- | resistencia a la censura; | calabilidad; Alto con- | ques de carrera, ata-
de cualquiera puede | Alta seguridad a tra- | sumo energético; Baja | ques de eclipse.
participar 'y validar | vés de consenso distri- | privacidad.
transacciones. buido.
Privada Red controlada por | Alta eficiencia y ren- | Menor transparencia; | Amenazas internas, 1891, [90]
una entidad o un gru- | dimiento; Alta privaci- | Riesgo de colusién; | vulnerabilidades exter-
po selecto, con acceso | dad y control sobre los | Vulnerabilidades en | nas.
restringido a partici- | datos. un punto central de
pantes autorizados. control.
Consorcio | Red administrada por | Equilibrio entre trans- | Riesgo de colusién en- | Riesgos de colusién, 191, 192]
un grupo de organiza- | parencia y privacidad; | tre miembros; Comple- | ataques de denegacion
ciones que comparten | Alta eficiencia y ren- | jidad en la gestiony go- | de servicio (DoS).
el control y el proceso | dimiento; Control com- | bernanza.
de consenso. partido reduce riesgos
individuales.

3.5. Vulnerabilidades

En el ambito de eHealth, existen miltiples vectores de ataque que representan serios riesgos
para la seguridad y privacidad de los datos de los pacientes. Uno de los principales vectores
de ataque es la falta de esquemas criptograficos robustos en la transmision y almacenamiento
de datos médicos sensibles, lo que puede permitir interceptaciones no autorizadas y accesos
indebidos. Aunque muchos sistemas actuales emplean algoritmos de criptografia robustos,
un gran porcentaje de estos estdn mal implementados. En el estudio [93] se concluye que
muchos errores en la implementacion de la criptografia se deben a una combinacion de falta
de conocimiento, uso inapropiado de bibliotecas criptograficas y practicas inseguras de manejo
de claves. Este articulo destaca la necesidad de un enfoque més sistemético para la educacion,
pruebas y verificacién de software criptografico para evitar vulnerabilidades criticas en el
futuro.

Ademés, muchos dispositivos médicos conectados a redes IoMT presentan deficientes me-
canismos de seguridad, facilitando ataques como la suplantacion de identidad, acceso remoto
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no autorizado, denegaciéon de servicio, ataques de canal lateral e inyeccion de fallas. La im-
plementacion inadecuada de actualizaciones de seguridad y parches también expone a los
sistemas eHealth a exploits y malware, aumentando la superficie de ataque. La interopera-
bilidad entre diferentes sistemas de salud, aunque esencial para el intercambio eficiente de
informacion, puede introducir puntos débiles si no se manejan adecuadamente las politicas de
seguridad y privacidad. Asimismo, la dependencia en infraestructuras de nube y fog compu-
ting introduce riesgos adicionales, como la posibilidad de ataques de denegacién de servicio
(DoS) que pueden interrumpir servicios criticos.

Por ltimo, la falta de capacitacién y concienciacion en ciberseguridad entre los profesio-
nales de la salud puede llevar a précticas inseguras, como el uso de contrasenas débiles o la
comparticion inadecuada de credenciales, exacerbando las vulnerabilidades del sistema. Estas
vulnerabilidades subrayan la necesidad de un enfoque integral y proactivo en la seguridad de
eHealth, abarcando desde la implementacion de tecnologias avanzadas de criptografia hasta
la formacion continua del personal sanitario.

3.5.1. Criptoanalisis

El criptoanalisis es la disciplina que se enfoca en estudiar y romper sistemas criptograficos
con el objetivo de encontrar debilidades y vulnerabilidades en ellos. Este campo implica el
analisis de algoritmos de cifrado y descifrado para descubrir cémo se pueden comprometer
sin conocer la clave secreta utilizada. Los criptoanalisis utilizan diversas técnicas matemé-
ticas, estadisticas y de ingenieria inversa para intentar descifrar mensajes cifrados, evaluar
la seguridad de los sistemas criptogréaficos y proponer mejoras para hacerlos més resistentes
a los ataques. En resumen, el criptoanalisis es fundamental para garantizar la seguridad y
robustez de los métodos criptograficos empleados para proteger la informacion [94]. Un area
que ha tenido mucho auge en los tltimo anos es el criptoanalisis en sistemas embebidos.
Existe una variedad de ataques conocidos como ataques de hardware que rompen cifrados
robustos analiticamente. Por otro lado, el criptoanalisis convencional busca encontrar erro-
res en los algoritmos de cifrado, encontrando debilidades para explotar. A continuacion se
abordan ambos enfoques.

Seguridad de Hardware

La seguridad del hardware, realiza ataques de implementacion que logran romper algorit-
mos criptogréficos seguros y violar sistemas de seguridad en tiempos récord. Estos ataques se
introdujeron por primera vez en 95|, logrando romper RSA, Diffie-Hellman y otros sistemas
mediante un anélisis del tiempo que toma la ejecuciéon del algoritmo. A partir de este punto,
se desarrollaron una serie de ataques de implementacién que resultan ser particularmente
efectivos en dispositivos con recursos limitados. Entre estos ataques, los més populares son
el analisis de canal lateral (SCA) [96] y los ataques de inyeccion de fallos (FI, Fault Injec-
tion) [97]. SCA puede explotar cualquier informacion que se filtre a través del hardware. Los
SCAs méas comunes son los ataques de temporizacion, que aprovechan las variaciones en los
tiempos de ejecucion de diferentes operaciones [95], los ataques de energia que utilizan los
cambios en el consumo de energia en el hardware para vulnerar algoritmos criptograficos [98|,
y los ataques de radiacion que explotan las diferencias en las emisiones electromagnéticas del
hardware durante el procesamiento de informaciéon [99]. Por otro lado, los ataques de FI

35



méas populares incluyen FI de voltaje, que interrumpe el suministro de voltaje durante un
intervalo de tiempo predeterminado [9], FI de reloj que modifica selectivamente uno de los
periodos del reloj [100], y FI a través de pulsos electromagnéticos cerca del dispositivo bajo
ataque [101]. Todos estos ataques son dificiles de abordar ya que explotan vulnerabilidades
en la implementacion del cifrado en el hardware y no solo el cifrado en si. El alcance de
estos ataques es sumamente amplio y una contramedida global solo puede ser realizada por
hardware como se explica en [98]. Sin embargo existen modificaciones de software que permi-
ten abordar la mayorfa de ataques al menos dificultandolos. Muchas de estas modificaciones
estan implementadas en librerias como ECClibs [70] por lo que seleccionar algin algoritmo
que cuente con contramedidas implementadas es muy importante. Por otro lado, la nueva
generacion de algoritmos de criptografia ligera como Ascon [61] son resistentes a muchos
ataques de hardware.

Criptoanalisis Clasico

Los ataques de criptoanélisis tipicos que no son dirigidos al hardware se centran en debi-
lidades inherentes en los algoritmos criptograficos y en sus fundamentos mateméticos. Entre
ellos, los ataques de texto claro conocido (Known-plaintext attacks) son comunes; aqui, el
atacante tiene acceso tanto al texto cifrado como al texto en claro correspondiente, lo que le
permite intentar deducir la clave o el algoritmo utilizado. Los ataques de texto cifrado elegi-
do (Chosen-plaintext attacks) permiten al atacante seleccionar textos en claro especificos y
obtener sus correspondientes textos cifrados, proporcionando informaciéon tutil para deducir
la clave. Los ataques de texto cifrado conocido (Ciphertext-only attacks) son mas dificiles,
ya que el atacante solo tiene acceso a textos cifrados y debe intentar descifrar la clave o el
texto en claro sin informacion adicional [102].

Ademas, los ataques de texto cifrado elegido (Chosen-ciphertext attacks) son otra técnica
donde el atacante puede elegir textos cifrados y obtener los textos en claro correspondien-
tes, ayudando a identificar debilidades en el algoritmo de descifrado. Los ataques de clave
relacionada (Related-key attacks) utilizan varias claves relacionadas de una manera conocida
para intentar descubrir la clave maestra o el algoritmo de cifrado. Los ataques de fuerza
bruta (Brute force attacks) implican probar todas las combinaciones posibles de claves hasta
encontrar la correcta, aunque este método es muy costoso en términos de tiempo y recursos.
Por tltimo, el criptoanalisis diferencial y el criptoanalisis lineal son técnicas avanzadas que
analizan como las diferencias en los textos en claro afectan las diferencias en los textos cifra-
dos y utilizan aproximaciones lineales al comportamiento del cifrado, respectivamente, para
encontrar relaciones que puedan revelar informacion sobre la clave. Estos métodos destacan
por su enfoque en la debilidad del algoritmo y no en las implementaciones del hardware |102].

3.5.2. Ataques de Denegaciéon de Servicio

Los ataques de Denegacion de Servicio (DoS, Denial-of-Service) son una variante de ata-
que, en donde un usuario malicioso tiene por objetivo impactar los recursos de un sistema.
Consecuentemente, la disponibilidad de los recursos del sistema son mermados, impactando
la confiablidad, seguridad y resiliencia brindada a los usuarios legitimos. Habitualmente, en
un ataque del tipo DoS, el atacante genera una abrumadora cantidad de datos para agotar
los recursos del sistema, y con ello degradar el desempeno del sistema. Es altamente proba-
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ble que el atacante sea capaz de interrumpir por completo el funcionamiento del sistema y
denegar el acceso a los usuarios legitimos.

El atacante tiene una serie de estrategias para generar un DoS en el sistema y continuamen-
te han estado evolucionando. Dentro de las estrategias DoS més analizadas en la literatura
cientifica, se encuentran: ataques de inundacion de trafico, ataques de agotamiento de recur-
sos, ataques de suplantacion, ataques de interrupcion de servicio y ataques de agotamiento de
energia. Recientemente en la comunidad ha sido de especial interés una novedosa estrategia
DoS, denominada Denegacion de Servicio Distribuidos (DDoS), en redes IoT [103,/104].

En el contexto de las estrategias DDoS y sus diferentes enfoques, los ataques del tipo
jamming son especialmente destructivos [105] . El jamming es una estrategia de ataque,
en donde el usuario malicioso interfiere intencionalmente con la comunicaciéon inaldmbrica
entre los usuarios legitimos del sistema. Mediante la generacion de senales de interferencia
en la banda de frecuencia de las comunicaciones legitimas, el atacante tiene el potencial
de denegar las comunicaciones. Desde el punto de vista del atacante, el iniciar este tipo
de ataques presenta baja complejidad y un alto grado de éxito en denegar los recursos, en
especial en redes narrow band [106].

Por ello, los ataques del tipo jamming en sistemas eHealth son potencialmente peligrosos,
al exponer informaciéon vital de trabajadores y pacientes y con ello, su integridad, salud y
seguridad. A consecuencia de esto, es de vital importancia el desarrollo de estrategias de
defensa robustas que garanticen la disponibilidad e integridad de las comunicaciones.

3.5.3. Ataques de Escucha o Interceptacion (Eavesdropping or Snif-
fing Attacks)

El concepto de interceptacion de comunicaciones fue introducido por primera vez en 1949
por Claude Shannon, quien planted el problema del Canal de Secretos en su trabajo seminal
[107]. Segun este concepto, la capacidad del atacante para recuperar la senal interceptada
depende de la relacion senal-ruido (SNR) recibida. Si la SNR es suficientemente alta, el
atacante puede recuperar con éxito la senal y, por ende, los datos transmitidos.

Los ataques de escucha o interceptacion, también conocidos como ataques de sniffing,
son una amenaza significativa en el dmbito de las comunicaciones seguras, especialmente
en redes IoT. Estos ataques implican la interceptacion y lectura de datos sensibles que se
estan transmitiendo a través de un canal de comunicacién. Un atacante que emplea técnicas
de escucha puede capturar informaciéon confidencial, como credenciales de usuario, datos
personales y comunicaciones privadas, sin que los usuarios legitimos sean conscientes de esta
actividad maliciosa.

El uso de cifrado de extremo a extremo es una medida para proteger los datos de los
usuarios legitimos durante la transmision. También, la autenticaciéon mutua entre dispositivos
para asegurar que solo los nodos autorizados puedan comunicarse, y el monitoreo continuo
de la red para detectar y responder a actividades sospechosas son medidas que mitigan
estos ataques. Ademas, el empleo de técnicas de enmascaramiento de datos y el cambio
frecuente de canales de comunicacion dificultan significativamente la capacidad del atacante
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para interceptar y decodificar las transmisiones.

Estudios recientes han explorado diversas estrategias para fortalecer la seguridad contra
ataques de escucha en redes IoT. En [10§| se revisan enfoques basados en aprendizaje auto-
méatico para mejorar la deteccion y mitigacion de ataques en sistemas [oT. Por otro lado, en
la investigacion [109] analizan los bloques de construccion y las interacciones de componentes
en arquitecturas IoT, destacando la importancia de implementar medidas de seguridad en
cada capa de la arquitectura para proteger contra ataques de escucha.

3.5.4. Ataques de Suplantacion de Identidad (Spoofing Attacks)

En el ambito del Internet de las Cosas (IoT), los ataques de suplantacion de identidad
representan una amenaza significativa para la seguridad y la integridad de las redes y disposi-
tivos conectados. Estos ataques ocurren cuando un atacante se hace pasar por un dispositivo
legitimo al falsificar datos de identificaciéon como direcciones IP; direcciones MAC o creden-
ciales de autenticacion, enganando asi a otros dispositivos y sistemas para obtener acceso no
autorizado.

En las redes 10T, la suplantaciéon de direcciones IP es particularmente peligrosa. Un ata-
cante puede modificar la direccion IP de los paquetes que envia para aparentar provenir de un
dispositivo confiable dentro de la red. Este tipo de suplantaciéon puede permitir al atacante
acceder a recursos restringidos, realizar ataques de denegacion de servicio (DoS) o incluso
tomar el control de dispositivos IoT para crear una botnet. La suplantaciéon de direcciones
MAC, donde el atacante altera la direccion de hardware de su dispositivo, puede ser utilizada
para eludir filtros de seguridad basados en direcciones MAC, permitiendo el acceso a redes
privadas [110,111].

Los ataques de suplantacion en IoT no se limitan a la manipulaciéon de direcciones. Los
atacantes también pueden falsificar mensajes de comunicacion, enganando a los dispositivos
para que acepten comandos maliciosos. Esto es especialmente critico en sistemas [o'T que con-
trolan infraestructura vital, como sistemas de salud, redes eléctricas o vehiculos auténomos,
donde la ejecucion de comandos falsificados puede tener consecuencias desastrosas [112].

Para mitigar los riesgos de los ataques de suplantacion de identidad en IoT, es fundamental
implementar medidas de seguridad robustas. Esto incluye el uso de autenticacién mutua entre
dispositivos, cifrado de comunicaciones y el monitoreo continuo de las redes para detectar
comportamientos anéomalos. Ademas, el despliegue de protocolos de seguridad como IPSec y
el uso de certificaciones digitales puede ayudar a asegurar que solo los dispositivos legitimos
puedan comunicarse entre si [1104111].
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Capitulo 4

Algoritmos y Esquemas Propuestos

En este capitulo, se presenta el modelo del sistema y se desarrolla y explica el esquema
criptogréfico propuesto que garantiza la seguridad de la informacién, asi como los esquemas
de comunicacién que aseguran una transmision confiable en la segunda arquitectura (arqui-
tectura LPWAN), la cual utiliza dispositivos comunicados con tecnologias de largo alcance,
como se explico en el capitulo 2.

Inicialmente, se explica el modelo del sistema para luego presentar el esquema de comuni-
cacion de referencia y las partes involucradas en el esquema criptografico. A continuacion, se
detalla tanto la construccion de los esquemas de transmision como el esquema criptografico
involucrado en los dispositivos [oMT. Este enfoque integral asegura que los datos transmiti-
dos sean seguros y que las comunicaciones sean fiables, abarcando desde la transmision hasta
la recepcion y validacion de la informacion.

4.1. Modelo del Sistema

Esta investigacion se centra en la seguridad y confiabilidad de la comunicacién entre
dispositivos de recursos limitados pertenecientes a un usuario y una estacion base (BS). Los
dispositivos se comunican a través de canales inaldmbricos con la BS utilizando tecnologia
LPWAN. Por otro lado, la BS se conecta mediante un enlace confiable con los centros de
salud, los cuales forman parte de una red blockchain. Cada centro de salud acttia como un
nodo de esta red, siendo responsable del esquema criptogréafico y del almacenamiento de
la base de datos distribuida en cada nodo. Para representar una estructura eHealth més
completa y realista, se considera que los centros de salud interacttian con la nube, la cual
anade inteligencia y otras funciones a la informacién que reciben o generan los centros de
salud.

En este trabajo, no se analiza en detalle el enlace entre la BS, los centros de salud,
la red blockchain ni la nube; se asume que estos enlaces son completamente confiables y
funcionales. No obstante, se proponen lineamientos sobre la criptografia que deben manejar
para garantizar la seguridad de la informacién a lo largo de toda la arquitectura. Ademaés, no
se profundizaréd en el enlace ascendente de los dispositivos, pero se considera que el analisis
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es analogo al enlace descendente.

Asimismo, se asume que el canal de enlace descendente entre la BS y los dispositivos [oT
estd sujeto a desvanecimiento de Rayleigh cuasi-estatico y puede operar bajo diferentes tasas
de transmision. La probabilidad de interrupcion del enlace de cada esquema de transmision
se puede calcular evaluando la expresion de la ecuacion , considerando el R, de cada
esquema y la ganancia del canal ¢ = kd™®, donde k es una constante dependiente de la
frecuencia, d es la distancia entre el dispositivo y la BS, y « es el exponente de pérdida de
trayecto quedando la ecuacién [47].

(4.1)

Pird—«

N,W (2% — 1
Py =1—exp (— W (2 )>

4.1.1. Esquema de Comunicacién de Referencia

El esquema tipico de comunicacion entre la estacion base (BS) y los clientes ligeros es la
transmision directa (DT), en la cual la BS envia un bloque de datos y un encabezado para
cada ronda de transmision. Las firmas y los bloques se transmiten de forma independiente, lo
que significa que ambos pueden ser transmitidos exitosamente, se puede perder uno de ellos o
incluso ambos. Por lo tanto, la interrupcion de la informacion en un esquema de transmision
(OISCh) ocurre por la uniéon de dos eventos independientes: la pérdida irrecuperable de un
bloque de datos o la imposibilidad de validacién del bloque, debido a la pérdida de las firmas
necesarias para su validacion.

Sin perder generalidad, consideramos que cada bloque y firma contienen [ bits, respecti-
vamente, v que deben ser transmitidos en un intervalo de tiempo igual a 7, lo que lleva a una
tasa de transmision Ry = 2[/7. Ademéas, asumimos que la probabilidad de perder un bloque
es igual a la de perder una firma, denotando con p la probabilidad de perder un mensaje de
tamano [. En el esquema DT, perder un bloque de datos o una firma implica un evento de in-
terrupcion de la informaciéon. Por lo tanto, la probabilidad de interrupcion de la informaciéon
se puede escribir como:

O1°T = 2p — p?. (4.2)

4.1.2. Esquemas de Transmision

En el ambito de las comunicaciones inalambricas, la confiabilidad de la transmision de
datos es un aspecto critico, especialmente cuando se trata de dispositivos [oT de baja potencia
utilizados en el area de la salud (IoMT). Los esquemas de transmision convencionales pueden
no ser suficientes para garantizar que los datos se reciban integramente y sin interrupciones.
Por esta razon, es necesario considerar estrategias adicionales que aumenten la confiabilidad
de las transmisiones.

Una de estas estrategias es la incorporacion de redundancia a través de la repeticiéon o
codificaciéon de los datos. La redundancia permite que, incluso si una parte de los datos
se pierde durante la transmision, haya suficiente informacion adicional para recuperar los
datos originales. Sin embargo, la adicion de redundancia debe hacerse de manera eficiente,
respetando los recursos limitados disponibles para cada ronda de transmision. Esto implica
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que tanto la informacion original como la redundante deben utilizar la misma cantidad de
recursos, equivalente a un intervalo de tiempo 7.

En este contexto, la tasa de transmision R, debe ajustarse segin el niimero de paquetes
redundantes anadidos. Por ejemplo, si un esquema de transmision utiliza b bloques de datos
y s firmas en una ronda, la tasa de transmision resultante sera Ry, = (b+ s)l/T.

La evaluacion de los diferentes esquemas de transmision se basa en su probabilidad de
interrupcion de la informacion OIF". Esta probabilidad combina dos eventos distintos: la
pérdida irreversible de un bloque, denominada probabilidad de interrupcion de bloque (Ob),
y la probabilidad de interrupcion de firma (Os). Estas probabilidades son diferentes de la
simple probabilidad de perder un bloque o una firma, ya que pueden incluir el efecto de
recuperar bloques o firmas perdidos mediante réplicas o mensajes codificados transmitidos
en otras rondas.

Para limitar la complejidad del anélisis, consideramos solo cuatro rondas consecutivas.
Esta restriccion ayuda a gestionar eficientemente los recursos de decodificacion, evitando
el aumento de costos en términos de tiempo y consumo de energia, especialmente en dis-
positivos de baja potencia. Con estos fundamentos, los esquemas basados en repeticién o
codificacion que se discuten a continuaciéon permiten calcular la probabilidad de interrupcion
de la informacién de la siguiente manera:

O = Os + O — O Oy,. (43)

Como los bloques y las firmas se transmiten de forma independiente, primero discutimos
estrategias para aumentar la confiabilidad de los bloques. Ademés, dado que una ronda de
transmision (compuesta por bloque y firma) se recibe sin su firma, atn puede considerarse
valida si una de las rondas subsecuentes se recibe con su firma respectiva, nos enfocamos
principalmente en métodos para aumentar la confiabilidad de la transmisiéon de los bloques.

Esquemas de Repeticion

Los esquemas de repeticion repiten un mensaje un cierto nimero de veces, para aumentar
la probabilidad de que algunas de las réplicas lleguen exitosamente. Para este tipo de esquema
de transmision, el enlace falla solo cuando se pierden todas las réplicas de un bloque. Esto
significa que la probabilidad de perder irreversiblemente un bloque depende del nimero de
repeticiones b y de la probabilidad de interrupciéon de la transmision de un bloque

Ob = pb. (44>

Esquemas Codificados

Los esquemas codificados hacen uso de mensajes codificados para aumentar la confiabilidad
del enlace. Para mantener el proceso de decodificacion lo mas simple posible, consideramos
que cada mensaje codificado contiene la informacion de solo dos bloques diferentes. Esto se
logra a través de una relacion logica entre los mensajes, como la operacion XOR. O, debe
calcularse para cada esquema codificado y no existe una ecuacién genérica para describirlo.
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Rondas M, M, M; My M;

Tx. Ronda 1 {A }‘ B ’...[A@B’... Sa |...| Sa

Tx. Ronda 2 C .. B®C ..| Sg |..| SB
Tx. Ronda 3 C @ ceD|..| S¢ || S¢

Tx. Rond 4 LD J‘ E ’...[D@E’... Sp |..| Sp

Figura 4.1: Representacion de cuatro rondas de transmision y su contenido para un esquema
de transmision codificado de mensajes de bloques.

Para comprender mejor como se definen estas probabilidades, supongamos que estamos en
medio de una transmision donde la estructura de la ronda esta compuesta por dos bloques con
informacion diferente y un bloque codificado. Luego, nos referimos a M; como el primer bloque
(enviado primero en la ronda anterior), My como el segundo bloque (enviado por primera
vez en la ronda actual), y M3 como el mensaje codificado (de los dos bloques enviados en la
ronda actual), como se muestra en la Figura Los mensajes de una sesion de comunicacion
se entrelazan con otros mensajes para espaciarse al menos un tiempo de coherencia del canal.

La recuperacion de informacion de bloques codificados es factible bajo ciertas condiciones.
Siempre que uno de los bloques y el bloque codificado estén disponibles, se puede recuperar
la informacién. Por ejemplo, considere un escenario donde la informaciéon recibida es B,
y el bloque codificado contiene informacién sobre A y B. Si no recibimos un bloque con
informacion A, atin podemos recuperar la informacién A utilizando el bloque B recibido y
el bloque codificado. Para determinar la probabilidad de interrupcién de bloque, denotada
como Oy, considere, por ejemplo, la informacion representada por C' en la Figura [4.1] Luego,
enumerando todos los eventos de pérdida de C, Oy, se puede calcular como [45]

Oy = pt +4p°% — 6p" + 6p® — 12p° + 13p*° — 6p't + p*2, (4.5)
que se puede aproximar bien como

Oy, ~ p* + 4p°. (4.6)

Note que las ecuaciones anteriores solo son validas para el caso de dos bloques de datos y
un mensaje codificado que combine estos dos bloques. Si se consideran mas bloques de datos
o més mensajes codificados, entonces la probabilidad de interrupciéon de la informacion debe
calcularse nuevamente segtin los principios anteriores.

Probabilidad de Interrupcién de Firma

Cada firma se transmite de forma independiente y puede recuperarse utilizando el meca-
nismo de “amortizaciéon de firmas”. Por lo tanto, solo consideramos el uso de la replicaciéon
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Tabla 4.1: Resumen de los esquemas de transmision.

Esquema | Tasa de Transmisién | Oy O, | Ot
DT 34 kbps p p | 2p—p°
RT 201 51 kbps P> pt | p?+pt
CT 111 51 kbps p*+3p* | pt | PP+ 4!
RT 301 68 kbps P’ p* | PP +p?
CT 211 63 kbps pt+4p® | p* | 2p* + 4°
CT 121t 63 kbps pt+2p° | pt | 2pt 4+ 2p°
CT 121d 68 kbps 3p° +3p7 | p* | pt+3p°
RT 302 85 kbps P P | pP+p°
RT 401 85 kbps P’ p* | 2p* —p°
CT 212 85 kbps pt+4pS | p® | pt+ 4F
CT 122r 85 kbps pr+2p° | p% | pt+2p°
CT 122d 85 kbps 3p° +3p” | p° | 3p° + 3p7
RT 402 102 kbps P p® | pt+p°
CT 222r 102 kbps po+2p" | p® | PP+ 27
CT 222d 102 kbps pS 1207 | pf | pf+p°
CT 132r 102 kbps p°+p° [ p® | PP+
CT 132d 102 kbps p+4p” | p® | PP+ 4T
para aumentar su confiabilidad, de modo que
Os = p°, (4.7)

donde s es el namero de firmas dentro de cuatro rondas consecutivas, dentro de las cuales
limitaremos el proceso de recuperacion por simplicidad de implementacién en el dispositivo.
Asi, la propiedad de “amortizacion de firmas” se limita a cuatro rondas.

Comparaciéon de esquemas de transmision

Esta seccion resume los esquemas de transmision considerados en este articulo. La Ta-
bla enumera los nombres de los esquemas, su tasa de transmision, Oy, Og, y su proba-
bilidad de interrupcién de la informacion Of". El nombre del esquema se interpreta de la
siguiente manera: “CT 212” significa “Transmision Codificada con 2 bloques de datos, 1 bloque
codificado, y 2 firmas”y después de los digitos, puede haber una “r” (repetido) o “d” (dife-
rente) que se refiere a si los bloques codificados son los mismos o codifican la informacion de
dos maneras diferentes. La probabilidad de interrupcion de la informacién considera solo los
dos términos més relevantes.

4.1.3. Esquema Criptografico

El esquema criptogréfico propuesto se disen6 utilizando algoritmos seleccionados tras una
exhaustiva revision bibliografica, con el objetivo de implementarlos en todos los dispositi-
vos de la capa de sensores. Estos dispositivos, como se detalla en el capitulo 3, suelen tener
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recursos limitados, por lo que los algoritmos de seguridad implementados deben ser compu-
tacionalmente eficientes, pero capaces de mantener un alto nivel de seguridad (equivalente a
128 bits). Para los algoritmos criptograficos seleccionados, se realizaron pruebas comparativas
cuyos resultados se presentan en el capitulo 5. Ademaés, se proponen algoritmos criptografi-
cos para el resto de la arquitectura; sin embargo, estos carecen de pruebas empiricas sobre
su desempeno y fueron seleccionados tinicamente basdndose en la bibliografia existente. Las
pruebas empiricas de los algoritmos utilizados en las capas de borde y nube se dejan como
trabajo futuro.

Los dispositivos de recursos limitados, como los [IoMT utilizados en el ambito de la salud,
requieren un bajo uso de memoria RAM y flash, ademéas de un consumo energético reducido
[10]. Las métricas como la velocidad y el tiempo de cifrado no son tan prioritarias, ya que
la mayoria de los algoritmos de cifrado operan dentro de un rango de tiempo aceptable. Si
un algoritmo no cumple con este criterio, es probable que también presente un alto consumo
energético.

En cuanto a la seguridad de la informacion, los dispositivos IoMT deben garantizar la
autenticacion durante la comunicacién y proteger la confidencialidad e integridad de los
datos, siguiendo el nivel 2 de seguridad definido por la norma IEEE 802.15.6 [10]. El esquema
de seguridad también debe ser capaz de mitigar o dificultar ataques de hardware, ataques
de denegacion de servicio (DoS), interceptacion de datos y suplantacion de identidad. A
continuacion, se presenta el flujo de la informacién en la arquitectura estudiada y los procesos
involucrados:

Los dispositivos de recursos limitados (IoMT o wearables) generan un intercambio de
claves a través de una estacion base con la red blockchain. Uno o més nodos de la red
blockchain realizan este intercambio de claves con el dispositivo, le asigna un identificador y
lo asocia al usuario al que pertenece el dispositivo. Ahora, el dispositivo cuenta con una clave
simétrica conocida por los centros de salud, un ID y un usuario asociado. El usuario y el ID
se utilizan para crear credenciales en las aplicaciones que sean necesarias para trabajar con
la informacion generada por el dispositivo o para enviarle informacion.

Flujo de Informacién en Dos Casos Hipotéticos

Para entender el flujo de informacion, consideraremos dos casos hipotéticos: el primero
donde se desea enviar informacion al dispositivo y el segundo donde el dispositivo quiere
enviar informacion.

Primer caso: Envio de informacién al dispositivo

Supongamos que desde los registros en la nube de un determinado usuario se identifica que
su dispositivo requiere una actualizacién de firmware debido a una vulnerabilidad a cierto
ataque. Para esto, se procede a enviar la informacion necesaria al centro de salud utilizando
un método seguro de transmision para dispositivos de altas prestaciones computacionales.
Una vez que el centro de salud cuenta con la informacion correspondiente, la envia a través
de una estacion base, cifrando los datos con Ascon-128a. El tag generado por Ascon en el
bloque anterior, un identificador del dispositivo y una marca de tiempo se anaden a los datos
asociados del siguiente bloque. Para el primer bloque, solo se necesita agregar el identificador
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del dispositivo y la marca de tiempo. En el lado del dispositivo de recursos limitados, la
informacion se autentica y descifra con Ascon, descartando los tags a medida que se obtiene
nueva informacion autenticada hasta completar el archivo necesario.

Segundo caso: Envio de informaciéon desde el dispositivo

Un dispositivo de recursos limitados desea enviar informaciéon a una aplicaciéon en la nube.
Para esto, cifra la informacién con Ascon-128a, encadenando la informacion actual con el tag
del bloque anterior, el identificador del nodo blockchain al que se envia la informacién y una
marca de tiempo. Esta informacion se envia a la estacion base, que la transmite al centro de
salud correspondiente al nodo blockchain destinatario del mensaje. En el centro de salud, la
informacion se autentica, verifica y descifra. Luego, se identifica que el dispositivo estéa asocia-
do a alguna aplicacién en la nube y se procede a enviar la informacién utilizando un método
de transmision seguro para dispositivos de altos recursos computacionales. Esta informacion
se procesa en la nube y se devuelve al centro de salud en una forma més "digerida".

Registro de Transacciones en la Red Blockchain

Para registrar las transacciones de informaciéon de los usuarios en la red blockchain, toda
la informacion procesada se agrega al registro distribuido de la blockchain. Los centros de
salud agrupan las transacciones recibidas en un intervalo de tiempo determinado de forma
sincrénica. Una vez que todos los centros tienen la informacion que desean agregar, se envia
a la red para ser anadida a la base de datos distribuida mediante un mecanismo de consenso.
En la red blockchain, cada nodo representa un centro de salud que realiza intercambios
de claves seguros con los dispositivos de los usuarios y almacena una copia actualizada de
la base de datos distribuida. Para agregar bloques, los nodos validan el préoximo bloque
mediante consenso. Los bloques contienen transacciones procesadas en la nube, cada una
asociada al usuario que la emite. Se realiza una firma agregada de todas las transacciones y
del bloque anterior utilizando firmas agregadas BLS, que permiten verificar la participacion
de un usuario sin conocer otras firmas o credenciales. La tinica informacién piblica necesaria
para identificar la informaciéon de un usuario serédn las firmas agregadas en las que esté
involucrado, y la verificacion de estas firmas BLS confirma la presencia del usuario en el
bloque correspondiente [83].

Partes involucradas y criptografia correspondiente

= Dispositivos de Bajo Consumo y Usuarios: Generan el intercambio de claves
seguro utilizando secp256rl, cifran la informacién garantizando su confidencialidad,
autenticidad e integridad con Ascon-128a, y envian/reciben datos a través de la estacion
base.

» Estacion Base (BS): Actia como intermediario para la transmision de datos entre
los dispositivos de bajo consumo y los centros de salud.

= Centros de Salud: Representan un nodo de la blockchain, realizan los intercambios
de claves seguros con los dispositivos, autentican, verifican y descifran la informacion
recibida con Ascon-128a. Interactian tanto con la nube como con la red blockchain,
y se comunican con los dispositivos de recursos limitados a través de la estacion base.
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Utilizan protocolos de comunicacion altamente seguros como SSH, HT'TPS y TLS para
conectarse con la nube.

= Red Blockchain: Almacena una copia actualizada de la base de datos distribuida en
cada uno de sus nodos, realiza el consenso para agregar nuevos bloques y asegura la
integridad y autenticidad de las transacciones mediante firmas agregadas BLS.

= Nube: Proporciona procesamiento adicional y agrega inteligencia a la informacion,
facilitando la toma de decisiones y el analisis de datos, y retransmite la informacion
procesada a los centros de salud. Utiliza protocolos de comunicaciéon altamente seguros

como SSH, HTTPS y TLS.

El esquema descrito es mostrado en la Figura donde k4p es la clave compartida me-
diante ECDH, &, ,(py) es el criptograma de un cifrado simétrico utilizando la clave kap y
evaluando el texto en claro Py, Ty es el Tag generado por el cifrado simétrico, V' es el proceso
de verificacion de un Tag y D el proceso de descifrado.

Encadenamiento de la informacién con Ascon-128a

Como se menciono en el capitulo 2, Ascon tiene la capacidad de asociar datos, los cuales
pueden ser validados a través del tag que genera Ascon. El proceso de encadenamiento de
informacion con Ascon-128a, representado en la Figura [4.3] se utiliza para garantizar que
cualquier alteracion en un bloque de datos sea detectable en el siguiente bloque. Este meca-
nismo es esencial en sistemas que requieren altos niveles de seguridad e integridad, como las
redes blockchain en entornos de salud.

Se observa que el proceso de encadenamiento genera bloques de texto cifrado de 128 bits y
tags de 128 bits. Los tags una vez utilizados pueden ir siendo desechados para ahorrar espacio
a excepcion del ultimo que sirve para ir encadenando informaciéon adicional. A continuacion,
se describe el flujo del proceso:

1. Cifrado del Primer Bloque

= Se utiliza el texto en claro Fy, junto con una marca de tiempo inicial y el ID del
nodo blockchain.

= Ascon-128a cifra el texto en claro y genera un tag Tj.
2. Cifrado de Bloques Subsiguientes

= Cada bloque subsiguiente usa el tag del bloque anterior como parte de sus datos
asociados.

= Se anade también una nueva marca de tiempo y el ID del nodo blockchain.

= Este proceso asegura que cualquier alteraciéon en un bloque previo invalide la
autenticidad de los bloques subsiguientes.

3. Verificacién y Autenticaciéon
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Figura 4.2: Esquema criptogréfico propuesto para la arquitectura con dispositivos de recursos
limitados de largo alcance utilizando Ascon-128a y secp256r1.

= Kl dispositivo receptor puede verificar cada bloque cifrado mediante el tag.

= Si algin bloque ha sido alterado, el proceso de autenticacion fallaré, asegurando
que solo la informacion integra y auténtica sea aceptada.

Por lo tanto, podemos ver como cada bloque de texto cifrado de 128 bits queda asociado
de forma inequivoca a un ID y un marca de tiempo gracias al Tag de 128 bits. De esta
forma no solo se garantiza la seguridad y la integridad de los datos, sino que también facilita
la auditoria y el seguimiento de transacciones en sistemas distribuidos, proporcionando una
base robusta para la gestion de informacion critica en entornos de recursos limitados. Cabe
destacar que existe la posibilidad de incluir un marca de tiempo en el nonce puede ser ttil
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Figura 4.3: Proceso de encadenamiento de bloques utilizando Ascon-128a.

para garantizar que el nonce es tnico si no hay otra fuente de unicidad (como un contador o
un valor aleatorio). Por tultimo, de ahora en adelante en vez de el termino Tag nos referiremos
a este como Firma ya que cumple con las caracteristicas de seguridad necesarias: Representa
de forma inequivoca la informacién, no se puede generar a partir del texto cifrado y queda
asociada al dispositivo (por lo tanto a un usuario) a través de la clave compartida.
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Capitulo 5

Resultados y Discusion

En este capitulo, se presentan y analizan los resultados obtenidos de la evaluacion de varios
esquemas de transmision y algoritmos criptograficos en arquitecturas LPWAN para eHealth.
La evaluacion de los esquemas de transmision se realiz6 mediante simulaciones, utilizando
los parametros de NB-IoT, con el objetivo de determinar la cobertura maxima antes de que
ocurra una interrupciéon en la comunicacién desde la estacion base hasta los dispositivos
de recursos limitados. Por otro lado, la parte experimental se enfoca en la implementacion y
evaluacion de los algoritmos criptogréficos seleccionados en dispositivos de recursos limitados,
midiendo el consumo de memoria flash, RAM, y los ciclos de reloj. Ademés, se estimaron
los recursos de memoria necesarios para la codificacion y decodificacion de los mensajes.
Finalmente, se analiza la robustez de los algoritmos frente a diversos escenarios de ataque.
Los resultados combinan simulaciones y pruebas experimentales, proporcionando una visiéon
integral de la eficacia y viabilidad de las propuestas en entornos reales de eHealth.

5.1. Esquemas de Transmision

Comparamos el rendimiento de varios esquemas basados en repeticiones y transmisiones
codificadas. El analisis considera la probabilidad de interrupciéon de la informacion y asume
los parametros mostrados en la Tabla [5.1] Estos valores son tipicos de la tecnologia IoT de
banda estrecha basada en tecnologia celular (NB-IoT) [33] y de los algoritmos criptograficos
seleccionados para esta aplicacion.

La primera simulacion se realizé para observar el impacto de la tasa de transmision en la
probabilidad de interrupcion del enlace. Cabe destacar que la probabilidad de interrupcion
del enlace es igual a la probabilidad de pérdida de informacion si la informaciéon transmitida
no tiene sobrecarga o redundancia anadida. Los resultados de esta simulacién se muestran
en la Figura 5.1}

La seccion de color coral claro en el grafico delimita toda la regién donde la probabilidad
de interrupcion del enlace supera 0.1. Este valor es el umbral méaximo para la pérdida de
informacion en la tecnologia NB-IoT [33]. En consecuencia, cualquier probabilidad de pérdi-
da de informacién que supere este umbral resulta en una interrupciéon de la comunicacion.
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Tabla 5.1: Pardmetros utilizados para las simulaciones.

Parametro Valor Referencia
Ancho de banda (W) 180 kHz [113], [114]
Exponente de pérdida de trayecto () 2.78 [39]
Constante de frecuencia (k) 7-107% (902 MHz)  |45]
Tasa de transmision (Ry) 68 - 226.7 kbps [33]
Maéxima interrupcion tolerada 0.1 [33]
Intervalo de tiempo (7) 7.5 ms
Bloques de recursos NB-IoT 1260
Longitud del bloque 128 bits
Longitud de la firma 128 bits
Radio de cobertura maximo 20 km 132]
Potencia de transmision 23 dBm [113], [114], [115]
Ruido normalizado -174 dBm/Hz [33]
—8— 34 kbps (10.392 km)
0.8 1 51 kbps (8.872 km)
—A— 68 kbps (7.902 km)
§ 0.74 —@— 85 kbps (7.201 km)
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Figura 5.1: Probabilidad de outage vs distancia para distintas tasas de transmision

Ademés, la distancia a la cual cada tasa de transmision alcanza este umbral se muestra en la
leyenda del grafico. Los resultados demuestran que la probabilidad de interrupcion del enlace
aumenta con tasas de transmision mas altas y a medida que la distancia incrementa.

A continuacion, para verificar la precision de las expresiones analiticas calculadas para
cada esquema de transmision, realizamos una simulacién de Monte Carlo. En la simulacion,
utilizamos 10 iteraciones por punto y las promediamos. Estas simulaciones son temporal
y computacionalmente costosas, especialmente para las codificaciones méas robustas. Por lo
tanto, todas las simulaciones se realizaron para valores altos de probabilidad de interrupcion
(> 1072). Sin embargo, elegimos para cada tasa de transmision un esquema a ser simulado
hasta una probabilidad de interrupcién méas baja (1072?) como se muestra en la Figura , lo
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Figura 5.2: Simulacion Monte Carlo para validar los esquemas propuestos.

cual tomo6 aproximadamente 3 semanas. El tiempo de ejecucion de las simulaciones de Monte
Carlo aumenta exponencialmente a medida que disminuye la probabilidad de interrupcion,
extendiéndose mas alla de varios meses para calcular probabilidades de 1073. El resultado se
muestra en la Figura [5.2] donde se observa un excelente acuerdo entre los resultados de la
simulacion y los modelos analiticos. Los modelos analiticos se validaron con un nivel de sig-
nificancia de a = 0,05. A partir de ahora, nos basamos exclusivamente en las aproximaciones
proporcionadas en la Tabla para el siguiente anélisis.

Luego, la Figura[5.3 muestra la comparacion de tres esquemas en términos de probabilidad
de interrupcion de la informacion: DT, con una tasa de transmision de 34 kbps, y dos con tasas
de 51 kbps, etiquetadas como RT201 y CT111. Se puede observar que CT111 tiene un mejor
rendimiento para todas las distancias bajo el umbral determinado por NB-IoT, alcanzando
una cobertura maxima de ~16.1 km. Ademés, se observa que RT201 y CT111 mejoran
considerablemente la cobertura para tasas de transmision de 51 kbps. Finalmente, hay una
reduccion notable en la cobertura para DT en comparaciéon con una tasa de transmision de
34 kbps. Esto se debe a que DT carece de cualquier forma de redundancia; solo agrega una
firma para garantizar la autenticacion del mensaje.

Ademis, la Figura presenta los resultados obtenidos considerando esquemas de trans-
misién con una tasa de 68 kbps. El esquema CT121d muestra el mejor rendimiento, alcan-
zando una cobertura de casi 15 km. Sin embargo, todos los esquemas logran una cobertura
similar de alrededor de ~14.5 km. Es notable que RT301 demuestra un fuerte rendimiento
con un enfoque sencillo para agregar redundancia, lo que podria ser un factor crucial depen-
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Figura 5.3: Probabilidad de interrupcion de la informacion vs distancia para esquemas con
tasas de transmision de 34 kbps y 51 kbps.
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Figura 5.4: Probabilidad de interrupciéon de la informaciéon vs distancia para esquemas con
una velocidad de transmision de 68 kbps.

diendo de los recursos del dispositivo, ya que los esquemas de repeticion son menos exigentes
computacionalmente.

A continuacién, se presentan los resultados de los esquemas de transmision con tasas
de 85 kbps en la Figura Se puede observar que el esquema CT122d presenta el mejor
rendimiento. Ademas, se observa que agregar redundancia a la firma disminuye el rendimiento
del esquema de repeticion RT302, resultando en una cobertura reducida en comparacion
con RT301, como se presenta en la Figura Ademés, aumentar las repeticiones, como
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Figura 5.5: Probabilidad de interrupciéon de la informaciéon vs distancia para esquemas con
una velocidad de transmision de 85 kbps.

en RT401, conduce a una peor cobertura. A partir de esto, se puede inferir que entre los
esquemas de repeticion, RT301 es el que mejor rendimiento presenta. Esto coincide con el
optimo identificado para alta densidad de nodos en [40], donde se analizaron exhaustivamente
los esquemas de repeticion.

En la Figura [5.6] se presentan los resultados para esquemas con tasas de transmision de
102 kbps. A esta tasa de transmision, el esquema CT222d supera a todos los demés, logrando
una cobertura méxima de ~15.1 km. Cabe senalar que estos esquemas, excepto RT402, son
ligeramente mas complejos de implementar en comparacion con los de tasas de transmision
més bajas.

Los mejores esquemas para cada tasa de transmision se muestran en la Figura El
primer grafico presenta los resultados de la simulaciéon, mientras que el segundo grafico pro-
porciona una vista ampliada de la region donde los esquemas se cruzan. En la subfigura
superior, se observa que el esquema CT111 supera a los demas en términos de cobertura
méxima, alcanzando aproximadamente ~16.1 km. Sin embargo, en la subfigura inferior, se
puede ver que el esquema CT222d tiene una mejor probabilidad de interrupcién que los
otros esquemas para distancias menores a ~13.3 km. Aunque CT222d ofrece una ventaja en
distancias mas cortas, CT111 sigue siendo una opcién preferible en la mayoria de los casos
debido a su mayor cobertura y simplicidad de implementacion.

La Tabla presenta un resumen de la cobertura méaxima de los esquemas de transmision
estudiados. Las filas coloreadas de marrén claro corresponden a la cobertura alcanzada sin un
esquema de transmision para diferentes tasas de transmision. Por otro lado, las filas coloreadas
de verde claro corresponden a los esquemas CT111, RT201 y CT222d. Estos esquemas son
el que tiene la mejor cobertura, el que tiene la mejor cobertura para esquemas de repeticion
y el mejor esquema en términos de probabilidad de interrupciéon de la informacién a menos
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Figura 5.6: Probabilidad de interrupciéon de la informaciéon vs distancia para esquemas con
una velocidad de transmision de 102 kbps.

de 13.3 km.

Cabe destacar que, aunque los esquemas CT111 y CT222d utilizan dos tipos de codificacion
ligeramente diferentes, CT222d tiene la posibilidad de codificar la misma informacién de dos
maneras diferentes. Esto anade complejidad computacional (que, aunque es baja, debe ser
considerada) para el dispositivo de decodificacion. En nuestra opiniéon, CT111 representa una
mejor opcion en la mayoria de los casos, ya que no solo logra una mayor cobertura, sino que
también es mas sencillo.

Finalmente, para analizar el rendimiento de los esquemas bajo diferentes condiciones de la
red, estos se evaluaron utilizando un modelo de desvanecimiento Nakagami-m, considerando
tres valores de m, incluyendo Rayleigh como caso especial. La Figura muestra la proba-
bilidad de interrupciéon de la informaciéon en funciéon de la distancia entre el RCD y la BS
para los esquemas mas destacados en diversos modelos de canal.

Las dos subfiguras en la parte superior ilustran la equivalencia entre el modelo Rayleigh y
el Nakagami-m cuando m=1, mientras que el aumento en los componentes de linea de vista
(equivalente al aumento en m) provoca una disminucion en la probabilidad de interrupcion de
la informacion, como era de esperarse. Es importante notar que la tendencia de los esquemas
se mantiene, pero sin duda, la relacion entre los esquemas en funciéon de la distancia varia. Por
lo tanto, la toma de decisiones sobre qué esquema utilizar para cada RCD también depende
de sus condiciones de linea de vista con respecto a la BS.

Las Tablas y presentan las probabilidades de interrupcion de la informacién de
los esquemas mas destacados para diferentes valores de m = 1,2,4 a distancias de 5 y 10
km, respectivamente. Como era de esperar, el aumento de los componentes de linea de vista
(equivalente al aumento de m) causa una disminucion en la probabilidad de interrupcion de

o4



Tabla 5.2: Resumen de la cobertura méxima de los esquemas de transmision.

Esq. de Tx. | Tasa de Tx. [kbps] | Max. Cobertura [km]

- 34 10.392
DT 34 8.097

- 51 8.872
RT 201 51 13.808
CT 111 o1 16.103
- 68 7.902
RT 301 68 14.162
CT 211 68 14.535
CT 121r 68 14.472
CT 121d 68 14.807
- 85 7.201
RT 302 85 13.611
RT 401 85 13.827
CT 212 85 13.855
CT 122r 85 13.821
CT 122d 85 13.975
- 102 6.660
RT 402 102 13.800
CT 222r 102 14.475
CT 222d 102 15.125
CT 132r 102 14.161
CT 132d 102 13.943
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Figura 5.7: Probabilidad de interrupciéon de la informaciéon vs distancia para los mejores
esquemas de transmision en cada velocidad de transmision (34, 51, 68, 85 y 102 kbps).
(a) La subfigura superior muestra los resultados, destacando la cobertura méaxima. (b) La
subfigura inferior muestra una ampliacién de la anterior, resaltando las intersecciones entre
los esquemas.

la informacion. Cabe destacar que la tendencia de los esquemas se mantiene, pero sin duda,
la relacion entre los esquemas en funciéon de la distancia varia. Por lo tanto, la eleccion del
esquema a utilizar para cada RCD también depende de sus condiciones de linea de vista con
respecto a la BS.
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Tabla 5.3: Probabilidad de interrupcién de la informacion de los esquemas mas destacados
para m = {1,2,4} a una distancia de 5 km.

Parametro m
1 2 4
DT 272-107%2 | 745-107* | 7.33-107"
CT111 |944-107°%]6,90-10719 | 1,35-107%7
CT121d | 7,72-107" | 7,59-10"*2 | —3,65-10~1
CT122d |2,19-1077 [ 4,76-107" | —=3,90-1071®
CT222d |[9,71-107° [ 728-10" | —4,19-10"'®

Esquema

Tabla 5.4: Probabilidad de interrupciéon de la informacién de los esquemas mas destacados
para m = {1,2,4} a una distancia de 10 km.

Parametro m
1 2 4
DT 1,72-1071 [ 3,13-1072 [ 1,26 - 1073
CT111 [257-107°[4,48-107°[2,98-10°%
CT121d | 1,75-103 [ 1,85-107° | 8,10- 1077
CT122d |2,05-1073[2,66-107° | 1,53-107%
CT222d |4,94-107* | 727-107% | 6,47-107°

Esquema
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Figura 5.8: Probabilidad de interrupcion de informaciéon en funcién de la distancia entre
RCD y BS, para los esquemas mas destacados para diferentes modelos de canales, modelo
de desvanecimiento de Rayleigh (arriba a la izquierda) y Nakagami-m con m = 1 (arriba a
la derecha), m = 2 (abajo a la izquierda) y m = 4 (abajo a la derecha).
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5.2. Evaluaciéon de Recursos

5.2.1. Comparaciéon de Algoritmos Criptograficos

Se compararon los algoritmos propuestos en [8] con algoritmos criptograficos que, basados
en nuestra revision bibliografica, parecian prometedores para su implementacion en dispositi-
vos de recursos limitados. Las métricas de comparacion incluyeron los ciclos de reloj necesarios
para ejecutar el algoritmo, la memoria flash y la memoria RAM requeridas. Los algoritmos
simétricos evaluados fueron AES-128 y Ascon-128a. Los algoritmos asimétricos comparados
fueron las curvas secp256rl y Curve25519 para el intercambio de llaves Diffie-Hellman. Aun-
que en nuestra propuesta prescindimos de utilizar un hash para firmar y utilizamos el Tag
proporcionado por Ascon, también se evaluaron los hashes Blake2s y Ascon-Hash.

Los resultados obtenidos en el modulo ESP32 WROOM-32D se presentan en la Tabla [5.5
donde se destacan en verde claro las filas de los algoritmos seleccionados para nuestro esquema
criptogréfico. Se observa que Ascon-128a supera ampliamente a AES-128 en términos de
ciclos de reloj y memoria requerida. Para los algoritmos de hash, también se aprecia una
diferencia significativa en la memoria requerida, aunque no tanto en los ciclos de reloj. En
cuanto a la criptografia asimétrica, se confirma que Curve25519 es mas répida, como se
menciona en |71H73|. Sin embargo, esta curva requiere una cantidad considerablemente mayor
de memoria. Dado que el intercambio de llaves se realizara con poca frecuencia, preferimos la
curva secp256rl sobre Curve25519, ya que nos deja méas memoria flash libre para otros usos
en dispositivos de recursos limitados.

Tabla 5.5: Comparacion de algoritmos criptograficos en el ESP32.

Algoritmo Ciclos de reloj | Flash [bytes] | RAM [bytes]
AES-128 cifrado 32,566 278,972 7,984
AES-128 descifrado 25,380 278,972 7,984
Ascon-128a cifrado 19,519 31,784 376
Ascon-128a descifrado 8,649 31,784 376
ECDH 25519 15,465,098 39,176 664
ECDH secp256r1 22,942,395 34,004 384
Blake2s 16,208 38,688 688
Ascon-Hash 15,660 30,920 376

Por otro lado, los resultados obtenidos en el microcontrolador ATMEGA328P se presentan
en la Tabla [5.6, donde se destacan en verde claro las filas de los algoritmos seleccionados
para nuestro esquema criptografico. Se observa que Ascon-128a supera, pero no ampliamente
a AES-128 en términos de ciclos de reloj y memoria requerida a diferencia de lo que ocurria
con la implementacién en el modulo ESP32. Para los algoritmos de hash, la diferencia es
mas clara ya que la diferencia en memoria flash es méas del doble y para los ciclos de reloj
es casi el triple, quedando como claro ganador Ascon-Hash. En cuanto a la criptografia
asimétrica, Curve25519 se mantiene ligeramente més rapida. Sin embargo, a diferencia de
los resultados obtenidos con la ESP32 la curva25519 muestra un mejor uso més eficiente de
la memoria flash pero no de la RAM. Para este dispositivo no es tan clara la eleccion entre
curvas, pero nos mantendremos con la curva secp256rl ya que es mas facil de implementar
y las implementaciones poseen contramedidas para ataques de canal lateral ampliamente
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Figura 5.9: Escenario del peor caso para el uso de RAM (los bloques verdes representan los
bloques de datos y la firma recibida).

avaladas.

Tabla 5.6: Comparacion de algoritmos criptograficos en el ATMEGA328P.

Algoritmo Ciclos de reloj | Flash [bytes] | RAM [bytes]
AES 128 cifrado 21,056 4,530 553
AES 128 descifrado 17,344 4,530 553
Ascon 128a cifrado 12,502 3,728 227
Ascon 128a descifrado 12,508 3,728 227
ECDH 25519 60,186,944 5,456 862
ECDH secp256r1 68,710,592 7,824 545
Blake2s 57,024 7,952 609
Ascon-Hash 22,030 3,448 576

5.2.2. Estimacién de Memoria para el Esquema Propuesto

Inicialmente se calculan los recursos necesarios para la codificacién de bloques para el
peor escenario. El peor escenario se considera cuando se han recibido los bloques y las firmas
necesarias para recuperar y validar la cadena de bloques justo antes de que se considere una
interrupcion de la informacion. En este escenario, se reciben cuatro bloques codificados y un
bloque normal, los cuales ocuparan una cantidad fija de memoria hasta que la informacion
del bloque D sea validada o ocurra una interrupciéon. Para validar estos bloques, se comienza
con el bloque E y el bloque codificado D @ E. Se decodifica el bloque D y se guarda en un
bloque auxiliar (sexto bloque), luego se reemplaza el bloque codificado D & FE con el bloque
auxiliar que contiene la informacion de D. Este proceso se repite hasta que la informacion del
bloque A se obtiene y se valida con la firma Sy. Este proceso requiere un total de 96 bytes
de RAM para almacenar los bloques que no han sido validados.

Para la validacion de firmas, solo se recibe Sp. Después de decodificar el bloque A, se
calcula la firma Sa con la firma del bloque anterior y A. Luego, con el codigo obtenido B y
S, se calcula Sg. Este proceso se repite para calcular S¢ y luego Sp, validando la cadena
completa si Sp recibido coincide con el calculado. Este proceso requiere 48 bytes de RAM
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para almacenar las firmas en uso.

Finalmente, la cantidad méxima de RAM requerida estaré determinada por el algoritmo
que tenga las mayores exigencias en términos de uso de memoria. El algoritmo de criptografia
asimétrica nunca se ejecutara de forma simultanea con la recepcion de bloques de datos. Por
lo tanto, la RAM maxima necesaria sera el valor mayor entre la RAM requerida por el cifrado
asimétrico o la suma de la RAM requerida por el cifrado simétrico y la RAM necesaria para
el peor escenario posible.

La simulaciéon del peor escenario en una ESP32 resulté en un uso de 29,764 bytes de
memoria flash y 424 bytes de RAM (combinando Ascon-128a con el peor caso). Posterior-
mente, la implementacion completa de la propuesta requirié 95,552 bytes de memoria flash
y un maximo de 800 bytes de RAM. En el caso del microcontrolador ATMEGA328P, los
requerimientos fueron de 1,698 bytes de memoria flash y 214 bytes de RAM. Finalmente, la
implementacion completa en este microcontrolador necesité 13,250 bytes de memoria flash y
545 bytes de RAM (cifrado asimétrico).

5.2.3. Seguridad de la Propuesta

En esta secciéon, se abordan diversos escenarios de ataque y se evaliia analiticamente la
robustez de la propuesta en términos de seguridad bajo dichos escenarios.

Seguridad de Hardware

Primero, consideramos el problema de la seguridad de hardware. Nuestra propuesta de-
muestra una alta robustez contra las técnicas de criptoanalisis de hardware debido a que la
implementacion de la curva secp256rl cuenta con contramedidas de software integradas en
la libreria micro-ecc. Ademas, Ascon-128a es altamente resistente a ataques de canal late-
ral, ya que no presenta fugas de informaciéon temporal y sus s-boxes estdn implementadas
con operaciones logicas bit a bit. Desde un punto de vista del criptoanélisis clasico, los ci-
frados utilizados no presentan vulnerabilidades conocidas y son ampliamente reconocidos y
recomendados por la comunidad cientifica.

Ataques de Intercepcion de Paquetes (Sniffing Attacks)

El siguiente escenario evaluado es la intercepcion de paquetes, también conocido como
sniffing attacks. Dado que utilizamos un canal inalambrico, no podemos evitar la escucha de
las transmisiones. Sin embargo, nuestro esquema de seguridad emplea encriptacion de extremo
a extremo, por lo que solo con escuchar el mensaje no se puede acceder a la informaciéon. Por
tanto, nuestra propuesta es robusta contra este tipo de ataques.

Ataques de Suplantacion de Identidad (Spoofing Attacks)

En cuanto a los ataques de suplantacion de identidad (spoofing attacks), estos se vuel-
ven ineficaces cuando se aplican a dispositivos protegidos con nuestra propuesta, ya que la
autenticidad esta sujeta a un intercambio seguro de llaves. Un atacante tendria que limi-
tarse a retransmitir lo que un dispositivo o la estaciéon base transmiten, sin poder entender
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dicha informacion. Aunque este ataque puede ser danino al mantener a un nodo aislado, la
informacion se mantiene confidencial.

Escenarios donde se Busca Afectar la Infraestructura de Salud

La infraestructura de salud esté protegida por cifrado robusto que puede ejecutarse en
dispositivos de altas prestaciones, como AES-256, SHA-3 y firmas agregadas BLS [83,/84].
Desde el punto de vista criptogréafico, esta infraestructura es sélida. Ademés, debido a la
naturaleza distribuida de blockchain, los registros no pueden manipularse sin que se note ni
acceder a ellos sin las credenciales indicadas. Finalmente, debido a que proponemos el uso
de una blockchain de consorcio, es altamente improbable que hayan nodos mal intencionados
dentro de la red.

Escenarios no Abordados

Finalmente, abordamos dos escenarios para los cuales nuestra propuesta no es suficiente.
El primer tipo de ataque son los ataques de denegacion de servicio y ataques de jamming. Para
estos ataques, es necesario tomar medidas adicionales que se consideran en trabajos futuros.
El segundo tipo de ataque no abordado en nuestra propuesta son los ataques de inyeccion
de fallas por hardware. Cabe destacar que estos ataques pueden tener contramedidas, como
la propuesta en [9], donde una parte de las placas que contienen a los microprocesadores es
modificada para mitigar las fallas inyectadas.
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Capitulo 6

Conclusiones

En esta tesis, se propone el uso de blockchain para el envio de informacién en arquitecturas
LPWAN aplicadas a eHealth. Para abordar esta problemética, se llevo a cabo una exhaustiva
revision bibliografica de algoritmos criptograficos, identificando la curva secp256rl para el
intercambio de claves y Ascon-128a para el cifrado simétrico como las opciones mas adecuadas
para estos dispositivos de recursos limitados. Ambos algoritmos ofrecen un nivel de seguridad
de 128 bits, permitiendo implementar un mecanismo de autenticaciéon que cumple con el nivel
2 de seguridad establecido por la norma IEEE 802.15.6. Este innovador encadenamiento de
informacion en los esquemas de transmision garantiza la confidencialidad, integridad, no
repudio y autenticidad de los datos.

Ademés, la confiabilidad se increment6 mediante la introduccién de esquemas de trans-
mision basados en codificacion, lo que resulté en mejoras significativas en la cobertura de
la transmision. La cobertura se evalu6 en el punto donde se alcanzaba una probabilidad de
interrupcion de 0.1. Los resultados mostraron que todos los esquemas de comunicacion du-
plicaron aproximadamente su alcance en comparaciéon con las transmisiones sin ningin tipo
de redundancia. Especificamente, el mejor esquema codificado logré una cobertura de 16.1
km, mientras que el mejor esquema basado en réplicas idénticas alcanzé una cobertura de
14.2 km. Ademas, los esquemas codificados superaron a los de réplicas idénticas en todas las
tasas de transmision evaluadas. Estos esquemas se analizaron utilizando los parametros de
NB-IoT mientras que el largo de la firma y el bloque de informacién fueron derivados de los
largos de las salidas de los algoritmos criptograficos. También se analizé el rendimiento de
los esquemas bajo diferentes condiciones de red, estos fueron evaluados utilizando un mode-
lo de desvanecimiento Nakagami-m, para tres valores de m, incluyendo Rayleigh como caso
especial. Se observa que la tendencia de los esquemas se mantiene, aunque la relacién entre
ellos varia en funciéon de la distancia. Por lo tanto, la decision sobre qué esquema utilizar
para cada dispositivo de recursos limitados también depende de las condiciones de linea de
vista con respecto a la estacién base.

Los algoritmos criptogréficos identificados en la revision bibliogréafica fueron evaluados en
microcontroladores populares, como el ESP32 WROOM-32D y el ATMEGA328P, permitien-
do determinar cuéles son los més adecuados para estos dispositivos. Los resultados mostraron
una ventaja significativa de Ascon-128a sobre AES-128 en la ESP32, donde Ascon-128a re-
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quiri6 solo el 60 % del tiempo de cifrado y el 34 % del tiempo de descifrado comparado con
AES-128, lo que implica un menor consumo energético. En cuanto al uso de memoria, Ascon-
128a demostrd ser maés eficiente, utilizando solo un 11 % de la memoria flash y un 4,7 % de la
RAM en comparacion con AES-128. Por otro lado, al comparar los algoritmos de intercambio
de llaves con cifrado asimétrico, no se observaron ventajas claras entre las curvas secp256r1l
y Curve25519, sugiriendo que su elecciéon dependera del dispositivo de implementacion. Fi-
nalmente, se simuld el peor escenario para un esquema codificado con el fin de estimar el uso
maximo de memoria requerido por la propuesta completa. Los resultados indicaron que, en
la ESP32, este esquema utilizaria apenas un 2,3 % de la memoria flash y un 0,2 % de la RAM.
En el caso del ATMEGA328P, los requerimientos fueron del 5,2% de la memoria flash y del
26,6 % de la RAM.

Por tltimo, se realizd6 un anélisis de los vectores de ataque mitigados por el esquema de
seguridad propuesto y se abordaron las demas capas de la arquitectura LPWAN, proponiendo
medidas de seguridad especificas para cada una. Los resultados demuestran que los esquemas
codificados son superiores a los esquemas de repeticion tradicionales y, al mismo tiempo,
son lo suficientemente simples para su implementacion en dispositivos de recursos limitados,
ofreciendo una solucion segura y fiable.

6.1. Trabajo Futuro

Como parte del trabajo futuro, se planea implementar el esquema de transmisiéon com-
pleto, incluyendo pruebas empiricas para evaluar la confiabilidad del enlace inaldmbrico en
escenarios reales. Ademas, se investigara la robustez de estos esquemas en entornos adver-
sos, estudiando su comportamiento frente a ataques de interferencia, como el jamming, y el
impacto de ataques coordinados desde multiples nodos adversarios.

Se extendera el andlisis al enlace ascendente, donde se utilizara la SINR (Signal-to-
Interference-plus-Noise Ratio) para evaluar la confiabilidad del canal, debido a que la interfe-
rencia es més significativa en este enlace, especialmente en escenarios con un alto niimero de
dispositivos transmitiendo simultaneamente. Ademas, se llevara a cabo un analisis detallado
de las colisiones que pueden ocurrir en el enlace ascendente, lo cual es crucial para evaluar
la capacidad del sistema en situaciones de congestion.

Asimismo, se realizaran comparaciones empiricas de la efectividad del esquema propuesto
frente a distintas tecnologias LPWAN, lo que permitira evaluar su desempeno en términos de
cobertura, consumo energético y resistencia a interferencias. Por otro lado, se llevaran a cabo
pruebas de penetracion para identificar posibles vulnerabilidades de hardware relacionadas
con el esquema criptografico y evaluar su efectividad en escenarios reales. Finalmente, se
profundizara en el proceso de generaciéon y biisqueda de informacion dentro de la base de datos
distribuida, con el objetivo de validar su eficiencia y desempeno en situaciones practicas.
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